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  خدا نامبه

 رانيا يصنعت قاتيتحق و استاندارد مؤسسة با ييآشنا

 قـات يو تحق اسـتاندارد  مؤسسة مقررات و نيقوان اصلاح قانون 3مادة كي بند موجب به رانيا يصنعت قاتيتحق و استاندارد مؤسسة

) يرسـم ( يمل ـ ياسـتانداردها  نشر و نيتدو ن،ييتع فهيوظ كه است كشور يرسم مرجع تنها 1371 ماه بهمن مصوب ران،يا يصنعت
  .دارد عهده به را رانيا

 ،يمؤسسات علم و مراكز نظران صاحب *كارشناسان مؤسسه از مركب يفن يها ونيسيكم در مختلف يها حوزه در استاندارد نيتدو
 و آوري فـن ، يدي ـتول طيبه شرا توجه با و يمل مصالح با همگام يوكوشش دشو مي انجام مرتبط و آگاه ياقتصاد و يديتول ،يپژوهش

 وارد و كننـدگان، صـادركنندگان  مصـرف  دكننـدگان، يتول شامل نفع، و حق صاحبان منصفانة و آگاهانه مشاركت از كه است يتجار

 ـ يس استانداردهاينو شيپ .دشو مي حاصل يدولت ريغ و يدولت يها سازمان نهادها، ،يتخصص و يعلم مراكز كنندگان،  ـا يمل  راني

 در شـنهادها يپ و نظرهـا  افـت ياز در پـس  و شوديم ارسال مربوط يفن يها ونيسيكم ياعضا و نفع يذ جعمرا به ينظرخواه يبرا

  .دشو مي منتشر و ران چاپيا )يرسم( يمل استاندارد عنوان به بيتصو صورت در و طرح رشته آن با مرتبط يمل تةيكم
نـد  كن مـي  هي ـته شـده  نيـي تع ضـوابط  تي ـرعا بـا  زين صلاحيذ و مند علاقه يها سازمان و مؤسسات كه يياستانداردها سينو شيپ

 ييب، استانداردهاين ترتيبد .دشو مي منتشر و چاپ رانيا يمل استاندارد عنوان به ب،يتصو درصورت و يبررس و طرح يمل تةيدركم

 ـ تـة يكم در و نيتدو 5 شمارة رانيا يمل استاندارد در شده نوشته مفاد اساس بر كه دشو مي يتلق يمل  كـه  مربـوط  ندارداسـتا  يمل

  .باشد دهيرس بيتصو به دهديم ليتشك استاندارد مؤسسه
 ـا يصـنعت  قاتيتحق و استاندارد مؤسسة  ـ سـازمان  ياصـل  ياعضـا  از راني  ـ نيب (ISO)اسـتاندارد   يالملل

 ـ ونيس ـيكم 1  ـ نيب  يالملل

(IEC)ك يالكتروتكن
(OIML) يقانون يشناس اندازه يالملل نيب سازمان و 2

4رابط اتنه به عنوان و است 3
 ييكدكس غذا ونيسيكم 

(CAC) 5 كشور، خاص يها يازمندين و يكل طيشرا به توجه ضمن رانيا يمل ياستانداردها نيتدو در .دكن مي تيفعال كشور در 

 .شوديم يريگبهره يالمللنيب ياستانداردها و جهان يصنعت و يفن ،يعلم يشرفتهايپ نيآخر از

كننـدگان،   مصـرف  از تي ـحما يبرا قانون، در شده ينيب شيپ نيمواز تيرعا با اندتو مي رانيا يصنعت قاتيتحق و استاندارد مؤسسة
 يبعض ياجرا ،ياقتصاد و يطيمح ستيز ملاحظات و محصولات تيفيك از نانياطم حصول ،يعموم و يفرد يمنيا و سلامت حفظ

 ياسـتاندارد، اجبـار   يعال يشورا بيتصو اب ،يواردات ماقلا اي/  و ر كشو داخل يديتول محصولات يبرا را رانيا يمل ياستانداردها از
 يبندو درجه يصادرات يكالاها استاندارد ياجرا كشور، محصولات يبرا يالملل نيب يبازارها حفظ منظور به اندتو مي مؤسسه .دينما
 مشاوره، نةيدر زم فعال ؤسساتم و زمانها سا خدمات از كنندگان استفاده به دنيبخش نانياطم يبرا نيهمچن .دينما ياجبار را آن

ون يبراس ـيكال و مراكـز  ها شگاهيآزما ،يطيمحستيز تيريمد و تيفيك تيريمد يها سيستم يصدورگواه و يزيمم ،يبازرس آموزش،
 يابيارز رانيا تيد صلاحييتأ نظام ضوابط اساس بر را مؤسسات و ها سازمان گونه نيا استاندارد مؤسسة، سنجش ليوسا )يواسنج(

 نيب دستگاه جيترو .دكن مينظارت  آنها عملكرد بر و اعطا ها آن به تيصلاح دييتأ نامةيگواه لازم، طيشرا احراز صورت در و دنك مي
 سـطح  يارتقـا  يبـرا  يقـات كـاربرد  يتحق انجـام  و گرانبها فلزات اريع نييتع سنجش، ليوسا )يواسنج(ون يبراسيكال كاها،ي يالملل

 .است مؤسسه نيا فيوظا گريد از رانيا يمل ياستانداردها

 

 

                                                
 رانيا يصنعت قاتيتحق و استاندارد موسسة *

1 - International organization for Standardization 

2 - International Electro technical Commission 

3 - International Organization for Legal Metrology (Organization International de Metrology Legal)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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  ن استاندارديتدو يون فنيسيكم

  » مديريت امنيت اطلاعاتكار  آيين -فنون امنيتي -اطلاعات آوري فن« 

  

  يندگيا نماي/ سمت و  : سيرئ

  ديسع، اطيخ ينيحس
  )برق يمهندس يدكترا(

  

 يدانشكده مهندس يات علميعضو ه
  مشهد يدانشگاه فردوس

    :ريدب

  رضا، يكيخان
  )مخابرات - برق يسانس مهندسيل(

  

 يقات صنعتياداره كل استاندارد و تحق
  يخراسان رضو

  محمد رضا  ،سهي زاده ابيانه
  )رمز -فوق ليسانس مهندسي مخابرات(

  

زعيم  الكترونيكيشركت صنايع 
  )سهامي خاص(

    )باب حروف الفيبه ترت ياسام(: اعضاء

  اثني عشري، امير مهدي
  )كنترل -ليسانس مهندسي برق (

  

  پارس آوري فنموسسه تحقيقات و 

  نادر ،ايرانپور
  )كار اي كسب و مديريت حرفه ليسانسفوق (

  

  گروه مخابراتي رهنما فردا
  )خاصسهامي (

  مريم ،خانيكي
  )فوق ليسانس مديريت(

  

  شركت نفت ايران
  )سهامي عام(

  رضايي، اميد
  )رمز -فوق ليسانس مهندسي مخابرات(

  

رايانه شرق  شركت مهندسي ايمن
 )سهامي خاص(

  
  روشن روان، راما 

  )افزار نرم –ليسانس مهندسي كامپيوتر (
  

  بانك رفاه

  مريم ،زاده صدري
  )اجرايي فوق ليسانس مديريت(

  

  پارس آوري فنموسسه تحقيقات و 



ه  

  جواد ،صمدي
  )ليسانس شيمي(

  

اداره كل استاندارد و تحقيقات صنعتي 
  خراسان رضوي

  فرشيد ،صمدي
  )انس مهندسي صنايعليس(

  

  پارس آوري فنموسسه تحقيقات و 

  ، مسعودپور ضياء علي نسب
  )فوق ليسانس مهندسي پزشكي(

  

شركت صنايع الكترونيكي زعيم 
  )سهامي خاص(

  فاطمي نسب، امير مسعود
  )ي مخابرات ديجيتالها سيستم  ليسانس مهندسي فوق(

  

  شركت سيستم و خدمات اريكسون
  )سهامي خاص(

  سيد عليرضا ،اردستانيمهدوي 
  )اطلاعات آوري فنت فوق ليسانس مديري(

  

  كارشناس آزاد

  عليرضا ،نورا
مديريت سيستم و  -فوق ليسانس مهندسي صنايع(

  )وري بهره
  

  ساكوشركت مر
  )سهامي خاص(
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  ش گفتاريپ

  

 در آن نويس پيش كه "مديريت امنيت اطلاعات كار آيين -فنون امنيتي -  اطلاعات آوري فن" استاندارد
پنجاه و  در و شده تدوين و تهيه ايران و تحقيقات صنعتي استاندارد توسط مؤسسة مربوط يها كميسيون

 نكيا ،است گرفته قرار تصويب مورد 12/8/87ها مورخ  ملي استاندارد رايانه و فرآوري داده كميتة اجلاس پنجمين

 مصوب ران،يا يصنعت قاتيتحق و استاندارد مقررات مؤسسة و نيقوان اصلاح قانون 3 مادة كي بند استناد به

  .شوديمنتشر م رانيا يمل استاندارد به عنوان ،1371 ماه بهمن
خـدمات،   و علـوم  ع،يصـنا  نـة يزم در يجهـان  و يمل يها شرفتيپ و تحولات با يهماهنگ و يهمگام حفظ يبرا

ن ي ـا لي ـتكم و اصـلاح  يبـرا  كـه  يشنهاديپ هر و شد خواهد نظر ديتجد لزوم مواقع در رانيا يمل ياستانداردها
 دي ـن، بايبنابرا.گرفت خواهد قرار توجه مورد مربوط يفن ونيسيكم در نظر ديتجد هنگام شود، ارايه استانداردها

   .كرد استفاده يمل ياستانداردها دنظريتجد نيآخر از همواره
  

  :است اين استاندارد ملي بر مبناي استاندارد بين المللي زير تدوين شده و معادل آن به زبان فارسي
  

1- ISO/IEC 27002:2005, 2
nd

 Ed.: Information technology — Security techniques — Code of 

practice for information security management 

  يات پارسيفرهنگستان زبان و ادب ينترنتيت ايسا, تان علومسه واژگان مصوب فرهنگيكل - 2
http://www.persianacademy.ir/



ن  

  همقدم  0

  امنيت اطلاعات چيست ؟  1- 0

سازمان داراي اهميت است، و  كار كسب وكه براي  كار كسب وهاي مهم  همانند ساير دارايي است دارايياطلاعات، 
رو به  كار كسب واين موضوع مخصوصاً در محيطي كه تعاملات  .درنتيجه بايد بگونه اي مناسب محافظت شود

در نتيجه اين افزايش تعامل، اطلاعات در معرض تعداد بيشتر و  .استرشد است، از اهميت بيشتري برخوردار 
OECD همچنين رهنمودهاي(.انواع گوناگون تري از تهديدات و آسيب پذيريها قرار گرفته است

 سازمان( 1
  ).براي امنيت اطلاعات سامانه ها و شبكه ها مي باشد، ملاحظه نماييد) يو توسعه اقتصاد يهمكار

ذخيره  ،اند چاپ شده يا نوشته شده بر روي كاغذتو مي .د به اشكال گوناگون وجود داشته باشدانتو مياطلاعات 
يا در مكالمات  ،ارسال شود، از طريق فيلم به نمايش درآيد الكترونيكيباشد، با پست يا وسايل  الكترونيكيشده 

اي كه به اشتراك گذاشته  يا به هر وسيله ،هميشه هر شكلي كه اطلاعات دارد ،دشو ميتوصيه  .بيان شود
  .بگونه اي مناسب محافظت شود ،دشو مي

ز امنيت اطلاعات، محافظت از اطلاعات در برابر طيف گسترده اي از تهديدات است كه به منظور اطمينان ا
  .است كار كسب وآورده و فرصتهاي  حداكثر كردن ،كار كسب وكمينه كردن ريسك  ،كار كسب و استمرار

 ،فرايندها ،ي مناسب از جمله خط مشي هاها كنترلبا پياده سازي مجموعه اي از  ،يت اطلاعاتدستيابي به امن
در موارد لازم  ها كنترلاين  .دشو ميي و سخت افزاري ميسر افزار نرمساختارهاي سازماني و فعاليتهاي  ،رويه ها

در  كار كسب وهداف خاص امنيتي و از برآورده شدن ا تا و اصلاح شده بازبينيبايد مستقر، پياده سازي، پايش، 
انجام  كار كسب ود اين موارد در راستاي ساير فرايندهاي مديريت شو ميتوصيه . سازمان اطمينان حاصل شود

 .شود

  چرا امنيت اطلاعات لازم است ؟  2- 0

ابي، تعريف، دستي .هستند كار كسب وي مهم ها داراييو شبكه ها  ها سيستم ،فرايندهاي پشتيباني ،اطلاعات
وري، آسود اند تاثير بسزايي بر ماندگاري در عرصه رقابت، گردش مالي،تو مينگهداري و توسعه امنيت اطلاعات 

  .داشته باشد كار كسب وو تصوير  انطباق با قانون
ند، كه شو ميي اطلاعاتي و شبكه هاي با تهديدات امنيتي از منابع گسترده و گوناگون مواجه ها سيستمسازمانها و 

دلايل بروز ايراد از قبيل  .تخريب، آتش سوزي و سيل است ،خرابكاري ،جاسوسي ،ل سوء استفاده رايانه ايشام
و پيچيده 2تر انهخدمات متداول تر، زياده خواه ارايهحملات ممانعت از  ،رايانه اي دستيابي غير مجاز ،كد مخرب
  .تر شده اند

مي و همچنين محافظت از زيرساختارهاي حياتي بخشهاي خصوصي و عمو كار كسب وامنيت اطلاعات براي 
بعنوان مثال براي دستيابي به  ،امنيت اطلاعات بعنوان توانمندساز عمل خواهد كرد ،در اين دو بخش. اهميت دارد

تعامل شبكه هاي  .ي مرتبط استها ريسكو اجتناب يا كاهش  الكترونيكي كار كسب ويا  الكترونيكيدولت 
   .دشو ميموجب افزايش دشواري در كنترل دسترسي  تراك گذاشتن منابع اطلاعاتي،عمومي و خصوصي و به اش

                                                
1- Organisation for Economic Co-operation and Development (OECD) 

2- Ambitious 



س  

امنيتي كه از طريق ابزار .ي اطلاعاتي بگونه اي طراحي نشده اند كه بتوان آنها را امن كردها سيستمبسياري از 
شناسايي  .شود د از طريق رويه ها و مديريت مناسب پشتيبانيشو ميمحدود بوده و توصيه  ،دآي ميفني بدست 

مديريت امنيت اطلاعات دست كم  .نيازمند برنامه ريزي دقيق و توجه به جزئيات است ،ي مناسبها كنترل
 ،تامين كنندگان ،همچنين ممكن است به مشاركت سهامداران. نيازمند مشاركت تمامي افراد سازمان است

كن است به دريافت مشاوره از متخصصين هچنين مم. بيروني نياز باشد اشخاصمشتريان و ساير  ،ثالث اشخاص
  .در خارج سازمان نياز باشد

  شوند ؟ چگونه نيازهاي امنيت شناسايي مي  3- 0

سه منبع اصلي براي نيازمنديهاي امنيت وجود  .ضروري است سازمان نيازهاي امنيتي خود را شناسايي نمايد
  .دارد

كه با در نظر گرفتن اهداف و راهبردهاي كلان  ،دشو مييكي از منابع، از برآورد ريسك سازمان منتج  - 1
 ،تهديدات داراييها شناسايي شده ،از طريق برآورد ريسك. سازمان ميسر مي باشد كار كسب و

  .دشو ميپذيري و احتمال رخداد آن ارزيابي شده و ميزان پيامد بالقوه حاصل از آن تخمين زده  آسيب
دني و الزامات قراردادي بوده كه سازمان با شركاي حقوق م ،مقررات ،شامل قوانين منبع ديگر، - 2

  .پيمانكاران و خدمت دهندگان خود داشته و همچنين فضاي فرهنگي جامعه آنها است ،كار و كسب
براي پردازش اطلاعات بوده كه  كار كسب واهداف و الزامات  ،منبع ديگر، مجموعه اي خاص از اصول - 3

  .ليات خود توسعه داده استسازمان آنها را براي پشتيباني از عم

  ي امنيتها ريسكبرآورد   4- 0

هزينه هاي صرف شده براي . دشو ميي امنيت، شناسايي ها ريسكمند  نيازهاي امنيتي از طريق برآورد روش
  .كه ناشي از خطاهاي امنيتي است را تعديل نمايد كار كسب واي آسيب احتمالي رسيده به  به گونهبايد  ها كنترل

ي امنيت ها ريسكو تعيين اقدام مديريتي مناسب و اولويت دهي براي مديريت  راهنماييرد ريسك به نتيجه برآو
  .، كمك خواهد كردها ريسكي انتخاب شده براي مقابله با اين ها كنترلاطلاعات و پياده سازي 

تايج برآورد ريسك د، برآورد ريسك در بازه هاي زماني تكرار شود تا هر تغييري كه ممكن است بر نشو ميتوصيه 
  .تاثير گذار باشد را لحاظ نمايد
  .يافت "ي امنيتها ريسكبرآورد  " 1-4ان در بند تو ميي امنيت را ها ريسكاطلاعات بيشتر درباره برآورد 

  ها كنترلانتخاب   5- 0

 ،يداتخاذ گرد ها ريسك، شناسايي شدند و تصميم براي برطرف سازي ها ريسكپس از اينكه نيازهاي امنيتي و 
و رسيدن آنها به حدقابل  ها ريسكي مناسب بايد به نحوي انتخاب و بكار گرفته شوند، تا از كاهش ها كنترل

ي ها كنترلتوان از اين استاندارد يا ديگر مجموعه هاي كنترلي، يا از  را مي ها كنترل.قبول، اطمينان حاصل شود
انتخاب . اند، به فرا خور حال، انتخاب نمود جديد كه به منظور برآورده ساختن نيازهاي خاص طراحي شده

ي امنيتي، بستگي به تصميمات سازمان دارد كه بر اساس، معيار پذيرش ريسك، گزينه هاي برطرف ها كنترل



ع  

سازي ريسك و رويكرد اتخاذ شده مديريت ريسك در سازمان و همچنين كليه قوانين و مقررات ملي و بين 
  .دشو مي، اتخاذ المللي كه بايد مدنظر قرار گيرد

در نظر  ،اند بعنوان اصول راهنما براي مديريت امنيت اطلاعاتتو ميدر اين استاندارد  ها كنترلتعدادي از اين 
نقطه "جزئيات بيشتر در اين باره در زير و تحت عنوان . گرفته شود كه در بيشتر سازمانها قابل بكارگيري هستند

  .تشريح شده است "آغازين امنيت اطلاعات
 2- 4ان در بند تو ميسازي ريسك را  هاي برطرف و ساير گزينه ها كنترلاطلاعات بيشتر درباره انتخاب 

  .پيدا كرد "ي امنيتها ريسكسازي  برطرف"

  نقطه آغازين امنيت اطلاعات   6- 0

اين . رفتعنوان نقطه شروع مناسبي براي پياده سازي امنيت اطلاعات در نظر گه ان بتو ميرا  ها كنترلتعدادي از 
  .امنيت اطلاعات 1يا بر اساس الزامات قانوني ضروري هستند و يا تجربيات مشترك ها كنترل
ي در نظر گرفته شده كه براي هر سازمان از منظر قانوني ضروري بوده بسته به قابل اجرا بودن قوانين، ها كنترل
  :شامل 

  )4-1- 15ند رجوع كنيد به ب(حريم خصوصي افراد  و ها دادهحفاظت از  - الف
  )3-1- 15رجوع كنيد به بند (زماني حفاظت از سوابق سا -ب
  )2-1-15رجوع كنيد به بند ( فكريحقوق مالكيت  -پ

  :ي در نظر گرفته شده كه حاصل تجربيات مشترك امنيت اطلاعات هستند، شاملها كنترل
  )1- 1-5رجوع كنيد به بند (مستند خط مشي امنيت اطلاعات  - الف

  )3- 1-6رجوع كنيد به بند (اطلاعات ي امنيت ها يتمسوولتخصيص  -ب
  )2-2-8رجوع كنيد به بند (يادگيري، آموزش و آگاه سازي امنيت اطلاعات  -پ
  )2-12رجوع كنيد به بند (كاربردي  اصلاح پردازش برنامه هاي -ت
  )6- 12ند به برجوع كنيد (مديريت آسيب پذيري فني  -ث
  )14كنيد به بند  رجوع( كار كسب و استمراريت مدير -ج
  )2- 13به بند رجوع كنيد (امنيت اطلاعات و بهبودها  2رخدادهايمديريت  -چ

  .ندشو مياعمال  ها به اكثر سازمانها و محيط ها كنترلاين 
د در نظر گرفته شوند، ارتباط هر شو ميي اين استاندارد مهم بوده و توصيه ها كنترللازم به ذكر است كه همه 

از اينرو، هر چند كه رويكرد در . ي مشخص سازمان بايد در نظر گرفته شودها ريسكاجهه با كنترل از لحاظ مو
بر اساس برآورد  ها كنترلتواند جايگزين انتخاب  نظر گرفته شده در بالا نقطه شروع مناسبي است، ولي نمي

  .ريسك شود

                                                
1- Common Paracticed 

2- Incident 



ف  

  عوامل حياتي موفقيت  7- 0

بر  ش اساسي را در پياده سازي موفق امنيت اطلاعات در سازمانتجربه نشان داده است، كه عوامل زير معمولاً نق
  :عهده دارند 

  كار هستند؛ و مشي امنيت اطلاعات، اهداف و فعاليتهايي كه منعكس كننده اهداف كسب خط -الف 
يك رويكرد و چارچوب براي پياده سازي، پايش و اصلاح امنيت اطلاعات كه با فرهنگ سازماني  –ب 

  ؛سازگار است
  پشتيباني صريح و تعهد كليه سطوح مديريتي؛ - پ 
  درك مناسب از الزامات امنيت اطلاعات، برآورد ريسك و مديريت ريسك؛ - ت 
  سازي آنها؛ اثربخش از امنيت اطلاعات به تمام مديران، كاركنان و ساير افراد بمنظور آگاهبازاريابي  - ث 
ت اطلاعات براي كليه مديران، كاركنان و ساير مشي و استانداردهاي امني براي خط راهنماانتشار  -ج 

  افراد؛
  تامين منابع مالي براي فعاليتهاي مديريت امنيت اطلاعات؛ -چ 
  سازي، تعليم و آموزش مناسب؛ آگاه -ح 
  امنيت اطلاعات؛ رخدادهايتدوين فرايند اثربخش مديريت  -خ 
 ارايهي عملكرد مديريت امنيت اطلاعات و كه براي ارزياب 1پياده سازي سامانه اي قابل اندازه گيري -د 

  .دبازخورد براي بهبود بكار رو

  رهنمودهاي مربوط به خودتوسعه   8- 0

 رهنموداي اختصاصي ه ملشروعي براي توسعه دستورالعاين راهنماي پياده سازي ممكن است به عنوان نقطه 
قابل استفاده  ها كنترلده سازي و ممكن است همه بخشهاي اين راهنماي پيا. براي سازمان بكار گرفته شود

مورد نياز  ،ي تكميلي، كه در اين استاندارد نيامده استها كنترلاز اين گذشته ممكن است رهنمودها و . نباشند
و خطوط راهنماي تكميلي  ها كنترلشامل  ند، اين مستنداتشو ميهنگامي كه مستندات توسعه داده . باشند

در موارد مقتضي، جهت سهولت در  ،به بندهاي اين استاندارد 2متقاطع -تهستند، كه ممكن است شامل ارجاعا
  .، باشدكار كسب وبررسي انطباق بوسيله مميزين و شركا 

  

                                                
  .مي باشداين استاندارد  كاربرددامنه هدف و هاي مديريت امنيت اطلاعات خارج از  توجه شود كه اندازه گيري -1

2- Cross-Reference 
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  آيين كار مديريت امنيت اطلاعات – فنون امنيتي –اطلاعات  آوري فن

 هدف و دامنه كاربرد  1

و اصول كلي براي راه اندازي، پياده سازي،  برقرار كردن خطوط راهنما ،مليهدف از تدوين اين استاندارد 
، ملياهداف آورده شده در اين استاندارد . استنگهداري و توسعه مديريت امنيت اطلاعات در يك سازمان 

  .راهنمايي عمومي براي اهداف عرفاً مورد قبول مديريت امنيت اطلاعات است
ارزيابي داده شده بوسيله  ه ساختن الزامات شناساييِبرآوردبراي  مليي اين استاندارد ها كنترلاهداف كنترلي و 

براي توسعه  سازي  پياده رهنمودممكن است بعنوان  ملياين استاندارد . ندشو ميريسك، پياده سازي 
استانداردهاي امنيت سازماني، تجارب مديريت امنيت اثربخش و كمك به ايجاد اطمينان در فعاليتهاي درون 

  .سازماني بكار رود
و ساختار، بندها، ارجاعات، مفاهيم و  ؛باشد مي ISO/IEC 27002:2005المللي  دل استاندارد بينااستاندارد معاين 

معادل به صورت زير  اين استاندارد مليِ. باشد المللي معادل مي شماره اين استاندارد ملي هماهنگ با استاندارد بين
  :دشو ميشناخته 

  1387سال : 27002به شماره آي اي سي - استاندارد ملي ايران ايزو

  و تعاريف اصطلاحات  2

  .زير بكار مي روداصطلاحات و تعاريف ، در اين استاندارد

2-1  

  1دارايي

  .هر چيزي كه براي سازمان داراي ارزش است
 ]9970- 1استاندارد ملي ايران به شماره [

2-2   

   2كنترل

ها يا ساختارهاي سازماني، كه  ا، دستورالعملهرهنمود ها، مشي ها، رويه ابزار مديريت كردن ريسك، شامل خط
  .واند ماهيتي اجرايي، فني، مديريتي يا قانوني داشته باشندت مي

  .كنترل همچنين بعنوان مترادفي براي محافظ يا اقدام متقابل است :يادآوري 

2-3   

  3خطوط راهنما

  مشي  اهداف تعيين شده در خط، تا دشو ميبراي انجام توصيه كند، چه چيزي و چطور  توصيفي كه روشن مي
  .بدست آيد

                                                
1- Asset 

2- Control 

3- Guideline : خطوط راهنما، رهنمود 

١ 
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 ]9970- 1استاندارد ملي ايران به شماره [

2-4   

  1تجهيزات پردازش اطلاعات

  .يا زير ساخت يا مكانهاي فيزيكي كه در آن قرار دارند 2هر سامانة پردازش اطلاعات، خدمت

2-5  

  3امنيت اطلاعات

همچنين ويژگيهايي از قبيل سنديت، پاسخگويي، . حفظ محرمانگي، يكپارچگي و در دسترس پذيري اطلاعات
  .اند شامل شودتو ميانكارناپذيري و قابليت اطمينان، را نيز 

2-6  

  4رويداد امنيت اطلاعات

 لت بر نقض احتماليكه دلااست رويداد امنيت اطلاعات، رويداد شناسايي شده يك سيستم، خدمت يا شبكه 

با امنيت مرتبط باشد،  ا وضعيت ناشناخته قبلي كه ممكن استمشي امنيت اطلاعات يا نقص حفاظتي، ي خط
  .دارد

[ISO/IEC TR 18044:2004]  

2-7   

  5امنيت اطلاعات رخداد

امنيت اطلاعات، با يك يا مجموعه اي از رويدادهاي امنيت اطلاعات ناخواسته يا پيش بيني نشده كه  رخداديك 
  .شوند كند، معين مي اخته و امنيت اطلاعات را تهديد ميكار را به خطر اند و به احتمال زياد، عمليات كسب
[ISO/IEC TR 18044:2004]  

2-8   

  6مشي خط

  .شود سط مديريت بيان ميتو مييري كلي كه بطور رسگ و جهتقصد 

                                                
1- Information processing facilities 

2- Service 

3- Information security 

4- Information security event 

5- Information security incident 

6- Policy 
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2-9  

  1ريسك

  .تركيب احتمال يك رويداد و ميزان پيامدهاي آن
[ISO/IEC Guide 73:2002] 

2-10  

  2تحليل ريسك

  د از اطلاعات به منظور شناسايي منابع و تخمين ريسكاستفاده نظام من
[ISO/IEC Guide 73:2002]  

2-11  

  3برآورد ريسك

  فرايند كلي تحليل و ارزيابي ريسك
[ISO/IEC Guide 73:2002] 

2-12  

  4ارزيابي ريسك

  شده، به منظور تعيين اهميت ريسك ارايهفرايند مقايسه ريسك تخمين زده شده با معيار ريسك 
[ISO/IEC Guide 73:2002]  

2-13  

  5مديريت ريسك

  .فعاليتهاي هماهنگ شده براي هدايت و كنترل يك سازمان با توجه به ريسك

  .است ريسك با ارتباطپذيرش ريسك و مديريت ريسك بطور معمول شامل ارزيابي ريسك، برطرف سازي ريسك،  :يادآوري 
[ISO/IEC Guide 73:2002] 

2-14   

  6برطرف سازي ريسك

  ند انتخاب و پياده سازي تمهيداتي براي اصلاح ريسكفراي
[ISO/IEC Guide 73:2002] 

                                                
1- Risk 

2- Risk analysis 

3- Risk assessment 

4- Risk evaluation 

5- Risk management 

6- Risk treatment 
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2-15  

  1شخص سوم

  .شود شخص يا نهادي كه مستقل از اشخاص درگير به موضوع مورد بحث، شناخته مي
  

2-16  

  2تهديد

  .ممكن است نتيجه آن خسارت به سازمان يا سامانه باشد ناخواسته، كه رخداديك دليل بالقوه 
 ]9970- 1ستاندارد ملي ايران به شماره ا[

2-17   

  3آسيب پذيري

اند بوسيله يك يا چند تهديد مورد بهره برداري قرار تو ميها كه  يك ضعف در يك دارايي يا مجموعه اي از دارايي
  .گيرد
 ]9970- 1استاندارد ملي ايران به شماره [

                                                
1- Third party 

2- Threat 

3- Vulnerability 
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  ساختار اين استاندارد  3

طبقه اصلي امنيتي و يك بند مقدماتي از  39امنيت، كه در كل مشتمل بر  بند كنترل 11اين استاندارد شامل 
  .جمله برآورد و برطرف سازي ريسك، است

  بندها  1- 3

كه با تعدادي از طبقات امنيتي عمده همراه است (اين يازده بند . هر بند شامل تعدادي طبقه امنيتي عمده است
  :عبارتند از) كه در هر بند گنجانده شده اند

  ؛)1(خط مشي امنيت  - ف ال

 ؛)2(سازمان امنيت اطلاعات  - ب 

 ؛)2(مديريت دارايي  - پ 

 ؛)3(امنيت منابع انساني  - ت 

 ؛)2(امنيت فيزيكي و محيطي  - ث 

 ؛)10(مديريت ارتباطات و عمليات  -ج 

 ؛)7(كنترل دسترسي  -چ 

 ؛)6(ي عملياتي ها سيستماكتساب، توسعه و نگهداري  -ح 

 ؛)2(امنيت اطلاعات  درخدامديريت  -خ 

 ؛)1( كار كسب واستمرارمديريت  -د 

  ؛)3(انطباق  -ذ 

بنابراين . بسته به شرايط، تمام بندها ممكن است مهم باشند. ترتيب بندها در اين استاندارد به معناي اهميت آنها نيست :يادآوري
قابل استفاده، اهميت آنها و كاربردشان را براي فرايندهاي  بندهاي ،دگير ميهر سازماني كه اين استاندارد را به كار د، شو ميتوصيه 

همچنين، تمام اين فهرست ها در اين استاندارد به ترتيب اولويت نيستند مگر در مواردي كه ذكر . خود شناسايي كند كار كسب و
  .شده باشد

  طبقه هاي امنيتي عمده  2- 3

  :هرطبقه امنيتي عمده شامل موارد زير است
  كنترلي كه نشان مي دهد چه چيزي بايد به دست آيد؛ و يك هدف -الف 

 ان آن براي دستيابي به هدف كنترل پياده سازي كرد؛تو ميكه  يك يا چند كنترل - ب 

  :شرح كنترل ها به قرار زير است
  كنترل
  .دكن ميكنترل خاصي را براي برآورده سازي هدف كنترل، تعريف  بيانيه

  سازي راهنماي پياده
بعضي از . ل تري براي پشتيباني از پياده سازي كنترل و دستيابي به هدف كنترل، بدست مي دهداطلاعات مفص

ممكن است در تمام موارد مناسب نباشند و بنابراين ديگر راههاي پياده سازي كنترل ممكن  ها راهنمايياين 
  .است مناسب تر باشند

  ساير اطلاعات
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زم باشد در نظر گرفته شود، مثلا ملاحظات قانوني و اشاره به مي دهد كه ممكن است لا ارايهاطلاعات بيشتري 
  .استانداردهاي ديگر
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  برآورد و برطرف سازي ريسك  4

  ريسك هاي امنيتي برآورد   4-1

را در مقايسه با معيارهاي قابل قبول ريسك و اهداف مربوط به سازمان، شناسايي،  ها ريسكريسك بايد برآورد 
اقدام مناسب مديريت و اولويت هاي مديريت  د، نتايجشو ميتوصيه . ندي نمايدمقدار دهي كمي و اولويت ب

را،  ها ريسكامنيت اطلاعات براي پياده سازي كنترل هاي انتخاب شده جهت محافظت در برابر اين  ها ريسك
نجام شود تا و انتخاب كنترل ها چند بار ا ها ريسكممكن است نياز باشد، فرايند برآورد . تعيين و راهنمايي كند

  .بخش هاي مختلف سازمان يا سامانه هاي اطلاعات فردي را پوشش دهد
برآورد ريسك شامل رويكرد نظام مند براي تخمين شدت ريسك و فرايند مقايسه ريسك تخمين د شو ميتوصيه 

  )ارزيابي ريسك(را تعيين نمايد  ها ريسكاهميت زده شده در مقايسه با معيارهاي ريسك باشد، تا 
برآورد هاي ريسك همچنين به طور دوره اي انجام شود تا تغييرات در الزامات امنيتي و در شرايط د شو ميصيه تو

، اريابي ريسك، و زماني كه تغييرات مهم پيامدها، تهديدها، آسيب پذيري ها، ها داراييريسك، بعنوان مثال در 
به كار گرفته شوند  1ريسك به گونه اي روش مند اين ارزيابي هايد شو ميتوصيه . رخ مي دهد، را نيز لحاظ كند

  . دهد ارايهتا نتايج تكرارپذير و قابل قياس 
مشخص باشد، تا اثربخش  تعريف هدف و دامنه كاربردد، برآورد ريسك امنيت اطلاعات داراي يك شو ميتوصيه 

  .ه شرط تناسب، نيز باشدد شامل روابط برآورد هاي ريسك در زمينه هاي ديگر، بشو ميباشد و همچنين توصيه 
اند در كل سازمان، بخش هايي از سازمان، يك سامانه اطلاعات فردي، اجزا تو ميريسك  هدف و دامنه كاربرد

مثال هاي روش شناسي هاي . در جاييكه كه قابل اجرا است، واقع گرايانه و مفيد باشد ،سيستم خاص، يا خدمات
روشهايي براي : اطلاعات آوري فنهاي مديريت امنيت ودرهنم( ISO/IEC TR 13335-3برآورد ريسك در 

  )اطلاعات آوري فن مديريت امنيت

  ي امنيتيها ريسكبرطرف سازي   4-2

ريسك، سازمان معيارهايي براي تعيين اين كه آيا ريسك را  يسازبرطرف قبل از در نظر گرفتن د شو ميتوصيه 
آن براي  برطرف سازيود كه ريسك پايين است يا هزينه مثلا اگر برآورد ش. ان پذيرفت يا نه تعيين كندتو مي

   .ثبت شوندد اين تصميمات شو ميتوصيه . پذيرفته شوند مجاز است ها ريسكسازمان مقرون به صرفه نيست 
ي كه شناسايي شده پس از برآورد ريسك يك تصميم براي برطرف سازي ريسك بايد ها ريسكبراي هر يك از 

  :كن براي برطرف سازي ريسك عبارتند ازگزينه هاي مم. اتخاذ شود
  ها ريسككنترل هاي مناسب براي كاهش اعمال  -الف 

آن كه آنها به روشني خط مشي و معيارهاي سازمان  ، به شرطها ريسكپذيرش آگاهانه و هدفمند  -ب 
 .را براي پذيرش ريسك رعايت كنند

 . ندشو ميث رخ دادن ريسك اجتناب از ريسك با اجازه ندادن به فعاليت هايي كه باع - پ 

 .، مثلا بيمه گران و تامين كنندگانديگر اشخاصمربوطه به  ها ريسكانتقال  - ت 

                                                
1- Methodological 
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توصيه  يي كه در برطرف سازي ريسك تصميم به اعمال كنترل هاي مناسب گرفته شده است،ها ريسكبراي 
. ر برآورد ريسك، پياده سازي شونداين كنترل ها انتخاب و براي برآورده ساختن الزامات شناسايي شده د دشو مي

  :با احتساب موارد زير تا حد قابل قبولي كاهش يافته است ها ريسككنترل ها تضمين كنند كه د شو ميتوصيه 
  محدوديت هاي قوانين و مقررات ملي و بين الملليالزامات و  -الف 

 اهداف سازماني - ب 

 الزامات و محدوديت هاي عملياتي؛ - پ 

ي كه كاهش مي يابند و نسبت ريسك باقيمانده با ها ريسكدر رابطه با  عملياتا، و اجرهزينه  -ت 
 الزامات و محدوديت هاي سازمان؛

كنترل ها در مقابل آسيبي كه ممكن است  عملياتنياز به تعديل سرمايه گذاري در پياده سازي و  -ث 
 از نارسايي هاي امنيتي حاصل شود؛

ان تو ميتاندارد يا از هر مجموعه كنترلي ديگر انتخاب كرد يا كنترل هاي جديد را ان از اين استو ميكنترل ها را 
لازم به يادآوري است كه بعضي از كنترل ها ممكن . كرد براي برآورده ساختن نيازهاي خاص سازمان طراحي

. بل اجرا نباشداست در هر سامانه يا محيط اطلاعاتي قابل استفاده نبوده و ممكن است براي تمام سازمان ها قا
ممكن . ندشو ميد كه وظايف چگونه براي جلوگيري از سوء استفاده و خطا تفكيك كن ميبيان  3-1- 10مثلا، 

است براي سازمان هاي كوچك تر امكانپذير نباشد كه تمام وظايف را تفكيك كنند و ديگر راه هاي دستيابي به 
د كه استفاده از سيستم را كن ميبيان  10- 10ر، در يك مثال ديگ. يك هدف كنترلي ممكن است لازم باشند

كنترل هاي بيان شده مثلا ثبت وقايع، ممكن است با . ان پايش كرد و شواهد را جمع آوري كردتو ميچگونه 
  .مقررات قابل قبول، نظير محافظت از حريم خصوصي مشتريان يا محيط كار تناقض داشته باشند

 ها سيستمات، در مرحله تعيين الزامات طراحي و خصوصيات پروژه ها و كنترل هاي امنيت اطلاعد شو ميتوصيه 
قصور در انجام اين كار ممكن است منجر به هزينه هاي اضافه و راه حلهايي با اثربخشي كمتر  .در نظر گرفته شود

  .شود و شايد در بدترين شرايط منجر به ناتواني در دستيابي به امنيت كافي شود
توصيه بدست دهند و  انند امنيت كامل راتو ميهيچ مجموعه اي از كنترل ها ن خاطر داشت؛ د كه بهشو ميتوصيه 

هاي امنيتي براي اقدام تكميلي مديريتي براي پايش، ارزيابي، و بهبود بازدهي و اثربخشي كنترلد شو مي
  .پشتيباني از دستيابي به اهداف سازمان پياده سازي شوند



 9

  يتيامن يمش خط  5

  يتيامن يمش خط  1- 5

  
  ت اطلاعاتيامن يمش مدرك خط   1- 1- 5

  كنترل
مشي امنيت اطلاعات، توسط مديريت تصويب و منتشر و به اطلاع همه كاركنان و  د، يك سند خطشو ميتوصيه 

  .مرتبط بيروني برسداشخاص 
  راهنماي پياده سازي

د مديريت را بيان نمايد و رويكرد سازمان به مديريت امنيت مشي امنيت اطلاعات تعه د، سند خطشو ميتوصيه 
  .اطلاعات را تعيين كند

  :موارد زير را شامل شود باشد كه  محتوي بيانيه اي مشي خط د، سندشو ميتوصيه 
براي  كاريتعريفي از امنيت اطلاعات، اهداف كلي آن، و دامنه كاربرد و اهميت امنيت بعنوان ساز و -الف 

  ؛)رجوع كنيد به مقدمه(گذاشتن اطلاعات  به اشتراك
اصول امنيت اطلاعات در راستاي راهبرد و اهداف بيانيه نيت مديريت براي پشتيباني از اهداف و  –ب 

  كار؛ و كسب
  و اهداف كنترلي، از جمله ساختار مديريت و برآورد ريسك؛ ها كنترليك چارچوبي براي انتخاب  - پ 
قانوني مورد نظر  انطباق هايهاي امنيت، اصول، استانداردها و  خط مشيتشريح مختصري از  -ت 

  :سازمان از جمله 
 انطباق با قوانين و مقررات و الزامات قراردادي؛ - 1

 سازي، يادگيري و آموزش امنيت؛ نيازمنديهاي آگاه - 2

 كار؛ و كسباستمرارمديريت  - 3

 مشي امنيت اطلاعات؛ پيامدهاي حاصل از خطاهاي خط - 4

 رخدادهايي عمومي و تخصصي مديريت امنيت اطلاعات، از جمله گزارش ها مسووليتريفي از تع -ث 
 امنيت اطلاعات؛

مشي را پشتيباني كند، از جمله براي يك سيستم اطلاعاتي  ارجاع به مستنداتي كه ممكن است خط -ج 
كاربري چه  هرد شو ميتوصيه يا  مطابقت داردمنيتي هاي ا مشي خطيك از رويه ها و  خاص كدام

 .قواعدي را رعايت نمايد

امنيت اطلاعات به نحوي كه براي كليه افراد قابل فهم باشد از طريق سازمان براي  خط مشياين د شو ميتوصيه 
  .افراد تهيه شده و در دسترس افراد مربوطه قرار گيرد

كار و قوانين و  و گيري و حمايت مديريت براي امنيت اطلاعات مطابق با الزامات كسب فراهم آوري جهت: هدف 
  .مرتبط مقررات
كار اتخاذ نمايد و حمايت و تعهد خود را به  و خط مشي روشني در ارتباط با اهداف كسب ،د، مديريتشو ميتوصيه 

 .مشي امنيت اطلاعات در سرتاسر سازمان به اثبات برساند امنيت اطلاعات از اين طريق صدور و نگهداري از خط
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  ساير اطلاعات 
مشي امنيت  اگر خط. مي باشدمشي عمو مشي امنيت اطلاعات ممكن است بعنوان بخشي از سند خط خط

. مراقب بود اطلاعات حساس سازمان را فاش نكند دشو ميتوصيه اطلاعات به خارج از سازمان انتشار يابد، 
  .پيدا كرد 9970- 1ملي ايران به شماره  ان در استانداردتو مياطلاعات بيشتر را 

  ت اطلاعاتيامن يمش خط بازبيني     2 - 1- 5

  كنترل
شود، يا اگر تغييرات  بازبينيهاي زماني برنامه ريزي شده  مشي امنيت اطلاعات در بازه خطد شو ميتوصيه 

  .داري رخ داد، تا همواره از مناسبت، كفايت و اثربخشي آن اطمينان حاصل شود معنا
  راهنماي پياده سازي

و ارزيابي  بازبينيتوسعه،  مسووليت مشي داراي يك مالك باشد كه از سوي مديريت خط د،شو ميتوصيه 
شامل برآورد فرصت هايي براي بهبود در خط  بازبينيد شو ميتوصيه .مشي امنيت را برعهده گرفته است خط

مشي امنيتي سازمان و رويكرد به مديريت امنيت اطلاعات در واكنش به تغييرات در محيط سازماني، رويدادهاي 
  . ، شرايط قانوني، يا محيط فني، باشدكار كسب و
د، شو ميتوصيه . خط مشي امنيت اطلاعات نتايج بررسي هاي مديريت را مد نظر قرار دهد بازبينيد وش ميتوصيه 

  . وجود داشته باشند بازبينيمديريت، از جمله يك جدول زمان بندي يا دوره  بازبينيرويه هايي تعريف شده براي 
  :باشدمديريت شامل اطلاعاتي درباره موارد زير  بازبينيورودي د شو ميتوصيه 

  ذينفع اشخاصبازخورد  -الف 
 )8-1- 6رجوع كنيد به (هاي مستقل  بازبينينتايج  - ب 

 )1-2- 15و  8-1-6رجوع كنيد به (شگيرانه وضعيت اقدام هاي اصلاحي و پي - پ 

 هاي پيشين مديريت بازبينينتايج  - ت 

 انطباق با خط مشي امنيت اطلاعات و عملكرد فرايند - ث 

است بر رويكرد سازمان به مديريت امنيت اطلاعات تاثير بگذارد؛ از جمله  تغييراتي كه ممكن -ج 
، دسترسي به منابع، شرايط قراردادي، قانوني و كار كسب وتغييرات درمحيط سازماني، شرايط 

 حقوقي، يا محيط فني؛

 روندهاي مربوط به تهديدها و آسيب پذيري ها؛ -چ 

 ؛)1-13جوع كنيد به ر(ده امنيت اطلاعات گزارش شرخدادهاي  -ح 

 ؛)6-1-6به رجوع كنيد ( شده توسط مراجع مربوطه ارايهپيشنهادات  -خ 

  :مديريت شامل هر تصميم و اقدامي درباره موارد زير باشد بازبيني خروجيد شو ميتوصيه 
  بهبود رويكرد سازمان در مديريت امنيت اطلاعات و فرايندهاي آن؛ -الف 

 ترل ها؛كنبهبود اهداف كنترلي و  - ب 

 .ها مسووليتيا / بهبود تخصيص منابع و - پ 

 .نگهداري شودمديريت  بازبينيسابقه اي از د شو ميتوصيه 

  .شده اخذ شود بازبينيتاييد مديريت براي خط مشي د شو ميتوصيه 
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  ت اطلاعاتيسازمان امن  6

  يسازمان داخل   1- 6

  

  ت اطلاعاتينت به اميريتعهد مد     1- 1- 6

  كنترل
گيري شفاف، تعهد اثبات شده، مكلف  مديريت فعالانه، امنيت را در درون سازمان از طريق جهتد شو ميتوصيه 

  .ي امنيت اطلاعات، حمايت نمايدها مسووليتكردن به صورت صريح و اعلام 
  راهنماي پياده سازي

  :مديريتد شو ميتوصيه 
، الزامات سازمان را برآورده مي ندشو مييت اطلاعات شناسايي اطمينان حاصل كند كه اهداف امن - الف 

  ؛فرايندهاي مرتبط يكپارچه شده اندبه صورت سازند و 
  ؛كند و تصويب بازبينيقاعده سازي، مشي امنيت اطلاعات را  خط - ب 
  ؛نمايد بازبيني را مشي امنيت اطلاعات اثربخشي اجراي خط –پ 

  ؛را فراهم آوردامنيت ابتكاري يريتي مشهود براي طرحهاي گيري مشخص و حمايت هاي مد جهت –ت 
  ؛را تامين كند منابع لازم براي امنيت اطلاعات - ث 
  ؛را تاييد نمايدسازمان  سراسرتخصيص نقش ها و مسووليت هاي مشخص براي امنيت اطلاعات در  –ج 
  ؛ايجاد نمايد لاعاتسازي ازامنيت اطنامه هايي بمنظور آگاه طرحها و بر -چ 
  ؛شده اند هماهنگي امنيت در سراسر سازمان ها كنترل پياده سازياطمينان حاصل كند كه  -ح 

سراسر  را در نتايج مشورتي خارجي را شناسايي و داخلي و مشاوره متخصصينمديريت نياز به د شو ميتوصيه 
  .هماهنگي هاي لازم را انجام دهدو نموده  بازبينيسازمان 

نهاد بوسيله يا  اختصاصي مديريتيتوسط يك مجمع  ستتوان مييي ها مسووليتچنين  ،بر اساس اندازه سازمان
  .شود انجامموجود، همچون هيات مديره مديريتي 

  

  .مديريت امنيت اطلاعات در درون سازمان: هدف 
 درونامنيت اطلاعات در  پياده سازي نمودن و كنترل بنيان نهادنبراي  ييك چارچوب مديريت شود ميتوصيه 

  .شودسازمان تدوين 
پياده سازي امنيت و ف كند ي امنيتي را تكلينقشهارا تصويب و  امنيت اطلاعات مشي خطمديريت  شود توصيه مي

  .نمايدبازبيني و  اهنگهمدر سازمان را 
 .و در دسترس سازمان قرار گيرد ايجادامنيت اطلاعات  يتخصص رهمشاومنبع يك ، در صورت لزوم شود ميتوصيه 

پايش استانداردها و ي، صنعت رويكردهايبرقراري ارتباط با مشاوران خارج از سازمان براي آگاهي از وضعيت 
  .شود و ارتباطات مناسب براي زمان وقوع رخدادهاي امنيتي، گسترش داده مي روشهاي ارزيابي

 براي امنيت اطلاعات ايجاد شود رويكردي چند جانبه انظباطي شود ميتوصيه 
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  ساير اطلاعات 
  .وجود دارد 9970-1ملي ايران به شماره اطلاعات بيشتر در استاندارد 

  ت اطلاعاتيامن ياهنگهم    2- 1- 6

  كنترل
هاي مختلف سازمان با نقش ها و يت اطلاعات، توسط نمايندگاني از بخشفعاليتهاي امند شو ميتوصيه 

  .كاركردهاي شغلي مرتبط، هماهنگ شوند
  راهنماي پياده سازي

، 1راهبرانهماهنگي امنيت اطلاعات شامل تعامل و همكاري مديران، كاربران،  دشو مي، توصيه به طور معمول
موارد متخصصين اين حوزه ها از جمله بيمه، مهارت امنيت و  كاركنانطراحان برنامه هاي كاربردي، مميزين، 

  .باشديا مديريت ريسك  2اطلاعات آوري فنقانوني، منابع انساني، 
  :اين فعاليتد شو ميتوصيه 

  ؛شوند مشي امنيت اطلاعات اجرا مي تضمين نمايد فعاليتهاي امنيت، مطابق با خط -الف 
  ؛شود برخورد مي عدم انطباقها ين نمايد چگونه باتعي - ب 
را بندي اطلاعات  فرايندهايي براي امنيت اطلاعات، از جمله برآورد ريسك، طبقه روش شناسي و -پ 

   ؛تصويب كند
اطلاعات را  پردازش امكاناتاطلاعات و  در معرض تهديد قرار گرفتنتهديد و  در تغييرات معني دار -ت 

  .شناسايي كند
  .را ارزيابي كند ي امنيت اطلاعاتها نترلك پياده سازيكفايت هماهنگي در  - ث 
  .دهد ارتقاسازي امنيت اطلاعات در سراسر سازمان را بگونه اي اثربخش  آگاهتحصيل، يادگيري و  -ج 
نموده و اقدامات مناسب را  ارزيابي را امنيت اطلاعات رخدادهاي بازبينياطلاعات حاصل از پايش و  - چ 

   .امنيت اطلاعات پيشنهاد نمايدشناسايي شدة رخدادهاي در پاسخ به 
د، براي مثال به اين دليل كه اين گروه براي كن مياستفاده ن جداگانه 3ي با عملكرد متقاطعگروهاز اگر سازمان 

به نهاد مديريتي مناسب و يا حتي مديري مناسب  اين اقدامات دشو ميتوصيه  اندازه سازمان مناسب نيست،
  .سپرده شود

  ت اطلاعاتيامن يها تمسووليص يخصت    3- 1- 6

  كنترل
  .ي امنيت اطلاعات، به وضوح تعريف شوندها مسووليتتمامي د شو ميتوصيه 

  راهنماي پياده سازي
) رجوع شود 4به بند (مشي امنيت اطلاعات  ي امنيت اطلاعات مطابق با خطها مسووليتتخصيص د شو ميتوصيه 

هب ها مسووليتخاص، امنيتي ييها و انجام فرايندهاي داراتك تك براي محافظت از د شو ميتوصيه . صورت پذيرد

                                                
1- Administrators 

2- Information Technology (IT) 

3- Cross-Functional 
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 امكاناتو  ي خاصبراي سايتها صورت لزومدر  مسووليتاين د شو ميتوصيه . دنگونه اي شفاف تعريف شو
ي محلي براي محافظت از ها مسووليتد شو ميتوصيه . شودتري تكميل ييپردازش اطلاعات با راهنماي جز

  .دنبگونه اي شفاف تعريف شو ،كار و كسباستمرار  ريزي طرح، از قبيل يخاص امنيت داراييها و انجام فرايندهاي
با . نمايند محولبه ديگران  را وظيفه هاي امنيتي ممكن استي امنيت تخصيص داده شده ها مسووليت باافراد 

  .ندشو ميجام وظايف محول شده به درستي ان تعيين كنند دشو ميبوده و توصيه  مسوولآنها همچنان  ،حال اين
  : بايد رخ دهند ؛ بطور خاص موارد زيرشود بيانافراد بگونه اي شفاف  مسووليتمحدودة د شو ميتوصيه 

گونه اي  هها و فرايندهاي امنيتي مربوط به هر سيستم خاص شناسايي و ب داراييد شو ميتوصيه  –الف 
  ؛شفاف تعريف شود

اين شده و جزئيات  گماشتهرايي يا فرايند امنيتي در قبال هر دا مسوولموجوديت د شو ميتوصيه  –ب 
  ؛)2-1- 7رجوع كنيد به (. شودمستند  مسووليت

  ؛بطور شفاف تعريف گرديده و مستند شودد سطوح اختيارات شو ميتوصيه  –پ 
  ساير اطلاعات 

امنيت  سازيپياده توسعه و  كلان مسووليت براي برعهده گيريمدير امنيت اطلاعات  يكدر بسياري از سازمانها 
  . منصوب خواهد شدي شناسايي شده ها كنترلو پشتيباني از 

يك . ماندخواهد باقي اغلب بر عهده مديران مختلف  ها كنترل پياده سازيتامين منابع و  مسووليت با اين وجود،
از محافظت روزانه  مسوول مالك مشخص شود كه از آن به بعد براي هر دارايي يك تجربه مشترك اين است كه

  .دارايي استآن 

  امكانات پردازش اطلاعات يبرا يند مجوزدهيفرا    4- 1- 6

  كنترل
  .يك فرايند مجوزدهي مديريتي براي امكانات جديد پردازش اطلاعات، تعريف و پياده سازي شودد شو ميتوصيه 

  راهنماي پياده سازي
  : دمد نظر قرار گيرنبراي فرايند مجوزدهي  خطوط راهنماي زيرد شو ميتوصيه 

مديريت كاربري، مجوزدهي روش استفاده و مجوزدهي  دارايتجهيزات جديد د شو ميتوصيه  –الف 
حفظ فضاي  مسوولي كه مدير د، مجوز دهي از سويشو ميهمچنين توصيه . باشند ،دليل استفاده

 هاي مشي كلية الزامات خط، اخذ شود تا اطمينان حاصل شود است امنيت سيستم اطلاعاتي محلي
  .ندشو ميبرآورده  ت اطلاعاتامني

آنها  سازگاري از مورد بررسي قرار گيرد تاو سخت افزار  افزار نرمد شو ميتوصيه ، استهر جا كه نياز  -ب 
  .اطمينان حاصل شود با اجزا ديگر سيستم

قابل حمل،  هاي رايانه به عنوان مثال يا خصوصي پردازش اطلاعات شخصي امكاناتاستفاده از  - پ 
ممكن است خود باعث  كار كسب و، براي پردازش اطلاعات خانگي يا وسايل قابل حمل هاي رايانه

 شناسايي و پياده سازي ي ضروريها كنترل دشو ميتوصيه بنابراين  و شودافزايش آسيب پذيري 
  .دنشو
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  يمحرمانگ يها نامه توافق    5- 1- 6

  كنترل
افشا كه منعكس كننده نيازهاي سازمان به حفاظت از  الزاماتي براي قراردادهاي محرمانگي يا عدمد شو ميتوصيه 

  .دنشو بازبيني، شناسايي و بطور منظم استاطلاعات 
  راهنماي پياده سازي

نيازمنديهاي محافظت از اطلاعات محرمانه از طريق  به عدم افشا محرمانگي يا هايقراردادشود  توصيه مي
براي شناسايي الزامات قراردادهاي محرمانگي د شو ميتوصيه . ، اشاره كندواژه هاي لازم الاجراي قانوني بكارگيري

  :د نزير مد نظر قرار گير عناصريا عدم افشا 
  ؛)بعنوان مثال اطلاعات محرمانگي.(اطلاعاتي كه بايد محافظت شوند تعريفي از –الف 

  نامحدودمواردي كه محرمانگي بايد بطور  دربرگيرنده قرارداد،طول مدت مورد انتظار براي يك  –ب 
  ؛رعايت شود 

  ؛خاتمه مي پذيرد قرارداد ي كهاقدامات مورد نياز هنگام - پ 
است كه  نياز"مانند، (كنندگان براي اجتناب از افشا اطلاعات غير مجاز و اقدامات امضا ها مسووليت -ت 

   ؛)"بداند
 حفاظت از بااين و اينكه چگونه  مالكيت معنويو  اطلاعات محرمانه تجاريمالك اطلاعات،  -ث 

  ؛استمرتبط ه محرماناطلاعات 
  ؛اجازة استفاده از اطلاعات محرمانه، و حق امضا استفاده از اطلاعات –ج 
  .شوند هاي مميزي و پايشي كه شامل اطلاعات محرمانه مي فعاليت حق -چ 
  ؛محرمانهاطلاعات  در رخنهافشا غير مجاز يا  دهي فرايندي براي اخطار و گزارش -ح 
  د، ونروبيا از بين  شوندعودت داده در زمان خاتمه قرارداد  بايد براي اطلاعاتي كه 1مفادي -خ 
  .ندگير ميانجام از اين قرارداد  تخطي انتظاري كه در صورتاقدامات مورد  -د 

  .، موارد ديگري ممكن است در باره قرارداد محرمانگي يا عدم افشا مورد نياز باشدبر اساس الزامات امنيت سازمان
كه در آن و مقررات قابل اجرا براي حوزه قضايي  قرارداد محرمانگي و عدم افشا، مطابق با قوانين دشو ميتوصيه 

  ).1-1-15رجوع كنيد به ( .د، باشدشو مياجرا 
روي هاي زماني منظم و هنگامي كه تغييري  الزامات قراردادهاي محرمانگي و عدم افشا در بازهد شو ميتوصيه 

  .دنشو بازبيني، دكن ميرا متاثر لزامات ا داده كه اين
  ساير اطلاعات 

امضا كنندگان را براي حفظ،  مسووليتقراردادهاي محرمانگي و عدم افشا، اطلاعات سازماني را محافظت نموده و 
  .دكن ميگوشزد  نه و تفويضي،مسوولااي  به شيوهبكارگيري و افشا اطلاعات 

مختلفي از قراردادهاي محرمانگي و عدم افشا در شرايط مختلف  ممكن است يك سازمان نيازمند نمونه هاي
  .باشد

                                                
1- Terms 
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  ارياخت يدارا با مراجع ارتباط يبرقرار    6- 1- 6

  كنترل
  .مرتبط، حفظ شود مراجع داراي اختياربا  ارتباطات مناسبد شو ميتوصيه 

  راهنماي پياده سازي
 د در چه زماني و با كدام يك ازكن ميشخص در اختيار داشته باشند كه م سازمانها رويه هاييشود  توصيه مي

تماس داشته  ) مجريان قانون، آتش نشاني، مراجع داراي اختيار نظارتيبه عنوان مثال ( مراجع داراي اختيار
گزارش دهي شوند، اگر  شناسايي شده در زمان مناسبامنيت اطلاعات  رخدادهايد شو ميتوصيه چگونه و  باشند

   .قانوني نقض شده استاين ترديد وجود دارد كه 
 ارايهيك  به عنوان مثال(سازمانهاي تحت شرايط حمله از طريق اينترنت ممكن است نياز به شخص سوم بيروني 

  .حمله داشته باشند منبعبراي اقدام در مقابل ) ارتباطاتياپراتور يا  1اينترنتي خدمتكننده 
  ساير اطلاعات 

به رجوع كنيد (امنيت اطلاعات  رخدادهايپشتيباني از مديريت  از ملزومات ممكن است يارتباطات حفظ چنين
تماس با همچنين . ضروري باشد) 14بخش ( 2كار و احتياطي و كسباستمرار  ريزي طرحفرايند يا ) 2-13بخش 

يا مقرراتي كه توسط سازمان  و آمادگي براي تغييرات آتي در قوانين ، براي پيش بيني3تنظيم مقرراتنهادهاي 
، شامل شركت هاي خدماتي دولتي، خدمات داراي اختيار تماس با ديگر مراجع. است، مفيد شوندعايت ربايد 

، تامين كنندگان )كار كسب و استمراردر رابطه با (آتش نشاني  به عنوان مثال، و سلامت و ايمني اضطراري
كننده  خنكامكانات در رابطه با (، تامين كنندگان آب )دسترس پذيريدر در رابطه با مسيريابي خط و ( ارتباطاتي

  .دشو مي) تجهيزات براي

  بامنافع خاص يارتباط با گروهها يرقرارب   7- 1- 6

  كنترل
و  تخصصيامنيتي  4هاي عمجمهاي داراي گرايش خاص يا ساير  ارتباطات مناسب با گروه دشو ميتوصيه 

  .هاي حرفه اي، حفظ شود انجمن
  راهنماي پياده سازي

  :به منظور زير در نظر گرفته شود  مجمع هاداراي گرايش خاص يا هاي  يت در گروهعضو ،دشو ميتوصيه 
  مرتبط با امنيت اطلاعات؛ اطلاعات توسعه دانش دربارة بهترين تجربيات و بروز نگهداشتن -الف 

  و كامل است؛ 5كنونيمحيط امنيت اطلاعات  از اطمينان از اينكه درك - ب 
به حملات و  مربوطهاي 7وصلهها و ، توصيه6باشآمادهاي پيش از موعد هشداره دريافت –پ 

  ؛هاپذيريآسيب

                                                
1- Internet Service Provider 

2- Contingency 

3- Regulatory Bodies 

4- Forums 

5- Current 

6- Alerts 

7- Patch 
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  امنيت اطلاعات؛تخصصي  توصيه هايدسترسي به  - ت 
ي ، محصولات، تهديدات يا آسيب پذيري هاها آوري فنتبادل اطلاعات درباره و به اشتراك گذاري  - ث 

  ؛جديد
همچنين رجوع كنيد (امنيت اطلاعات  رخدادهاي با برخوردمناسب در هنگام ارتباطي تدارك نقاط  - ج 

  ؛)1-2 -13به بند 
  ساير اطلاعات 

در موضوعات امنيتي و هماهنگي  همكاري بهبود اند به منظورتو ميقراردادهاي به اشتراك گذاري اطلاعات 
  .دننماي شناسايياين قبيل قراردادها نيازمنديهاي محافظت از اطلاعات حساس را د شو ميتوصيه . دنشوتدوين 

  ت اطلاعاتيمستقل امن يبازنگر    8- 1- 6

  كنترل
، ها كنترلاهداف كنترل،  به عبارت ديگر(رويكرد سازمان به امنيت اطلاعات و پياده سازي آن د، شو ميتوصيه 

شده يا هنگاميكه تغييرات  ريزي طرح، در فواصل زماني )امنيت اطلاعات  ها براي يه مشي ها، فرايندها و رو خط
  .شود بازبيني، مستقلاً داددر پياده سازي امنيت اطلاعات رخ  عمده اي

  راهنماي پياده سازي
مناسب تداوم براي اطمينان از  يمستقل بازبيني چنين .آغاز شودمستقل توسط مديريت  بازبينيد شو ميتوصيه 

شامل  بازبينيد شو ميتوصيه . بودن، كفايت و اثربخشي رويكرد سازمان به مديريت امتيت اطلاعات ضروري است
  .د، باشدشو ميمشي و اهداف كنترلي  امنيت كه شامل خط درتغييرات رويكردي  بهارزيابي فرصتهاي بهبود و نياز 

مدير يك فعاليت مميزي داخلي،  بعنوان مثال بازبينيحيطه  ازمستقل  يتوسط افراد بازبينياين  دشو ميتوصيه 
ها را انجام  بازبينيافرادي كه اينگونه . انجام شود هايي يبازبينچنين  متخصص درمستقل يا سازمان ثالث 

  .برخوردار باشند مناسباز مهارت و تجربه  دشو ميتوصيه دهند  مي
گزارش  ،استبوده  ها بازبيني آغازگر اينو به مديريتي كه  شدههاي مستقل ثبت  بازبينينتايج  دشو ميتوصيه 

  .دناين سوابق نگهداري شود شو ميتوصيه . شود
نبوده و يا با  كافيسازمان و اجراي مديريت امنيت اطلاعات رويكرد كه د نهاي مستقل نشان ده بازبينياگر 

، توصيه )1-1- 5 به بندرجوع كنيد ( منطبق نيستمشي امنيت اطلاعات  گيري بيان شده در سند خط جهت
  .قرار دهد مد نظرمديريت اقدامهاي اصلاحي را در اين موارد  دشو مي

  طلاعاتساير ا
، ممكن است )1-2-15رجوع كنيد به بند ( كنند بازبينيبصورت منظم د مديران شو ميتوصيه كه  اي حوزه

اسناد  بازبينيشامل مصاحبه با مديران، بررسي سوابق يا ممكن است  بازبيني روشهاي. مستقلاً بازبيني شود
ي ها سيستم مميزي براي يهايرهنمود ،13861سال : 19011استاندارد ملي ايران ايزو . مشي امنيت باشد خط

مستقل، كه شامل تدوين و  بازبيني محيطي بوده و ممكن است همچنين براي انجامزيست يا / كيفيت و مديريت 

                                                
  .مي باشد ISO 19011:2002 ظور استاندارد ملي معادل استاندارد بين الملليمن -١
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مستقل  بازبينيي مرتبط با ها كنترل 3-15بخش . نمايد ارايه، راهنماي مفيدي را است بازبينيبرنامه  سازي پياده
  .كند و بكارگيري ابزارهاي مميزي سيستم را معين مي يملياتي اطلاعات عها سيستمبراي 

  يرونيشخاص با    2- 6

  

   يرونيمرتبط با اشخاص ب يها ريسك ييشناسا    2-1- 6

  كنترل
كار مرتبط با  و اطلاعات و امكانات پردازش اطلاعات سازمان ناشي از فرايندهاي كسب يها ريسكد شو ميتوصيه 

  .ي مناسب پياده سازي شوندها كنترلپيش از اعطاي دسترسي،  شناسايي شده و بيرونيخاص اش
  راهنماي پياده سازي

است،  يك سازمانپردازش اطلاعات يا اطلاعات  امكاناتبيروني به شخص دسترسي  اجازهبه  در جايي كه نياز
ي ها كنترل ي ازالزاماتهرگونه سايي بمنظور شنا) 4همچنين رجوع كنيد به بخش (ريسك  برآوردد شو ميتوصيه 

بيروني در زمينه هاي زير شخص مرتبط به دسترسي  يها ريسكشناسايي د شو ميتوصيه . خاص صورت پذيرد
  :مد نظر قرار گيرد 

  ؛بيروني به آنها دسترسي داشته باشدشخص پردازش اطلاعاتي كه نياز است امكانات  -الف 
  :عنوان مثال ه جهيزات پردازش اطلاعات خواهد داشت، ببيروني به ت شخصنوع دسترسي كه  - ب 

  ؛1بايگانيهاي رايانه، كشوهاي  ، اتاقبه عنوان مثال به دفاتردسترسي فيزيكي  - 1
  ؛ي اطلاعاتيها سيستمي سازماني، ها دادهپايگاه به عنوان مثال به دسترسي منطقي  - 2
يا دسترسي از  دائمارتباط وان مثال به عنبيروني  شخصشبكه ارتباطي بين سازمان و شبكه  -  3

  راه دور؛
  .اتفاق مي افتد دسترسي از درون يا بيرون محيط كارآيا  – 4

    ؛كار و ارزش و حساسيت اطلاعات و ميزان حياتي بودن آنها براي عمليات كسب -پ

                                                
1- Filing cabinets 

حفظ و نگهداري امنيت اطلاعات و امكانات پردازش اطلاعات سازمان كه در دسترس طرفهاي بيروني قرار : هدف 
  .ندشو ميداشته يا توسط ايشان پردازش يا مديريت شده يا با آنها مبادله 

عات با ورود محصولات يا خدمات طرفهاي بيروني امنيت اطلاعات سازماني و تجهيزات پردازش اطلاشود  توصيه مي
  .يابدنكاهش 
هاي  پردازش و ارتباط اطلاعاتي بوسيله طرفپردازش اطلاعات سازمان و امكانات هر دسترسي به  دشو ميتوصيه 

  .شودبيروني كنترل 
اطلاعات سازماني  سيكار،كاركردن با طرفهاي بيروني را بطلبد،كه ممكن است نياز به دستر و در جايي كه نياز كسب

، توصيه باشد طرف بيروني يا براي يا بدست آوردن يا تامين محصول يا خدمت از، پردازش اطلاعاتامكانات و 
با طرف  ها كنترل شود، ميتوصيه  .و الزامات كنترلي انجام شود يامنيت تعيين عواقببمنظور  يريسك شود برآورد مي

 .تعريف شوداردادي با آنها د توافق قرار گرفته و در قربيروني مور
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داشته بيروني به آنها دسترسي اشخاص  قرار نيستي لازم براي محافظت از اطلاعاتي كه ها كنترل -ت 
  ؛باشند

  .سر و كار دارنداطلاعات سازماني با بيروني كه  شخصكاركنان  - ث 
 تصديقشوند، مجوزها چگونه  شناسايي مي ،ي كه مجاز به دسترسيكاركنانسازمان يا چگونه  -ج 

  .دنشو اين نيازها مجدداً تاييد ميچند وقت به چند وقت د، نشو مي
بيروني در زمان ذخيره، پردازش،  شخصتوسط  گرفته شدهر ابزارهاي متفاوت و كنترل هاي به كا -چ 

  ؛اشتراك و تبادل اطلاعاتانتقال، 
كه اطلاعات بيروني  شخصو در دسترس نباشد  بيروني كه در زمان لازم شخصدسترسي به  پيامد -ح 

  د؛كن ميگمراه كننده يا غيردقيق را وارد يا دريافت 
و مفاد و شرايط  بالقوهامنيت اطلاعات و آسيب هاي  دهايرخدااقدامات و رويه هاي پرداختن به  -خ 

  امنيت اطلاعات؛ رخدادبيروني در صورت بروز يك  شخصاستمرار دسترسي 
د شو ميتوصيه بيروني كه  شخصالزامات قانوني و مقرراتي و ديگر تعهدات قراردادي در رابطه با  -د 

  ؛لحاظ شوند
  د؛گير ميقرار  توافقاتتحت تاثير چگونه ممكن است يك از ذينفعان ديگر  اين كه منافع هر -ذ 
اند و يا بيروني به اطلاعات سازمان تا زماني كه كنترل هاي مناسب اجرا نشده اشخاصدسترسي شود توصيه مي

 ،كند، امضا نشده استدر صورت امكان تا زماني كه قراردادي كه مفاد و شرايط ارتباط يا دسترسي را تعريف مي
ي ها كنترلبيروني يا  اشخاصتمام الزامات امنيت اطلاعات كه از كار با د شو ميتوصيه ، يبطور كل .شودن فراهم

  ).3-2- 6و 2- 2-6همچنين رجوع كنيد به (بيروني منعكس شود  شخصشوند از طريق قرارداد با داخلي ناشي مي
مربوط به دسترسي،  2تعهدات ها و مسووليتآگاه است و  1بيروني از تعهداتش شخصكه  از اينكه دشو ميتوصيه 

  .، اطمينان حاصل شودپردازش، انتقال، يا مديريت اطلاعات سازمان و تجهيزات پردازش اطلاعات را مي پذيرد
  ساير اطلاعات

 ها كنترلد شو ميتوصيه . بيروني با مديريت نامناسب امنيت به خطر بيفتد اشخاصاطلاعات ممكن است توسط 
 .بيروني به تجهيزات پردازش اطلاعات به كار گرفته شوند شخصامكان دسترسي  شناسايي شوند و براي ايجاد

  .ان از قراردادهاي عدم افشا استفاده كردتو مياطلاعات وجود دارد،  براي مثال، اگر نياز خاصي به محرمانه بودن
ند، سازمان ها خارجي نقش دار شخصاگر بيشتر نيازها به منابع از خارج تامين شود، يا در جايي كه چندين 

  . روبرو شوندبين سازماني ، مديريت، و ارتباطات مرتبط با فرايندهاي ها ريسكممكن است با 
  :بيروني را پوشش مي دهند از جمله شخصتوافقات هاي متفاوت چيدمان 3- 2-6و  2-2-6كنترل هاي 

گان خدمات شبكه، كنند ارايهت اينترنتي، اخدمدهندگان  ارايهدهندگان خدمات، نظير  ارايه -الف 
 خدمات تلفن، خدمات نگهداري و پشتيباني

 خدمات امنيت مديريت شده - ب 

 مشتريان - پ 

                                                
1- Obligations 

2- Liabilty 
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 اطلاعات، خدمات جمع آوري آوري فنسامانه هاي  به عنوان مثال ،يا عمليات امكاناتسپاري  برون –ت 
 ، عمليات مركز تماسداده

 ، و مميزانبازرگانيو  مشاوران مديريت - ث 

ي ها سيستمي و افزار نرمكنندگان محصولات تهيهبه عنوان مثال دهندگان و تامين كنندگان؛ توسعه  -ج 
 .اطلاعات آوري فن

 .و ساير خدمات پشتيباني برون سپاري شده 1تداركاتنظافت،  -چ 

 و ديگر انتصابات كوتاه مدت  موقت، جابجايي كارآموزان كاركنان -ح 

  .بيروني كمك كنند اشخاصك هاي مربوط به انند به كاهش ريستو مياين قراردادها 

  انيت هنگام سرو كار داشتن با مشتريامن يده يشانن    2-2- 6

  كنترل
اطلاعات يا اموال سازمان به به پيش از اعطاي دسترسي  ،تمام الزامات امنيتي شناسايي شدهد، شو ميتوصيه 

  .نشاني دهي شوندمشتري، مورد 

  راهنماي پياده سازي
ي سازمان براي ها داراييفاد زير براي پرداختن به امنيت قبل از ايجاد دسترسي به هر يك از مد شو ميتوصيه 

  ):شوندنهمه آنها اعمال ممكن بسته به نوع و وسعت دسترسي داده شده، ( مشتريان در نظر گرفته شوند
  :دارايي، شاملمحافظت از  -الف 

و مديريت آسيب  افزار نرمجمله اطلاعات و ي سازمان از ها داراييرويه هايي براي محافظت از  - 1
  پذيري هاي شناخته شده 

از دست دادن يا تغيير به عنوان مثال ، ها داراييرويه هايي براي تعيين اين كه آيا خدشه اي به  - 2
 . يا نه رخ داده است ها داده

 يكپارچگي - 3

 محدوديت هايي درباره تكثير و افشا اطلاعات - 4

 دشو مي ارايهخدماتي كه توصيف محصول يا  - ب 

 دلايل، الزامات، و منافع متفاوت براي دسترسي مشتريان - پ 

 :پوشش دهنده ،خط مشي كنترل دسترسي - ت 

روش هاي دسترسي مجاز، و كنترل و استفاده از شناسه هاي منحصربه فردي نظير شناسه  - 1
  كاربري و كلمه عبور

 تيارات ويژهاخيك فرايند مجوزدهي براي دسترسي كاربر و  - 2

 . هستندممنوع  دهي نشده اند،مجوز ي كه صراحتاًكه تمام دسترسي هاي بيانيه اي - 3

 ها سيستمارتباط بين  قطعحقوق دسترسي يا  سلبفرايندي براي  - 4

                                                
1- Catering 
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، )شخصيجزئيات به عنوان مثال (براي گزارش، اعلام، و بازرسي عدم دقت در اطلاعات توافقاتي -ث 
  1يامنيت رخنه هايت و امنيت اطلاعارخدادهاي 

 شرح هر خدمتي كه بايد در دسترس قرار گيرد -ج 

 ت و سطوح غير قابل قبول خدماتخدم 2سطح مورد نظر -چ 

 ي سازمانها دارايي، هر فعاليتي در رابطه با 3ابطال، پايشحق  -ح 

 هر سازمان و مشتري بين ارتباطات -خ 

د كه الزامات قانوني شو مياطمينان حاصل ين كه چگونه هايي در رابطه با مورد قانوني و ا مسووليت -د 
ي قانوني ها سيستم، به خصوص احتساب ها دادهقوانين محافظت از به عنوان مثال ند؛ شو مي برآورده

. ان در ديگر كشورها باشدملي متفاوت در صورتي كه قرارداد دربرگيرنده همكاري با مشتري
 )1-15همچنين رجوع كنيد به (

محافظت از هر كار مشترك  و) 2-1-15رجوع كنيد به (حق تكثير  و واگذاري فكريمالكيت حقوق  -ذ 
 )5- 1-6همچنين رجوع كنيد به (

  ساير اطلاعات
 امكاناتبه  بستهي سازماني ممكن است ها داراييالزامات امنيت اطلاعات در رابطه با دسترسي مشتريان به 

ان با تو ميرا  اين الزامات امنيتي. متفاوت باشد ،دگير ميقرار پردازش اطلاعات و اطلاعاتي كه مورد دسترسي 
 .دهي كرد نشاني، استاستفاده از قراردادهاي مشتري كه حاوي تمام ريسك هاي شناخته شده و الزامات امنيتي 

  )1-2-6رجوع كنيد به (
قراردادهايي كه د، شو ميتوصيه  .ديگر باشد اشخاصبيروني، ممكن است همچنين دربرگيرنده  اشخاصقرارداد با 

مجاز و شرايط براي  اشخاصبيروني امكان دسترسي مي دهند شامل اجازه هايي براي تعيين ديگر  شخصبه 
  .دسترسي و مشاركت آنها باشند

   سوم شخص يها ت در توافقيامن يده ينشان    2-3- 6

  كنترل
تبادل يا مديريت  ،پردازش ،دسترسياعطاي شامل نامه هاي منعقده با اشخاص ثالثي كه  توافقد، شو ميتوصيه 

اطلاعات يا امكانات پردازش اطلاعات سازمان، يا اضافه كردن محصولات يا خدمات به امكانات پردازش اطلاعات 
  .تمامي الزامات امنيتي مرتبط را پوشش دهند ،هستند

  راهنماي پياده سازي
. ، اطمينان دهدوجود ندارد شخص سومسازمان و كه هيچ گونه سوء تفاهمي بين  از اينكهقرارداد د، شو ميتوصيه 
  .به طور كامل اخذ نمايند شخص سوم خسارت خود را ازسازمان ها د، شو ميتوصيه 
 .را برآورده كنندمفاد زير در قرارداد همكاري گنجانده شوند تا الزامات امنيتي شناخته شده د، شو ميتوصيه 

  )1-2-6رجوع كنيد به (
  لاعاتمشي امنيت اطخط  -الف 

                                                
1- Security Breaches 

2- Target 

3- Revoke 
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 :از جمله ها داراييمحافظت از  حصول اطمينان ازكنترل هايي براي  - ب 

  ، و سخت افزارافزار نرمي سازماني از جمله اطلاعات، ها داراييرويه هايي براي محافظت از  - 1
 هر گونه كنترل و سازوكار محافظت فيزيكي مورد نياز - 2

 )1-4-10رجوع كنيد به(مخرب  افزار نرمبر ابر در محافظتحصول اطمينان از يي براي ها كنترل - 3

از دست، از جمله ها داراييبه  اي آسيب و خدشه هيچگونهرويه هايي براي تعيين اين كه آيا  - 4
 .يا نه است وارد آمده، و سخت افزار افزار نرميا تغيير اطلاعات،  رفتن

در پايان يا در يك  ها داراييو اطلاعات  امحابازگرداندن يا حصول اطمينان از كنترل هايي براي  - 5
 .زمان مورد توافق در طول زمان قرارداد

رجوع كنيد به ( ها داراييو هر گونه مالكيت مرتبط با  دسترس پذيري درمحرمانگي، يكپارچگي،  - 6
2 -1-5( 

رجوع ( محدوديت هايي در رابطه با تكثير و افشاي اطلاعات و استفاده از قراردادهاي محرمانه - 7
 )5-1- 6ه كنيد ب

 آموزش كاربر و سرپرست درباره روش ها، رويه ها و امنيت - پ 

 ها و مسائل امنيت اطلاعات مسووليتآگاهي كاربر از حصول اطمينان از  - ت 

 موارد مقتضيدر  كاركنانتمهيداتي براي انتقال  - ث 

  افزار نرمسخت افزار، و و نگهداري وليت هايي در رابطه با نصب ومس -ج 

 مورد توافق دهي و قالب هاي گزارش واضحاختار گزارش دهي يك س -چ 

 يك فرايند روشن و مشخص از مديريت تغيير -ح 

 :خط مشي كنترل دسترسي كه موارد زير را پوشش دهد -خ 

  .را ضروري مي نمايد شخص سومدلايل، الزامات، و منافع متفاوتي كه دسترسي  - 1
هاي  شناسهمنحصربه فرد نظير  ه از شناسه هايل و استفادروش هاي دسترسي مجاز و كنتر - 2

 .كاربري و كلمات عبور

 .كاربران اختيارات ويژه يك فرايند مجوزدهي براي دسترسي و - 3

يكي از الزامات براي حفظ فهرستي از افراد مجاز براي استفاده از خدماتي كه در دسترس قرار  - 4
 .اين استفاده كدام است د و اين كه حقوق و مزاياي آنها در رابطه باگير مي

 . بيانيه اي كه تمام دسترسي هايي كه صراحتاً مجوزدهي نشده اند، ممنوع هستند - 5

 ها سيستمحقوق دسترسي يا قطع ارتباط بين فرايندي براي بازپس گيري  - 6

و نيز  يامنيت رخنهامنيت اطلاعات و  رخدادهاي، اطلاع، و بررسي دهي هماهنگي هايي براي گزارش -د 
  الزامات بيان شده در قرارداد؛از تخلفات 

از اطلاعاتي كه در كنار اين طبقه توصيفي خواهد شد، و  ارايهاز محصول يا خدمتي كه  توصيفي -ذ 
 )1- 2-7رجوع كنيد به (دگير ميبندي امنيتي در دسترس قرار 

 هدف خدمات و سطوح غيرقابل قبول خدماتسطح  -ر 

 آنها دهي و گزارش پايش، تصديق معيارهاي عملكرد قابلتعريف  -ز 

 ي سازمانها داراييهر فعاليت مربوط به  ابطال، و پايشحق  -ژ 
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شخص شده در قرارداد، براي انجام اين مميزي ها توسط يك  تعريفهاي  مسووليتحق مميزي  - س 
 حقوق آئين نامه اي مميزان لحاظ كردنو  سوم

 حل مشكلاتفرايند براي  گنجاندن ماده اي –ش 

خدمات از جمله اقداماتي براي دسترسي و اطمينان پذيري در رابطه با اولويت استمرار الزامات  -ص 
 سازمان كار كسب وهاي 

 هاي مربوطه طرفين، نسبت به قرارداد مسووليت -ض 

ند، شو ميهايي در رابطه با موضوعات قانوني و نحوه تضمين اين كه الزامات قانوني رعايت  مسووليت -ط 
ي قانوني ملي متفاوت در ها سيستم، به خصوص به حساب آوردن ها دادهمحافظت از انين مثلا قو

همچنين رجوع كنيد (صورتي كه قرارداد دربرگيرنده همكاري با سازمان هاي كشورهاي ديگر است
 )1-15به 

 و محافظت از هر كار مشترك )2- 1-15رجوع كنيد به (و حق تكثير فكريحقوق مالكيت  -ظ 
 )5- 1-6جوع كنيد به همچنين ر(

با پيمانكاران فرعي و كنترل هاي امنيتي كه اين پيمانكاران فرعي بايد اجرا  شخص سوممشاركت  -ع 
 .كنند

 خاتمه قراردادها/مذاكره مجددشرايطي براي  -غ 

در صورتي كه هر يك از طرفين بخواهد رابطه را قبل از پايان قراردادها به پايان د، شو ميتوصيه  - 1
 ، در نظر گرفته شوداحتياطيد برنامه برسان

 مذاكره مجدد درباره قراردادها در صورتي كه الزامات امنيتي سازمان تغيير كند - 2

  يا حقوق مربوط به آنها ، پروانه ها، قراردادهاي حال حاضرها داراييفهرست  ازمستندسازي  - 3
  ساير اطلاعات

بنابراين، . ثالث، متفاوت باشند اشخاصميان انواع مختلف  قراردادها ممكن است براي سازمان هاي متفاوت و در
همچنين ( شناخته شده و الزامات امنيتي در قراردادها گنجانده شوند ها ريسكمراقب بود تمام د كه شو ميتوصيه 

 ان در يك برنامه مديريت امنيتتو ميدر صورت لزوم، كنترل ها و رويه هاي مورد نياز را . )1-2-6رجوع كنيد به 
  .داد گسترش
چگونه  شخص سوماگر مديريت امنيت اطلاعات برونسپاري شود، قرارداد به اين بپردازد كه د، شو ميتوصيه 

تعريف شده است حفظ خواهد شد و  ريسك برآوردتضمين خواهد كرد كه امنيت مناسب همان طور كه در 
  .رعايت خواهد شد ها ريسكامنيت چگونه براي شناسايي و پرداختن به 

، شامل سوال شخص سومعضي از تفاوت هاي بين تامين منابع از بيرون و ديگر شكل هاي تامين خدمات توسط ب
در عمليات در طول آن دوره، برنامه ريزي سازگاري،  بالقوه، دوره گذر و اختلال ريزي طرح، مسووليتدرباره 

بنابراين مهم . مي باشند امنيتي رخدادهاياطلاعات درباره هماهنگي ها و گزارش ها و جمع آوري و مديريت 
را براي  يريزي و مديريت كند و فرايند مناسب ريزي طرحرا  برون سپاري شده توافقاست كه سازمان گذر به يك 

  .خاتمه قراردادها داشته باشد/مذاكره مجددمديريت تغييرات و 
وان باشد بايد در قرارداد در از تامين خدماتش نات شخص سومرويه هايي براي استمرار پردازش در صورتي كه 

  .نظر گرفته شود تا از هر گونه تاخير در هماهنگ كردن خدمات جايگزيني اجتناب شود
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د، شو ميتوصيه . ثالث ديگر نيز باشد اشخاصثالث ممكن است همچنين دربرگيرنده  اشخاصقرارداد با 
مجاز و  اشخاصاي تعيين ديگر شامل اجازه برثالث امكان دسترسي مي دهد،  اشخاصقراردادهايي كه به 

  . شرايطي براي دسترسي و مشاركت آنها باشد
ممكن است در بعضي مواقعي قراردادي طراحي شود و توسط . ندشو ميعموما، قراردادها توسط سازمان تدوين 

سازمان بايد تضمين كند كه امنيت تحت تاثير الزامات قراردادهاي . به سازمان تحميل شود شخص سوميك 
  .دگير مي، قرار نشخص سومين شده تدو

  ييت دارايريمد  7

  هاييت دارايمسوول  7-1

  

  اموال ليست موجودي     7-1-1

  كنترل
م و يمهم، تنظ يها يياز تمام دارا يليست موجوديشوند و  ييبه وضوح شناسا ها داراييتمام شود كه  يه ميتوص

  .شود ينگهدار
  يازاده سيپ يراهنما

شود  يه ميتوص. را مستند كند ها دارايين يت ايكرده و اهم ييرا شناسا ها داراييشود كه سازمان تمام  يه ميتوص
، قالب، محل، اطلاعات ييپس از حادثه، از جمله نوع دارا يابيباز يتمام اطلاعات لازم برا ها دارايين فهرست يكه ا
اموال، نسخه  ليست موجوديشود كه  يه ميتوص. شامل باشدرا  يك ارزش تجاري، و يبان، اطلاعات گواهيپشت

نان حاصل يآن، اطم يشود كه از به جا بودن محتوا يه مينباشد، اما توص يرضروريغ يگر فهرست هايدوم از د
  .شود

، مورد )2-7د به يرجوع كن(اطلاعات  يو طبقه بند )2-1-7د به يرجوع كن(ت يشود كه مالك يه ميبه علاوه، توص
، ارزش ييت دارايشود كه بر اساس اهم يه ميتوص. ، مستند شودها داراييك از يهر  يرد و برايقرار گ توافق
اطلاعات (شوند  يي، شناساها داراييت يآن، سطوح محافظت متناسب با اهم يتيامن يآن و طبقه بند يتجار

  ).قابل مشاهده است ISO/IEC 13335-3ت آنها، در يان اهميهدف ب با ها دارايي يشتر درباره نحوه ارزش گذاريب
  ر اطلاعاتيسا

  :ريدارند، از جمله موارد ز ياريها انواع بس ييدارا

  .ن كاريو ادامه دادن ا يسازمان يها ييبه حفاظت مناسب از دارا يابيدست: هدف
  .مالك شمارش شوند يها برا يين دارايها مالك مشخص شود و ا ييهمة دارا يكه براشود  يه ميتوص
شود كه مسووليت  توصيه ميها مشخص شده باشند و براي همة دارايي  كه مالكين شود ميه يتوص

ك يبه (خاص ممكن است توسط مالك  يكنترل ها ياجرا. مناسب، واگذار شود هاي نگهداري كنترل
  .ماند يم يها باق ييمحافظت مناسب از دارا مسوولاما مالك،  ،محول شود) گريا سازمان ديشخص 
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ستم، يها، مستندات س نامه داده، قراردادها و توافق يل هايو فا ياطلاعات يها بانك: اطلاعات -الف 
 يها ، طرحينبايا پشتي ياتيعمل يها هي، رويآموزش يكاربر، محتوا يق، راهنماهاياطلاعات تحق

  ، و اطلاعات كسب شده؛يزيمم يها ، گزارشيبانيپشت يها نامه كسب وكار، تفاهم استمرار
 ؛يكمك يافزارهاتوسعه، و نرم يافزار سامانه، ابزارها، نرميكاربرد يها افزارنرم: يافزارنرم يهاييدارا –ب 

ر ي، و ساجابجاييقابل  يهاسانه، ريزات ارتباطي، تجهيا انهيزات رايتجه: يكيزيف يهاييدارا –پ 
  ؛زاتيتجه

 ه هوايش، نور، برق و تهوي؛ مانند گرمايزات عمومي، تجهيو ارتباط يخدمات محاسبه ا: خدمات - ت 

 آنها؛ يت، مهارت ها و تجربه هايافراد و صلاح - ث 

 سازمان يموارد ناملموس مانند اعتبار و خوشنام -ج 

د، و شو ميبه نحو موثر محافظت  ها داراييكه از جاد شود ينان اياطمن يد تا اكن ميكمك  ها داراييفهرست 
لازم ) ييت دارايريمد( يل ماليا دلايمه يت، بير سلامت و امنينظ يگر اهداف تجاريد ين ممكن است برايهمچن
  ).4رجوع به بخش (است  ريسكت يرياز مهم از مديش نيك پي، ها داراييك فهرست از ين يند تدويفرا. باشد

  

  ها داراييت يمالك   7-1-2

  كنترل 
از  ينيبخش مع 1مرتبط با امكانات پردازش اطلاعات، در تملك يها ييتمام اطلاعات و داراشود كه  يه ميتوص

  .سازمان باشند
  ياده سازيپ يراهنما

  :ر باشديموارد ز مسوول ييشود كه مالك دارا يه ميتوص
طور مناسب طبقهزات پردازش اطلاعات بهيبه تجه مربوط يهايياطلاعات و داراكه نين ايتضم -الف 

  .اندشده يبند
 يهايمشها، به حساب آوردن خطيبندو طبقه يدسترس يت هايمحدود يادوره يف و بازنگريتعر - ب 

 .يكنترل دسترس

  :ر اختصاص داده شوديت ممكن است به موارد زيمالك
  ؛يند تجاريك فراي -الف 

 ت ها؛يفعال از يف شده ايمجموعه تعر - ب 

 اي؛ يكاربرد افزار نرمك ي - پ 

 .ها دادهف شده از يك مجموعه تعري –ت 

  ر اطلاعاتيسا
 مسووليت ياست، ول ها داراييك نگهبان كه بصورت روزانه مراقب يان واگذار كرد، مثلا به تو ميف متداول را يوظا

  .است ييبه عهده مالك دارا
                                                

هاي تاييد شده مديريت را براي كنترل محصول، بهبود، حفظ و تگهداري، استفاده  ليتشود كه مسوو بعنوان موجوديت يا شخصي شناخته مي "مالك"واژه  -1
  .به معني شخصي كه عملا حقوق مالكيت بر دارايي را دارد، نيست "مالك"واژه . و امنيت داراييي ها، را دارد
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فه يك وظيند تا كن ميگر عمل يكديكه با  ها دارايياز  ييدن گروه هان كريده، معيچيپ ياطلاعات يدر سامانه ها
ل خدمت كه يتحو مسووليتن نمونه، يدر ا. د باشديه كنند، ممكن است مفيرا ارا "خدمات"خاص تحت عنوان 

  .باشد، بر عهده مالك خدمت است يز ميفراهم كننده آن خدمت ن يها داراييشامل عملكرد 

  ها دارايياز  قبولقابل ستفاده ا     7-1-3

  كنترل
مرتبط با امكانات پردازش اطلاعات،  يها دارايياستفادة قابل قبول از اطلاعات و  يبرا ينيقوانكه شود  يه ميتوص

  .شوند ياده سازيو پ يمشخص و مستندساز
  ياده سازيپ يراهنما

تفاده قابل قبول از اطلاعات و ن اسياز قوان شخص سوممانكاران، و كاربران يشود كه تمام كارمندان، پ يه ميتوص
  :ر هستندين شامل موارد زين قوانيا. كنند يرويزات پردازش اطلاعات، پيمرتبط با تجه يها دارايي

  )8-10د به يرجوع كن( نترنتيك و استفاده از ايپست الكترونن يقوان -الف 
 يها ج از محوطهاستفاده خار يبه خصوص برا سيار/متحرك ياستفاده از دستگاه ها يهارهنمود–ب 

  )1- 7- 11د به يرجوع كن(سازمان 
. مانكاران مربوطه فراهم شونديان و پيت، كارفرمايريتوسط مد ييها راهنماييا ين خاص يقوان شود كه يه ميتوص
دارند، از  يا به آن دسترسيند كن ميسازمان استفاده  يها داراييكه از  يثالث اشخاصكه كاربران  شود يه ميتوص

زات پردازش اطلاعات يسازمان در رابطه با تجه يها دارايياستفاده آنها از اطلاعات و  يموجود برا يت هايمحدود
استفاده خود از منابع پردازش اطلاعات و هر گونه  ين اشخاص برايا كه شود يه ميتوص .و منابع، آگاه باشند

  .شناخته شوند مسوولآنها،  مسووليتانجام شده با  يكاربر

  

  اطلاعات يدطبقه بن    7-2

  

  يطبقه بند يها رهنمود    7-2-1

  كنترل
سازمان،  يبودن آن برا يت و بحراني، حساسيد با توجه به ارزش، الزامات قانونياطلاعات باشود كه  يه ميتوص

  .شوند يطبقه بند
  ياده سازيپ يراهنما

  .ده انديرس يمناسب يه سطح حفاظتنكه، اطلاعات بينان نسبت به ايحصول اطم: هدف
زان محافظت مورد انتظار در زمان اداره اطلاعات، يت ها، و مياز، اولويننشان دادن  يشود كه اطلاعات برا يه ميتوص

  .شوند يطبقه بند
ك سطح يازمند يموارد ممكن است ن يبعض. هستند يبودن متفاوت يت و بحرانيحساس يدرجه ها ياطلاعات دارا
ف يتعر ياطلاعات برا يك طرح طبقه بنديشود كه از  يه ميتوص. ژه باشنديا اداره بصورت ويافه محافظت اض

 .استفاده شود، از سطوح محافظت و تبادل اطلاعات مورد نياز براي رسيدگي به موارد خاص يمجموعه مناسب
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ا ياشتراك  يبرا يتجار يازهايمربوطه به اطلاعات، ن يحفاظت يها و كنترل ها يطبقه بندشود كه  يه ميتوص
  .ازها را به حساب آورندين نيمربوط به ا يتجار پيامدهاياطلاعات و محدود كردن 

مجدد با گذشت زمان؛  يو طبقه بند يمقدمات يطبقه بند يبرا ي، مفاديطبقه بند رهنمودشود كه  يه ميتوص
  .را شامل باشند) 1-1-11د به يرجوع كن(ن شده ييش تعياز پ يكنترل دسترس يمطابق با خط مش

ن به روز بودن و در سطح مناسب يآن و تضم ي، مرور دوره اييك داراي يف طبقه بنديكه تعر شود يه ميتوص
ر ي، تاثيشود كه طبقه بند يه ميتوص). 2-1-7د به يرجوع كن(باشد  ييشدن آن، به عهده مالك دارا ينگهدار
  .لحاظ كندرا  2-7- 10ذكر شده در  تجمع

د، مورد توجه قرار آي ميكه از به كار بردن آنها به دست  يو منافع يطبقه بند يتعداد گروه ها كه شود يه ميتوص
ا اثبات شود كه يباشد و  ير اقتصاديده، ممكن است طاقت فرسا و غيچيش از حد پيب يطرح هااستفاده از . رنديگ
ر ياز سا يافتياسناد در يرو يطبقه بند ير برچسب هايه در تفسشود ك يه ميتوص. هستند يرعملين طرح ها غيا

شده مشابه، داشته  ينامگذار يبرچسب ها يبرا يمتفاوت يف هايرا ممكن است تعريسازمان ها دقت شود، ز
  .باشند

  ر اطلاعاتيسا
 يگر برايو هر گونه الزامات د يريدسترس پذدر، و يكپارچگي، يل محرمانگيان با تحلتو ميسطح محافظت را 

  .كرد يابياطلاعات مورد توجه، ارز
كه اطلاعات در  يمثلا هنگام ند،شو ميقلمداد ن ياتيگر حساس و حيد ،يك دوره زمانياطلاعات اغلب پس از 

 ين جنبه ها به حساب آورده شوند، چون طبقه بنديشود كه ا يه ميتوص. د عموم قرار داده شده باشنديمعرض د
منجر  ياضاف ينه هايشود كه به هز يرضروريغ يكنترل ها ياده سازيبه پ ش از حد، ممكن است منجريب

  .ندشو مي
دارند همراه با  يمشابه يتيكه الزامات امن يكردن به اسناد يدگي، رسين كردن سطوح طبقه بندييدر هنگام تع

  .كمك كند يطبقه بندكار ل يهم، ممكن است به تسه
ن ين نحوه استفاده و محافظت از اييتع يبرا ياختصار يات راهاطلاعاعطا شده به  ي، طبقه بنديبه طور كل

  .اطلاعات است

  

  اطلاعات كردن و اداره يگذار برچسب    7-2-2

  كنترل
كردن اطلاعات مطابق با طرح طبقه  و اداره يگذار علامت يه ها برايك مجموعة مناسب از رويكه شود  يه ميتوص
  .شود ياده سازيپ افته وياتخاذ شده توسط سازمان، توسعه  يبند

  ياده سازيپ يراهنما
  .پوشش دهند يكيو الكترون يكيزيف يقالب هادر را  ياطلاعات يها داراييد ياطلاعات با يبرچسب زن يه هايرو

 حامل ند،شو ميقلمداد  ياتيا حياست كه حساس  ياطلاعات يكه حاو ييها سيستم يخروجكه شود  يه ميتوص
را مطابق با  يبرچسب زدن، طبقه بند كه شود يه ميتوص ).يدر خروج( باشند يبرچسب مناسب طبقه بندك ي

ش دهنده يچاپ شده، نما يقابل ملاحظه، شامل گزارش ها موارد. ، انعكاس دهد1-2-7ت شده در ين تثبيقوان
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، و انتقال يكيالكترون يام هاي، پ)ها يد يسك ها، و سي، دهامانند نوار(ضبط شده  يها صفحه، رسانه يرو يها
  .ل هستنديفا ياه

ره، انتقال، برداشتن طبقه يپردازش امن، ذخجمله از  ييه هاي، رويهر سطح از طبقه بند يشود كه برا يه ميتوص
 يتيداد امنيهر رو واقعه نگاري كنترل دسترسي يبرا ييها هيكه رو دشو ميه يتوص .ف شوديب، تعري، و تخريبند

  .ر گرفته شونددر نظ يهر سطح از طبقه بند يز برايمربوطه، ن
ه يباشند، رو ياشتراك اطلاعات م گر كه شامليد يها منعقد شده با سازمان يتوافق نامه هاشود كه  يه ميتوص

گر يد يافت شده از سازمان هايدر يبند طبقه يها ر برچسبيآن اطلاعات و تفس يبند طبقه ييشناسا يبرا ييها
  .را شامل باشند

  ر اطلاعاتيسا
اشتراك اطلاعات  يها يهماهنگ يبرا يديك الزام كليشده،  يمن اطلاعات طبقه بندبرچسب زدن و اداره ا

ر ينظ ياطلاعات يها دارايياز  يبه هر حال، بعض. هستند ياز برچسب زن ي، نوع متداوليكيزيف يبرچسب ها. است
 يبرچسب زن يد از روش هايكرد و با يبرچسب زن يكيزيان به طور فتو ميرا ن يكيمستندات در شكل الكترون

 .ش ظاهر شوديا صفحه نمايپرده  يهشدار، ممكن است رو يمثلا، برچسب زن. استفاده شود يكيالكترون

اطلاعات استفاده كرد،  يش طبقه بندينما يگر ابزارهايان از دتو مير نباشد يامكان پذ يكه برچسب زن ييدر جا
  .1داده -فراا يه ها يق رويمثلا از طر

  

                                                
1- Meta-Data 
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  ينت منابع انسايامن    8

  1ش از اشتغاليپ    8-1

  

  ها مسووليتنقش ها و    1- 8-1 

  كنترل
 يمش ، با توجه به خطشخص سوممانكاران و كاربران يكاركنان، پ يتيامن يها مسووليتكه نقش ها و شود  يه ميتوص

  .شوند يف و مستندسازيت اطلاعات سازمان، تعريامن
  ياده سازيپ يراهنما

  :باشند تا يشامل الزامات يتيامن يها مسووليتنقش ها و شود كه  يه ميتوص
  ؛)1.5د به يرجوع كن(شده و اقدام كنند  ياده سازيت اطلاعات سازمان، پيامن يها يمش مطابق با خط -الف 

  ا دخالت محافظت كنند؛يب ير، تخرييرمجاز، افشا، تغيغ يدربرابر دسترس ها دارايياز  - ب 
  را اجرا كنند؛ يتيخاص امن يت هايا فعاليندها يفرا - پ 
  كه آنها را انجام داده است واگذار شده است؛ ياعمال انجام شده، به فرد مسووليتنان دهند كه ياطم - ت 
  سازمان را گزارش كنند؛ يتيامن يسك هايگر ريا ديبالقوه  يدادهايا روي، يتيامن يدادهايرو - ث 

ف شده و به طور واضح به يند قبل از استخدام، تعريدر طول فرا يتيامن يها مسووليتنقش ها و كه شود  يه ميتوص
  .م شونديمشاغل تفه ينامزدها

  ر اطلاعاتيسا
كه شود  يه ميتوص. مورد استفاده قرار داد يتيامن يها مسووليتنقش ها و  يمستندساز يان براتو ميشرح مشاغل را 

ند استخدام سازمان مشغول به كار نشده اند، مثلا از يق فرايركه از ط يافراد يبرا يتيامن يها مسووليتنقش ها و 
  .ض شوديف و تفويز به طور واضح تعريبه كار گرفته شده اند، ن شخص سومك سازمان يق يطر

                                                
  :دهد يل را پوشش ميمختلف ذ يها تيشده است كه همه وضع ين صورت معنينجا به ايدر ا "اشتغال"كلمه  :حيتوض -1

  ها نامه ن توافقيك از اي، واگذار كردن قرارداد، و خاتمه دادن به هر يشغل يها ر سمتيي، تغيشغل يها ، انتصاب سمت)مدت يا طولانيموقت (اشتغال افراد

دانند و  يخود را م يها يتمسوول ،شخص ثالثمانكاران، و كاربران ين كه كاركنان، پيافتن از اينان ياطم: هدف
كاهش خطر سرقت، تقلب و سوء استفاده از  يز برايدر نظر گرفته شده اند و ن هاآن يكه برا يينقش ها يبرا

  .امكانات، مناسب هستند
و در اصطلاحات و  يبه اندازه كاف ح مشاغليشرت، قبل از استخدام در يتيامن يها مسووليتد كه شو ميه يتوص
  .نوان شوندط استخدام، عيشرا
به خصوص در  -  ي، به اندازه كافشخص ثالثمانكاران و كاربران يپ ،استخدام يتمام نامزدهاكه د شو ميه يتوص

  .كنترل شوند -مشاغل حساس 
درباره  يامكانات پردازش اطلاعات، توافق نامه ا شخص ثالثمانكاران، و كاربران يد كه كاركنان، پشو ميه يتوص

  .خود امضا كنند يتيامن يها مسووليتها و  نقش
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  نشيگز   2- 8-1

  كنترل
و  راتمقرن، ي، با توجه به قوانشخص سوممانكاران، و كاربران يداوطلبن استخدام، پ ينه تماميشيد كه پشو ميه يتوص

 مشاهده يها ريسكو  ياطلاعات مورد دسترس ي، طبقه بندكار كسب ومربوطه، و متناسب با الزامات  ياصول اخلاق
  .شود تصديقشده، 
  ياده سازيپ يراهنما

 يها داده، محافظت از با حريم خصوصي انجام شود مرتبطهمه موارد درباره  1هاي تصديقي بررسيد كه شو ميه يتوص
د، شو ميكه اجازه داده  ييد كه در جاشو ميه ياورند و توصيبر استخدام را به حساب ب يمبتن يگذار ا قانوني/و يشخص

  :ر باشنديشامل موارد ز
  ؛يك شخصيو  يك تجاريتبخش، به عنوان مثال يرضا يمنابع كاراكتردر دسترس بودن  -الف 

  ؛يرزومة فرد متقاض) كامل بودن و دقت يبرا( يك بررسي - ب 
  ادعا شده؛ يو دانشگاه يحرفه ا يت هايصلاحد ييتا - پ 
  ؛)ا سند مشابهيگذرنامه (ت يمستقل هو بررسي - ت 
  .يفريسوابق ك يها بررسيا ياعتبار  يها بررسير ينظ تر يجزئ يها يبررس - ث 

زات پردازش يشخص به تجه يع، مستلزم دسترسيا در زمان ترفي هياول ك شغل، خواه در زمان انتصابيكه  يهنگام
 يليا اطلاعات خي يند، مانند اطلاعات مالكن ميزات، اطلاعات حساس را اداره ين تجهيعات است و به خصوص اگر ااطلا

  .رديشتر را در نظر بگيات بيبا جزئ ييها بررسيز يد كه سازمان نشو ميه يمحرمانه، توص
ن يف كنند، مثلا ايرا تعر ييها تيارها و محدودي، معيگذار ق و صحهيتصد يها بررسي يبراها  هيرود كه شو ميه يتوص

انجام  تصديقي يها بررسيط است، و چگونه، چه موقع و چرا ير نظر گرفتن افراد، واجد شرايز يبرا يكه چه كس
  .ندشو مي

مانكاران از يكه پ يهنگام. انجام شود شخص سوممانكاران، و كاربران يپ يند كنترل برايك فراي كه دشو ميه يتوص
 يآژانس را برا يها مسووليتد كه قرارداد با آژانس به طور شفاف شو ميه يند، توصشو مين يمك آژانس تايق يطر
شوند،  يج سبب شك و نگرانيكه نتا يا در صورتي نشيكه در صورت كامل نشدن گز يآگاه ساز ييه هاينش و رويگز

 شخص سومكه قرارداد با  دشو ميه يق مشابه توصيبه طر. كنند را مشخص كند يرويد از آنها پيمانكاران بايپ
  .نش مشخص كنديگز يرا برا يساز آگاه يها هيها و رو مسووليت، به طور شفاف تمام )3- 2-6د به ين رجوع كنيهمچن(

ند، مطابق با هر شو ميپست ها در سازمان در نظر گرفته  يكه برا يياطلاعات درباره تمام نامزدهاكه د شو ميه يتوص
ه يتوص. رنديشده و مورد استفاده قرار گ يمربوطه، جمع آور ييموجود در حوزه قضا مناسبوضع شده ن يك از قواني

  .آگاه شوند ينشيگز يت هاي، نامزدها از قبل درباره فعالين وضع شده و كاربرديد كه بر حسب قوانشو مي
  ط استخداميضوابط و شرا   3- 8-1

  كنترل
خود، ضوابط و  ياز تعهد قرارداد ي، به عنوان بخشمشخص سومانكاران و كاربران يكاركنان، پشود كه  يه ميتوص
 يها مسووليت، ين تعهد قرارداديكه اشود  يه ميتوصخود را قبول كرده و امضا كنند؛  يط قرارداد استخداميشرا

  .ن كندييت اطلاعات را تعي، و سازمان در قبال امنشخص سوممانكاران و كاربران يكاركنان، پ

                                                
1- Verification checks 
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  ياده سازيپ يراهنما
ن ييز تعير را نيسازمان، موارد ز يتيامن يط استخدام، علاوه بر منعكس كردن خط مشيد كه مفاد و شراشو ميه يتوص

  :ح دهنديكرده و توض
ه يتوصدارند،  يكه به اطلاعات حساس دسترس شخص سوممانكاران و كاربران يپن كه تمام كاركنان، يا - الف 

پردازش اطلاعات، امضا به امكانات  يرا قبل از دسترسا عدم افشا ي يك توافق نامه محرمانگي شود كه يم
  كنند؛

ن يدر موضوع قوان براي مثالگر، يك از كاربران ديمانكاران، و هر يكاركنان، پ يها و حقوق قانون مسووليت - ب 
  ؛)2- 1-15و  1-1-15د به ين رجوع كنيهمچن(ن وضع شده حفاظت از داده يا قواني يت معنويمالك

و  ياطلاعات يها سيستممربوط به  يسازمان يها داراييت يرياطلاعات و مد يطبقه بند يراها ب مسووليت -پ 
- 10و  1-2-7د به ين رجوع كنيهمچن( شخص سوما كاربر يمانكار، يخدمات انجام شده توسط كارمند، پ

  ؛)3- 7
ا ير شركت ها يااز س يافتيكار با اطلاعات در يبرا شخص سوما كاربر يمانكار يكارمند، پ يها مسووليت -ت 

  ؛يرونيب اشخاص
ا در زمان يجه يكه در نت ي، شامل اطلاعات شخصيكار با اطلاعات شخص يسازمان برا يها مسووليت -ث 

  ؛)4-1- 15د به ين رجوع كنيهمچن(جاد شده است يبا سازمان ا يهمكار
ند، شو ميتوسعه داده ، يسازمان و خارج از ساعات كار معمول يكه به خارج از محوطه ها ييها مسووليت -ج 

  ؛)1-7- 11و  5-2- 9د به ين رجوع كنيهمچن(مثلا در مورد كار در خانه 
شخص ا كاربران يمانكاران يسازمان توسط كاركنان، پ يتيده گرفتن الزامات امنيكه در هنگام ناد ياقدامات -چ 

  ؛)3-2- 8د به ين رجوع كنيهمچن(، انجام خواهند شد سوم
ت يط مربوط به امنيبا مفاد و شرا شخص سوممانكاران و كاربران ياز موافق بودن كاركنان، پشود كه سازمان  يه ميتوص

و خدمات  ياطلاعات يها سيستمسازمان در رابطه با  يها داراييكه به  يزان دسترسيت و مياطلاعات، متناسب با ماه
  .ابدينان يخواهند داشت، اطم

ن شده ييك دوره تعي يبرا يط استخداميوجود در مفاد و شرام يها مسووليتمناسب،  يشود كه در جا يه ميتوص
  )3- 8د به ين رجوع كنيهمچن( .ادامه داده شوندان استخدام، يپس از پا

  ر اطلاعاتيسا
، يدر رابطه با محرمانگ شخص سوما يمانكار، ي، پمندكار يها مسووليتپوشش دادن  يبرارفتار ك كد يان از تو مي

 ينام مربوط به خوش يز عملكردهايزات و امكانات سازمان، و نياستفاده مناسب از تجهات، يحفاظت از داده، اخلاق
در  يرونيب يممكن است با سازمان شخص سوما كاربران يمانكار يپ. استفاده كرد - كه مورد انتظار هستند  - سازمان 

به افقات مربوط به قرارداد، در توز به نوبه خود ين يرونيب ين سازمانيارتباط باشند، ممكن است لازم باشد كه ا
  .قرارداد، وارد شود ياز طرف فرد دارا يندگينما
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  ن خدمتيح    8-2

  

  تيريمد يها مسووليت    8-2-1

  كنترل
كاركنان،  يبرقرار شدة سازمان را برا يه هايها و رو يمش ت مطابق با خطيامن يت، اجرايريمدكه شود  يه ميتوص

  .دكن ميالزا شخص سومان و كاربران مانكاريپ
  ياده سازيپ يراهنما

مانكاران و كاربران ير درباره كاركنان، پينان از موارد زيت شامل حصول اطميريمد يها مسووليتكه شود  يه ميتوص
  :، باشدشخص سوم

ت حساس به اطلاعا يمجوز دسترس يش از اعطايت اطلاعات خود پيامن يها مسووليتدرباره نقش ها و  -الف 
 ه شده اند؛يبه طور مناسب توج ياطلاعات يها سيستما ي

  افت كرده اند؛ياز نقش خود در سازمان در يتين انتظارات امنييتع يبرا ييرهنمودها - ب 
 زه مند شوند؛يسازمان، انگ يتيامن ياست هايت سيرعا يبرا - پ 

ن يهمچن(خود در سازمان برسند  يها مسووليتت مرتبط با نقش ها و يدرباره امن ياز آگاه يبه سطح -ت 
 ؛)2- 2-8د به يرجوع كن

 يمناسب كار م يت اطلاعات سازمان و روش هايامن يمش ط استخدام كه شامل خطياز مفاد و شرا -ث 
 كنند؛ يرويباشند، پ

 .مناسب ادامه دهند يها يژگيهمچنان به كسب مهارت ها و و -ج 

  ر اطلاعاتيسا
انند باعث وارد شدن تو ميخود آگاه نشوند،  يتيامن يها مسووليتاز  سومشخص ربران مانكاران، و كاياگر كاركنان، پ

 يتيامن رخدادهاينان هستند و يشتر قابل اطميزه، بيانگ يپرسنل دارا. ب شونديك سازمان آسيبه  يب جديآس
  .شوند يرا سبب م يكمتر

آنها ارزش قائل  يزان لازم برايمتر از مف، ممكن است باعث شود تا پرسنل احساس كنند كه سازمان كيت ضعيريمد
ده يف ممكن است منجر به ناديت ضعيريمثلا، مد. دشو مي بر سازمان يمنف يتيامن پيامدن مساله منجر به يد و اشو مي

  .سازمان شود يها داراييا سوء استفاده بالقوه از يت يگرفته شدن امن

ت يامن يها يدها و نگراني، از تهدشخص ثالثمانكاران و كاربران ينكه كاركنان، پينان از ايحصول اطم: هدف
 يسازمان در انجام كارها يتيامن يمش از خط يبانيپشت يو تعهدات خود آگاه بوده و برا ها مسووليتاطلاعات و 

  .، آماده شده انديانسان ياز خطا يسك ناشيروزمره خود و كاهش ر
ت در سراسر مدت استخدام ينان حاصل شود كه امنيف شوند تا اطميت تعريريمد هاي مسووليتشود كه  يه ميتوص

  .شود يك فرد در سازمان، اجرا مي
ح از امكانات يو استفاده صح يتيامن يه هاي، آموزش، و پرورش در روياز آگاه يسطح كافك ي كه شود يه ميتوص

ثالث فراهم شود تا احتمال ريسك هاي امنيتي شخص مانكاران و كاربران يتمام كاركنان، پ يطلاعات، براپردازش ا
  .، برقرار شودامنيتي رخنه هاييك فرايند انضباطي رسمي براي رسيدگي به شود كه  توصيه مي. به حداقل برسد
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  ت اطلاعاتيل و آموزش امنيتحص ،يرسان يآگاه    8-2-2

  نترلك
مناسب و به  يآموزش آگاه ساز يستي، باشخص سوممانكاران و كاربران يكاركنان سازمان و، در هنگام لزوم، پ يتمام

  .آنها مربوط است يف شغليافت كنند، آنگونه كه به وظايرا در يسازمان يه هايها و رو يمش قاعده مند خط يروز رسان
  ياده سازيپ يراهنما

 يتيامن يها يمش خط يمعرف يآغاز شود كه برا يرسم يند مقدماتيك فرايبا  ياه سازآموزش آگشود كه  يه ميتوص
  .شده است يا خدمات طراحيبه اطلاعات  ياجازه دسترس يسازمان و انتظارات، قبل از اعطا

ز يو ن يتجار يو كنترل ها يحقوق يها مسووليت، يتيرنده الزامات امنيآموزش مستمر دربرگ كه شود يه ميتوص
 ي، استفاده از بسته هابرقراري ارتباط با سيستمه يروزات پردازش اطلاعات مانند يح از تجهيش استفاده صحآموز

  ).3-2- 8د به يرجوع كن(باشد  يند انضباتيو اطلاعات بر اساس فرا يافزار نرم
  گرياطلاعات د

شخص متناسب  يو مهارت ها ها مسووليتت، با نقش، يم امني، آموزش و تعليساز آگاه يت هايفعالشود كه  يه ميتوص
افت مشاوره يدر يكه برا يشناخته شده، فرد يدهايدرباره تهد يشامل اطلاعاتشود كه  يه ميتوصو مرتبط باشد و 

ن يهمچن(ت اطلاعات باشد يامنرخدادهاي گزارش  يمناسب برا يد با او تماس گرفته شود و كانال هايشتر بايب يتيامن
  ).1-13د به يرجوع كن
ت اطلاعات را يامن رخدادهاين است كه به افراد امكان داده شود تا مشكلات و ي، ايآگاه يآموزش ارتقا هدف از

  .خود واكنش نشان دهند ينقش كار يازهايبشناسند و مطابق با ن

  يند انضباطيفرا    8-2-3

  كنترل
شوند،  يم يتيامن نهرخ مانيپ ك نقضيكه مرتكب  يكاركنان يبرا يرسم يند انضباطيك فرايكه شود  يه ميتوص

  .وجود داشته باشد
  ياده سازيپ يراهنما

مجموعه  يبرا. (صورت گرفته است، آغاز شود يتيمان امنيپ نكه نقضيا يقبل تصديقبدون  يستينبا يند انضباطيفرا
  ).3-2- 13د به ين رجوع كنيشواهد، همچن

هستند،  يتيمان امنيه ارتكاب نقض پكه مظنون ب ينان دهد كه با كاركنانياطم يستيبا يرسم يند انضباطيفرا
ر ينظ يك پاسخ آگاهانه كه عواملي يبرا يستيبا يرسم يند انضباطيفرا. دشو ميح و عادلانه انجام يصح يبرخورد

ا ياست، آ يا تكراريافتد  ين بار اتفاق مياول ين تخلف برايا اي، آكار كسب وآن بر  پيامدمان و يعت و شدت نقض پيطب
گر عوامل مورد يو د يتجار يمرتبط، قراردادها ير، قانون گذاريا خيده است يآموزش د يدازه كافنقض كننده به ان

و  يف، حقوق دسترسيم وظايامكان حذف مستق يستيند باين فرايسوء رفتار، ا يدر موارد جد. از، آماده شوندين
  .ر سازديفرد به خارج از محل را امكان پذ يهمراه يع نگهبان برايمجوزها، و اقدام سر

  گرياطلاعات د
از نقض  شخص سوممانكاران و كاربران يبازداشتن كاركنان، پ يبرا يبه عنوان عامل يستين بايهمچن يند انضباتيفرا

  .رديگر، مورد استفاده قرار گيد يتيمان امنيو هر نقض پ يت سازمانيامن يه هايها و رو يمش خط
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  ر شغلييا تغيخاتمه استخدام     8-3

  

  خاتمه خدمت يها مسووليت    1- 8-3

  كنترل
  .ص داده شونديف شده و تخصيبه وضوح تعر يستير شغل، باييا تغيخاتمه خدمت  ياجرا مربوط به يها مسووليت

  ياده سازيپ يراهنما
ن مناسب، و، در زما يحقوق يها مسووليتو  يجار يتيالزامات امن دشو ميتوصيه خاتمه  يها مسووليت اتارتباط

د به يرجوع كن(ط استخدام يو مفاد و شرا) 5-1- 6د به يرجوع كن( يمحرمانگ نامه موجود در هر توافق يها مسووليت
ابد، ي يادامه م شخص سوممانكاران و كاربران ين شده پس از خاتمه استخدام كاركنان، پييك دوره تعي يرا برا) 1-3- 8

  .شامل باشد
ا يمانكار يكارمند، پ يدر قراردادها يستيخاتمه خدمت همچنان معتبر هستند، با كه پس از يفيو وظا ها مسووليت

  .گنجانده شوند شخص سومكاربر 
ا ي مسووليتت شوند، و يريا استخدام مربوطه مدي مسووليتبه عنوان خاتمه  يستيا استخدام باي، مسووليترات ييتغ

  .ده است، كنترل شودشرح داده ش 1- 8بند  گونه كه در  آن يستيد باياستخدام جد

  ر اطلاعاتيسا
كه سازمان را ترك  ير سرپرست شخصيند خاتمه استخدام است و با مديكل فرا مسوولعموما  يبخش منابع انسان

ند ين فرايمانكار، ايك پيدر مورد . ت كنديريمرتبط را مد يه هايرو يتيامن يد تا جنبه هاينما يم يكند، همكار يم
گر، يك كاربر ديمانكار است تقبل شود و در صورت وجود يپ مسوولك آژانس كه يتوسط خاتمه ممكن است  مسووليت

  .ن كار ممكن است توسط سازمان آنها انجام شوديا
رات در پرسنل و توافقات يياز تغ شخص سوما كاربران يمانكاران يان، پيممكن است لازم باشد كه كاركنان، مشتر

  .مطلع شوند ياتيعمل

  ها يدارايعودت    2- 8-3

  كنترل
 ينامه خود، تمام ا توافقيبه محض خاتمه استخدام قرارداد  يستيبا شخص سوممانكاران و كاربران يكاركنان، پ يتمام

  .ار آنها است، به سازمان عودت دهنديسازمان را كه در اخت يها دارايي

ضابطه مند سازمان را ترك  ي، به روشثشخص ثالمانكاران و كاربران ينكه كاركنان، پينان از ايحصول اطم: هدف
  .دهند ير شغل مييا تغيكرده 

از  شخص ثالثا كاربر يمانكار ينكه خروج كارمند، پينان از ايحصول اطم يبرا هايي مسووليتشود كه  يه ميتوص
ظر د، در نشو مي، كامل يزات و حذف تمام حقوق دسترسينكه بازگرداندن تمام تجهيد و اشو ميت يريسازمان، مد
  .گرفته شوند

ن يا استخدام، مطابق ايمربوطه  مسووليتبه عنوان خاتمه  يستيك سازمان بايو استخدام ها در  ها مسووليتر ييتغ
  .ت شوديريشرح داده شده است، مد 1،8آنگونه كه در بند  يستيت شوند و هر گونه استخدام بايريبخش مد
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  ياده سازيپ يراهنما
. زات را شامل شودي، و تجهيثبت شده، اسناد شركت يهارافزا نرمد تا بازگرداندن تمام شو ميرس يستيند خاتمه بايفرا

، راهنماها، افزار نرم، يدسترس يها ، كارتياعتبار يها ار، كارتيمحاسبه س يها ر دستگاهينظ يسازمان يها داراييگر يد
  .د بازگردانده شونديز باين يكيالكترون يره شده در رسانه هايو اطلاعات ذخ

 يزات شخصيا از تجهيكند  يداريزات سازمان را خري، تجهشخص سوما كاربر يانكار ميك كارمند، پيكه  يدر موارد
نان حاصل شود كه تمام اطلاعات مرتبط به سازمان منتقل يدنبال شود تا اطم ييه هايرو يستيخودش استفاده كند، با

  ).1-7-10د به ين رجوع كنيهمچن(زات پاك شده است يشده و به طور امن از تجه
مهم است، آن  يات جاريانجام عمل يدارد كه برا ي، دانششخص سوما كاربر يمانكار يك كارمند، پيكه  يدر موارد
  .شده و به سازمان منتقل شود يمستندساز يستيدانش با

  يحذف حقوق دسترس   3- 8-3

  كنترل
به  يستيباات، به اطلاعات و امكانات پردازش اطلاع شخص سوممانكاران و كاربران يتمام كاركنان، پ يحقوق دسترس

  .ق داده شوديرات تطبييا با تغيا توافق نامه آنها، حذف شده يمحض خاتمه استخدام، قرارداد 
  ياده سازيپ يراهنما

اطلاعات و خدمات،  يها سيستممربوط به  يها داراييك فرد به ي يحقوق دسترس يستيخاتمه استخدام، با به محض
رات ييتغ. ريا خيحذف شوند  يا لازم است تا حقوق دسترسياهد كرد كه آن خويين كار تعيا. رديقرار گ يمورد بازنگر

 يحقوق دسترس. ابدياند، انعكاس  د نشدهييد تايشغل جد يكه برا يدر حذف تمام حقوق دسترس يستيك استخدام باي
زات ي، تجهييشناسا يدها، كارت هاي، كليو منطق يكيزيف ير داده شوند، شامل دسترسييا تغيحذف  يستيكه با

ا ين افراد يكه ا يتمام مستندات حذف، تعهدات اشتراك و )4-2- 11د به ين رجوع كنيهمچن(پردازش اطلاعات 
كه در  يسوم شخصا كاربر يمانكار ياگر كارمند، پ. د، استكن مي يسازمان معرف يك عضو جاريمانكاران را به عنوان يپ

عبور  ين كلمه هايامانده اند را بداند،  يفعال باقكه  يكاربر يعبور حساب ها يحال ترك شركت است، كلمه ها
  .ر داده شوندييا خاتمه قرارداد، تغير پست ييتغبه محض  يستيبا

سك، قبل يعوامل ر يابيبا توجه به ارز يستيزات پردازش اطلاعات، بايو تجه ياطلاعات يها دارايي يبرا يحقوق دسترس
  :مانند. ف شوندا حذيافته يرات استخدام كاهش ييا تغياز خاتمه 

ا توسط يسوم انجام شده است  شخصا كاربر يمانكار ير توسط كارمند، پييا تغيا خاتمه خدمت ين كه آيا -الف 
  ل خاتمه خدمت؛يان دليز بيت و نيريمد

 گر؛يا هر كاربر ديمانكار يكارمند، پ يفعل يها مسووليت - ب 

  .كه در حال حاضر در دسترس هستند ييها داراييارزش  - پ 
  گرياطلاعات د

شخص ا كاربر يمانكار ير از كارمند، پيغ يگريافراد د يدسترس يبرا يط خاص، ممكن است حقوق دسترسيدر شرا
، افراد ترك يطين شرايدر چن. يگروه ييشناسا يز اختصاص داده شده باشند، مثلا، كارت هايترك كننده، ن سوم

انجام شود تا به تمام كاركنان،  يداتيتمه يستيند و باحذف شو يگروه يدسترس ياز همه فهرست ها يستيكننده با
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كه در حال ترك  ين با شخصيش از اين اطلاعات را بيه شود كه ايمربوط توص شخص سوممانكاران و كاربران يپ
  .سازمان است، به اشتراك نگذارند

ده، ممكن است عمدا عزل ش شخص سوممانكاران و كاربران يت، كاركنان، پيريدر صورت خاتمه قرارداد توسط مد
افراد، آنها ممكن است  يدر صورت استعفا. زات پردازش اطلاعات را منهدم كننديا تجهياطلاعات را خراب كنند 

  .كنند ينده جمع آورياستفاده در آ يوسوسه شوند تا اطلاعات را برا
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  امنيت فيزيكي و محيطي     9

  نواحي امن    9-1

  

  حصار امنيت فيزيكي    9-1-1

  كنترل 
 يزهايم ايكنترل شده توسط كارت  يورود يدرها وارها،يد،ها ليحا لياز قب يموانع( يتيامن يها حفاظ شود يم هيتوص

  .اطلاعات و امكانات پردازش اطلاعات، استفاده شوند يحاو يحفاظت نواح ي، برا) رشيپذ
  راهنماي پياده سازي

  .در نظر گرفته شده و اجرا شوند يكيزيف تيامن يها حفاظ يدر هنگام لزوم برا ريز يدستورالعمل ها شود يم هيتوص
ها  از حفاظ كيهر  ييو توانا يشوند و محل قرارگير فيبه دقت تعر يتيامن يها حفاظ شود يم هيتوص - الف 

  .آنها باشد سكير يابيارز جيو نتا طيآن مح يها دارايي يتيامن يبايد متناسب با نيازها
 مناسب باشد يكيزيپردازش اطلاعات، از نظر ف زاتيتجه يسايت حاو ايساختمان  يفضا شود يم هيتوص - ب

 افتد،يبتواند اتفاق ب يكه ورود غيرقانون يها يا نواح در حفاظ يشكاف چيه شود يم هيتوص گر،يبه عبارت د(
 هيشته باشند و توصدا يسايت استحكام مناسب يرونيب يوارهايد شود يم هي؛ توص)وجود نداشته باشد

كنترل از جمله موانع،  يها سميبا مكان رمجازيغ يتمام درب ها به طور مناسب در برابر دسترس شود يم
كه  يدرب ها و پنجره ها زمان شود يم هيمحافظت شوند؛ توص رهيهشدار دهنده، قفل ها و غ يها سيستم

كه در  يپنجره هاي يشوند بخصوص برا قفلعدم حضور وجود دارد  يها كنترلو  يرونينياز به محاظت ب
  .طبقات همكف قرار دارند

 ايبه سايت  يكيزيف يكنترل دسترس يبرا يگريهر ابزار مشابه د ايناحيه پذيرش  كي شود يم هيتوص -  پ
ها و ساختمان ها فقط محدود به  به سايت يدسترس شود يم هيها در نظر گرفته شود؛ توص ساختمان

  كاركنان مجاز شود؛
 يها يو آلودگ رمجازيغ يكيزيف يدر صورت امكان ايجاد شوند تا از دسترس يكيزيموانع ف شود يم هيتوص - ت

  شود يريجلوگ يطيمح
مجهز به سيستم هشدار  يتيامن يها موجود در حفاظ ،يخروج اضطرار يتمام درب ها شود يم هيتوص - ث

را  ازيشوند تا سطح مقاومت مورد ن يسها بررواريبا د بيباشند و در ترك يكنترل يها دهنده و دوربين
آنها مطابق با  شود يم هيفراهم كنند؛ توص يالملل نيو ب يمل ،يمناسب منطقه ا يمطابق با استانداردها

  اشتباه عمل كنند؛  يب يمقابله با حريق به گونه ا يمحل ياستانداردها

  .و اطلاعات سازمان هيتعرض به ابن مجاز، خسارت و ريغ يكيزيف ياز دسترس يريشگيپ: هدف 
 يتيامن يها شوند و حفاظ يامن نگهدار يحساس در نواح اي ياتيپردازش اطلاعات ح زاتيتجه شود يم هيتوص

، رمجازيغ يدر برابر دسترس يكيزيآنها از نظر ف ودش يم هيتوص. رديتردد درباره آنها صورت گ يمناسب و كنترل ها
  .و مداخله محافظت شوند ب،يآس

  .شده متناسب باشد ييشناسا يها سكيمحافظت انجام شده، با ر شود يم هيتوص
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 يالملل نيو ب يمنطقه ا ،يمل يهاكشف ورود غيرمجاز مطابق با استاندارد يها سيستم شود يم هيتوص - ج
و پنجره ها را پوشش  يرونيب ينصب شوند و به طور منظم مورد آزمايش قرار گيرند تا تمام درب ها

 نيهمچن د؛همواره بايد توسط سيستم هشدار دهنده كنترل شون يخال يفضاها شود يم هيتوص. دهند
  .ارتباطات تامين گردد ياتاق ها اي يانهرامانند اتاق  گريد يفضاها ياين پوشش برا شود يم هيتوص

از  يكيزياز نظر ف شوند يم تيريپردازش اطلاعات كه توسط سازمان مد زاتيتجه شود يم هيتوص - چ
 شوند؛ كيتفك شوند يم تيريمد گريكه توسط اشخاص ثالث د يتجهيزات

  اطلاعات ديگر
پردازش  زاتيدر اطراف ابنيه سازمان و تجه يكيزيچند مانع ف اي كي جاديا قياند از طرتو مي يكيزيمحافظت ف

از  يكيو در صورت عمل نكردن  كند، يرا فراهم م يشتريب تيمانع امن نياطلاعات آن حاصل شود؛ استفاده از چند
   شود؛ يدچار اختلال نم يفيزيك تيموانع امن

 يداخل يكيزيمانع ف كياتاق باشد كه توسط  نيچند ايدفتر كار قابل قفل شدن  كيناحيه امن ممكن است  كي
با  يداخل ينواح نيممكن است ب يكيزيف يكنترل دسترس يبرا يديگر يها يكپارچه احاطه شده است؛ موانع و حفاظ

  .متفاوت مورد نياز باشد يامنيت ينيازها
سازمان مختلف  نيكه چند ييساختمان ها يبرا يكيزيف يدسترس تيامن يدر راستا يملاحظات خاص شود يم هيتوص
  .آن قرار دارند در نظر گرفته شوددر 

  ي وروديخل فيزيكاي مدها كنترل     9-1-2

  كنترل
دارند، توسط  يفقط كاركنان مجاز، اجازه دسترس نكهياز ا نانيامن، به منظور حصول اطم ينواح شود يم هيتوص

  .مناسب، حفاظت شوند يكنترل ورود يها سيستم
  راهنماي پياده سازي

  :زير مدنظر قرار گيرند هايرهنمودشود  ميتوصيه 
تمام مراجعه  شود يم هيثبت شود و توص دكنندگانيو زمان ورود و خروج بازد خيتار شود يم هيتوص -الف 

آنها فقط  شود يم هيشده باشد؛ توص دييآنها قبلا تا يكه دسترس نيكنندگان تحت نظارت باشند مگر ا
ناحيه و  يمنيا زاماتال نهيدر زم ييالعمل هااهداف خاص و مجاز را داشته باشند و دستور يبرا يدسترس

  . به آنها اعلام شود يمربوط به شرايط اضطرار يها هيرو
 رهيذخ اي دگير ميكه در آنجا، اطلاعات حساس مورد پردازش قرار  يبه نواح يدسترس شود يم هيتوص - ب

 ديبا يكنترل دسترسمانند كارت  يدسترس يافراد مجاز محدود شود؛ كنترل ها يكنترل و برا شود يم
از تمام  يگزارش مميز كي رد؛يها مورد استفاده قرار گ يمجاز و معتبر كردن تمام دسترس يبرا

  . شود ينگهدار يدر محل امن ديها با يدسترس
 يخواسته شود تا نوع ديبا دكنندگانيو كاربران شخص ثالث و تمام بازد مانكارانياز تمام كاركنان، پ -  پ

بدون  دكنندگانيرا به لباس خود نصب كنند و در صورت مواجهه با بازد تيبل روقا ييعلامت شناسا
  . كنند عرا مطل يتيبلافاصله كاركنان امن شود يم هيتوص ييهمراه و يا بدون علامت شناسا
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 ايامن  يمحدود به نواح يشخص ثالث امكان دسترس يبانيكاركنان خدمات پشت شود يم هيتوص - ت
 يدسترس نيا شود يم هيعات حساس را فقط در صورت ضرورت داشته باشند؛ توصپردازش اطلا زاتيتجه

  مجاز و كنترل شده باشد؛
و روزآمد شوند و در زمان لازم باطل  يامن، به طور منظم بررس يبه نواح يحقوق دسترس شود يم هيتوص - ث

  ؛)3-3-8رجوع كنيد به ( شوند

  ها و امكانات  سازي دفاتر، اتاق ايمن    9-1-3

  نترل ك
  .و بكار گرفته شود يها و امكانات، طراح دفاتر، اتاق يبرا يكيزيف تيامن شود يم هيتوص

  پياده سازيراهنماي 
  :در نظر گرفته شود امكاناتهاي زير براي تضمين امنيت دفاتر، اتاق ها و رهنمودشود  توصيه مي

  شود؛ هيته يگزارش مربوطه و استانداردها يمنياز مقررات سلامت و ا شود يم هيتوص -الف 
  از دسترس همگان دور نگه داشته شوند يديكل زاتيتجه شود يم هيتوص -  ب
 هياز كاربردشان ارا ينفوذ باشند و حداقل نشانه ا رقابليدر صورت امكان، ساختمان ها غ شود يم هيتوص -  پ

پردازش  يها تيداخل ساختمان وجود نداشته باشد كه وجود فعال ايخارج  يواضح ميعلا جيدهند و ه
  اطلاعات در آن را مشخص سازد؛

پردازش اطلاعات حساس را نشان  زاتيتجه يكه محل قرارگير يساختمان و دفاتر تلفن راهنماي – ت
  در دسترس همگان قرار نداشته باشند؛ يبه سادگ شود يم هيدهند، توص يم

  محافظت در برابر تهديدهاي بيروني و محيطي    9-1-4

  كنترل 
از  يگريد يو شكل ها ،يلرزه، انفجار، آشوب داخل نيزم ل،ياز آتش، س يمقابله با خسارت ناش يبرا ودش يم هيتوص

  .و بكار گرفته شود يمناسب طراح يكيزي، حفاظت فيانسان اي يعيحوادث طب
  راهنماي پياده سازي

در  يمانند آتش سوز دشو يكه توسط اماكن مجاور متوجه ما م يتيامن يدهاياز تهد كيدرمورد هر  شود يم هيتوص
  .رديصورت گ يملاحظات ابان،يانفجار در خ ايكف طبقات همكف  اي، نشت آب از سقف هيساختمان همسا

 يها زلزله، انفجار، شورش، و شكل ل،يس ،يدر برابر آتش سوز بياجتناب از آس يبرا ريز يهارهنمود شود يم هيتوص
  :به كار گرفته شود يانسان اي يعيطب يايبلا گريد

امن نگه داشته شوند؛  ياز نواح مطمئن يقابل اشتعال در فاصله ا ايمواد خطرناك  شود يم هيتوص -الف 
  نشوند يامن نگه دار يفله و باز در نواح زاتيتجه شود يم هيتوص

 يدر فاصله ا بان،يپشت يها ذخيره فايل يها پشتيبان و محيط يها تهيه فايل زاتيتجه شود يم هيتوص - ب
  .گذارد در امان بمانند يم ريتاث يكه بر سايت اصل يفجايع بيتا از آس رنديامن قرار گ

 .هم و در محل مناسب قرار داده شودمناسب فرا يآتش نشان زاتيتجه شود يم هيتوص -  پ
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  كار در نواحي امن    9-1-5

  كنترل
  .ه شوند، طراحي و بكار گرفترهنمودهابراي كار در نواحي امن، حفاظت فيزيكي و شود  توصيه مي

  راهنماي پياده سازي
  .هاي زير مدنظر قرار گيرندرهنمودشود  توصيه مي

  .امن مطلع گردند ينواح يها تيفعال ايكاركنان فقط در صورت لزوم، از وجود  شود يم هيتوص -الف 
از فرصت  يريشگيو به منظور پ يمنيا ليامن به دلا ياز كاركردن بدون نظارت در نواح شود يم هيتوص - ب

  .نجام اقدامات خرابكارانه اجتناب شودا
  شوند؛  ديقفل شوند و به طور منظم بازد يكيزيو بدون استفاده از نظر ف يامن خال ينواح شود يم هيتوص -  پ
 ريضبط كننده نظ زاتيتجه گريد ايضبط صوت  ،يبردار فيلم ،يعكس بردار زاتيتجه شود يم هيتوص - ت

 آنها مجوز ورود صادر شود، يكه برا نيود داشته باشند مگر ااجازه ور ديتلفن همراه، نبا نيدورب

 زيو كاربران شخص ثالث و ن مانكارانيكاركنان، پ يبرا ييامن شامل كنترل ها يملاحظات مربوط به كار در نواح
  .ساير اشخاص، بايد تهيه شود يها تيفعال

  دسترسي عمومي، نواحي تحويل و بارگيري  نواحي   9-1-6

  كنترل 
مجاز ممكن است وارد  ريكه افراد غ ينقاط ريو سا يريو بارگ ليتحو ينواح لياز قب ينقاط دسترس شود يم هيتوص

مجاز، از امكانات  ريغ ياز دسترس يريجلوگ يساختمان ها شوند، تحت كنترل قرار گرفته و در صورت امكان، برا
  .پردازش اطلاعات، مجزا شوند

  راهنماي پياده سازي
  :مودهاي زير، لحاظ شوندرهنشود  توصيه مي

از خارج از ساختمان، محدود به اشخاص شناخته  يريو بارگ ليتحو يبه نواح يدسترس شود يم هيتوص -الف 
  .شده و مجاز باشد

كاركنان  يشود كه بتوان بار را بدون دسترس يطراح يبه گونه ا يريو بارگ ليمنطقه تحو شود يم هيتوص - ب
  كرد؛ هيان تخلساختم گريد يبه بخش ها ليتحو

 شوند يباز م يداخل يكه درب ها يدر زمان ،يريو بارگ ليتحو ينواح يخارج يدرب ها شود يم هيتوص -  پ
  ؛شوند منيا

به نقطه مورد استفاده انتقال داده  يريو بارگ ليكه از منطقه تحو نيقبل از ا يمواد ورود شود يم هيتوص - ت
  ).مورد ت 1-2- 9رجوع شود به (شوند  يوارس ياحتمال يدهايتهد يشوند برا

. در زمان ورود به محل ثبت شوند ييدارا تيريمد يها هيمطابق با رو يمواد ورود شود يم هيتوص - ث
  )1- 1- 7به  ديرجوع كن نيهمچن(

شده  كيتفك يكيزيكه ممكن است، بصورت ف ييتا جا يو خروج يورود يمحموله ها شود يم هيتوص - ج
 .باشند
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   امنيت تجهيزات    9-2

  

  استقرار و حفاظت تجهيزات    9-2-1

  كنترل
و  يطيو خطرات مح دهاياز تهد يناش ها ريسكمستقر و محافظت شوند تا ) در مكان مناسب( زاتيتجه شود يم هيتوص

  .ابنديمجاز، كاهش  ريغ يدسترس يها فرصت
  سازيراهنماي پياده 

  :محافظت از تجهيزات مورد توجه قرا رگيرند هاي زير برايرهنمودشود  توصيه مي
به حداقل كاهش  يكار يبه نواح يرضروريغ يقرار گيرند كه دسترس يبه نحو زاتيتجه شود يم هيتوص - الف 

  يابد؛ 
محدود قرار  ديد هيحساس سروكار دارند، با زاو يها دادهپردازش اطلاعات كه با  زاتيتجه شود يم هيتوص - ب

و تجهيزات دخيره  ابديدر زمان استفاده كاهش  رمجازياطلاعات توسط اشخاص غ تيرو سكيتا ر رنديگ
  ؛.امن قرار گيرند يغير مجاز در جا ياز دسترس يجلوگير ياطلاعات برا

 يتا سطح كل رنديدارند جدا از ساير اقلام قرار گ ازيكه به محافظت خاص ن يياجزا شود يم هيتوص - پ
   ابديكاهش  ازيمحافظت مورد ن

 ،يبالقوه مانند سرقت، آتش سوز يكيزيف يدهايتهد سكيكاهش ر يبرا يكنترل هاي شود يم هيتوص - ت
تداخل منابع برق، تداخل ارتباطات، تابش  ،ييايميش راتيانفجار، دود، آب، گرد و غبار، لرزش، تاث

  .اتخاذ شود يو دستكار يسيالكترومغناط
پردازش  زاتيتجه يكيدر نزد دنيكش گاريو س دن،يآشاممنع خوردن،  يدستورالعمل ها شود يم هيتوص -  ث

  .اطلاعات تهيه شود
بر استفاده از  يمنف ريكه ممكن است تاث يطيشرا يدما و رطوبت برا رينظ يطيمح طيشرا شود يم هيتوص - ج

  اطلاعات بگذارند كنترل شوند زاتيتجه
 ييلترهايف شود يم هيگرفته شود و توصمحافظت از اشتعال در تمام ساختمان ها به كار  شود يم هيتوص -  چ

  .و برق در نظر گرفته شود يتمام خطوط ارتباط يحفاظت اشتعال در ورود يبرا
مورد  زاتيتجه يبرا د،يصفحه كل يغشاها ريمحافظت خاص، نظ ياستفاده از روش ها شود يم هيتوص -  ح

  در نظر گرفته شوند؛ يصنعت يها طياستفاده در مح
نشت  سكيمحافظت شوند تا ر كنند يكه اطلاعات حساس را پردازش م يزاتيجهت شود يم هيتوص - خ

 .به حداقل برسد يانگار اطلاعات در اثر سهل

  .سازمان يها تيوقفه در فعال جاديو ا ها ييبه خطر افتادن دارا ايسرقت  ان،ياز اتلاف، ز يريشگيپ: هدف 
  محافظت شوند؛  يطيو مح يكيزيف يدهايدربرابر تهد زاتيتجه شود يم هيتوص

خسارت  اي بيبه اطلاعات و محافظت دربرابر آس رمجازيغ يدسترس سكيكاهش ر يبرا زاتياز تجه محافظت
 يكنترل ها. رديرا هم در نظر بگ زاتيتجه هيو تخل ياين ملاحظات، محل قرارگير شود يم هيتوص. است يضرور

منبع برق و  رينظ بانيپشت زاتيو محافظت از تجه يكيزيف يدهايمحافظت دربرابر تهد يخاص ممكن است برا
 ..لازم باشد يكابل كش اررساختيز
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  پشتيبانيو امكانات     9-2-2

  كنترل
  .تجهيزات در برابر قطع برق و ساير اختلالات ناشي از نقص هاي امكانات پشتيباني، محافظت شوندشود  توصيه مي

  زيراهنماي پياده سا
كه مورد  ييها سيستم يبرا يو هواساز هيتهو/شيبرق، آب، فاضلاب، گرما رينظ يتمام امكانات پشتيبان شود يم هيوصت

و تست  يبه طور منظم بررس يامكانات پشتيبان شود يم هيتوص. پوشش آنها قرار دارند بصورت مناسب فراهم شوند
 كي شود يم هيتوص. ابدياز كاركرد نامناسب آنها كاهش  يناش يسكيشود و هر ر نيشوند تا عملكرد مناسب آنها تضم

  . تطابق داشته باشد زاتيتجه دكنندهيشود كه با مشخصات تول هيمنبع برق مناسب ته
 شنهاديپ كنند يم يبانيرا پشت ياتيح اتيكه عمل يزاتيتجه يبرق برا نيتام يبرا ،1قطع رقابليبرق غمنبع  كي
لحاظ قطع  رقابليبرق غمنبع خرابي رتبط با برق، در زمان آمدهاي احتمالي م يشپ يها طرح شود يم هيتوص. شود يم

لازم باشد در نظر  اطلاعاتادامه كار، تداوم پردازش  يكه برا يدر صورت بان،يژنراتور پشت كي شود يم هيتوص. شود
 يدوره ا ياند براتو مير نمايد كه ژنراتو نيسوخت در دسترس باشد تا تضم يمنبع كاف كي شود يم هيتوص. گرفته شود

شوند تا  يو ژنراتورها به طور منظم بررسقطع  رقابليمنبع برق غ زاتيتجه شود يم هيتوص. كند تيفعال يطولان
علاوه بر اين، . كننده تست شوند ديتول شنهاداتيمطابق با پ نينرا دارند و همچ يكاف تيحاصل شود كه ظرف نانياطم
برق جداگانه در نظر گرفته  ستگاهيا كياگر سايت بزرگ است  ايختلف تهيه شود منبع برق م نيچند شود يم هيتوص
  . شود
قرار داده شوند تا  زاتيتجه ياتاق ها ياضطرار يها يخروج يكيدر نزد يقطع برق اضطرار يدهايكل شود يم هيتوص

مواقع  يبرا ياضطرار ييروشنا شود يم هيتوص. پذير شود امكان ياضطرار طيسرعت در صورت وقوع شراه قطع برق ب
  .بايد فراهم شود يقطع برق اصل

 يكاف قيمرطوب كننده، و اطفا حر زاتيتجه ه،يتهو يها آب سيستم نيتام يبوده و برا داريمنبع آبّ پا شود يم هيتوص
 قياز عملكرد مناسب سيستم اطفا حر ايبرساند  بيآس زاتيآب ممكن است به تجه نيتام ستمينقص در س. باشد
تهيه و در صورت  يها در امكانات پشتبان يخراب فكش يهشدار دهنده برا ستميس كي شود يم هيتوص. دينما يريجلوگ

  . لزوم نصب شود
در يك  يدهنده خدمات متصل شوند تا خراب هيمختلف به ارا ريمخابرات حداقل توسط دو مس زاتيتجه شود يم هيتوص

 يرا برا يمحل ياستانداردها يحداقل نيازها يخدمات صوت شود يم هيتوص. را دجار اختلال نكند يمسير ارتباطات صوت
  .برآورده سازد يارتباطات اضطرار

  اطلاعات ديگر
در  ياجتناب از وقوع قطع يبرا هيمنبع تغذ نيشامل استفاده از چند به منبع برق مستمر يابيجهت دست يهاي گزينه

  ..برق انيجر
  امنيت كابل كشي    9-2-3

  كنترل
در  ،ياز خدمات اطلاع رسان يبانيپشت ايانتقال داده  يبرق و ارتباطات مورد استفاده برا يها يكابل كش شود يم هيتوص

  .وارد آمدن خسارت، محافظت شوند اي ، قطع شدنبرابر شنود

                                                
1- Uninterruptible Power Supply (UPS) 
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  پياده سازيراهنماي 
  :كشي مد نظر قرار گيرند كابلبراي امنيت  هاي زيررهنمودشود  توصيه مي

 نيرزميپردازش اطلاعات در صورت امكان از ز زاتيبرق و مخابرات متصل به تجه خطوط شود يم هيتوص - الف 
  . ديمناسب ديگر از آنها محافظت به عمل آ يها از روش ايانتقال يابد 

محافظت شود، مثلا با عبور از كانال و  بيآس اي رمجازيشبكه، از مداخله غ يكابل كش شود يم هيتوص - ب
  يعموم يها اجتناب از عبور از محل

  شود يريمخابرات جدا شود تا از تداخل جلوگ يها ميبرق از س يها ميس شود يم هيتوص -  پ
 يمناسب استفاده شود تا خطاها مياست و از علا زيقابل تما يكه به راحت يياز كابل ها شود يم هيتوص - ت

  . ها به حداقل برسد اتصال اشتباه كابل رينظ يانسان
  رديكاهش احتمال خطا مورد استفاده قرار گ يند اتصالات براليست مست شود يم هيتوص -  ث
 :لحاظ شود كه عبارتند از يشتريب يكنترل ها ياتيح ايحساس  يها سيستم يبرا - ج

  ها ناليو ترم يقفل شده در نقاط بازرس يجعبه ها اياتاق ها  ايحفاظ  يدارا يها رينصب مس - 1
  مناسب  تيجهت تامين امن نيگزيتقال جاان يرسانه ها اي/ و  رهاياستفاده از مس - 2
  ينور برياستفاده از كابل ف - 3
  محافظت از كابل ها يبرا يسيتداخل الكترو مغناط ياستفاده از محافظ ها - 4
  اند به كابل ها وصل شده رمجازيكه بصورت غ ييافتن تجهيزات يبرا يكيزيو ف يفن يها يآغاز بررس - 5

 اتصالات كابل ها ياتصال و اتاق ها يبه پانل ها يكنترل دسترس - 6

  نگهداري تجهيزات     9-2-4

  كنترل
 ينگهدار يبه درست ،از تداوم در دسترس بودن و حفظ اصالت آنها نانيبه منظور حصول اطم زاتيتجه شود يم هيتوص

  .شوند
  راهنماي پياده سازي

  :دهاي زير براي نگهداري از تجهيزات در نظر گرفته شورهنمودشود  ميتوصيه 
  شوند يكننده نگهدار نيتام يشنهاديپ يو مشخصات فن يمطابق با فواصل زمان زاتيتجه شود يم هيتوص -الف 

  انجام شود  تعمير و سرويس تجهيزات بايد فقط توسط كاركنان مجاز بخش نگهداري – ب
و  ياصلاح ياقدامات نگهدار يمشكوك و تمام اي يواقع ياز تمام خطاها ييگزارش ها شود يم هيتوص - پ

  شود ينگهدار رانهيشگيپ
 نياجرا شود و به ا زاتيسرويس تجه يشده برا يمناسب در زمان برنامه ريز يكنترل ها شود يم هيتوص -  ت

 نيهمچن. شود يخارج از سازمان انجام م ايسرويس توسط كاركنان در داخل  نيا ايمساله توجه شود كه آ
 يسرويس و نگهدار نكاركنا ايپاك شود،  زاتيس از تجهاطلاعات حسا شود يم هيدر مواقع لازم، توص

  .شوند يبدن يتجهيزات بازرس
 .شوند تينامه ها رعا مهيتمام تعهدات قيد شده در ب شود يم هيتوص -  ث
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  اماكن سازمان امنيت تجهيزات خارج از ابنيه    9-2-5

  كنترل 
از انجام كار در خارج از اماكن  يتلف ناشمخ ها ريسكخارج از سايت، با توجه به  زاتيتجه يبرا شود يم هيتوص

  ..لازم بعمل آيد يتيسازمان، ملاحظات امن
  راهنماي پياده سازي

پردازش اطلاعات در خارج از محوطه سازمان  زاتياجازه استفاده از تجه ،تجهيزات تيصرف نظر از مالك شود يم هيتوص
  .صادر شود تيريتوسط مد

  :حافظت از تجهيزات خارج از سازمان رعايت شوندهاي زير براي مرهنمودشود  ميتوصيه 
ند بدون حضور فرد شو ميكه به خارج از محوطه سازمان برده  ييو رسانه ها زاتيتجه شود يم هيتوص -الف 

حمل شوند و در  يدست فيقابل حمل به عنوان ك يها رايانه شود يم هينشوند؛ توص يعموم يمذكور در محل ها
  صورت امكان پنهان شوند

همواره مورد توجه قرار گيرد؛  زاتيمحافظت از تجه يكننده برا ديتول يدستورالعمل ها شود يم هيتوص - ب
  ؛يقو يسيالكترومغناط يها دانيمثلا محافظت دربرابر قرارگرفتن در معرض م

مربوطه تهيه و در زمان  يها سكير يابيمربوط به كار در خانه توسط ارز يكنترل ها شود يم هيتوص - پ
و  ها رايانهبه  يكنترل دسترس ،، سياست ميز پاكهاب بايگاني قابل قفل شدن قفسهاسب اعمال شوند؛ مثلا من
  ارتباط با شبكه اداره تيامن
  .خارج از سايت تهيه گردد زاتيمحافظت از تجه يبرا يكاف يا مهيپوشش ب شود يم هيتوص -  ت

 شود يم هيمختلف متفاوت باشد لذا توص يمحل ها نيشنود ممكن است ب ايسرقت  ب،يمانند آس يتيامن يها ريسك
  .كنترل ها مورد استفاده قرار گيرد نيمناسب تر

  اطلاعات ديگر
همراه، كارت  يسازمان دهنده ها، تلفن ها ،يشخص يها رايانهو پردازش اطلاعات شامل انواع  يساز رهيذخ زاتيتجه

  ندشو ميانتقال به ساير نقاط دور از محل كار استفاده  ايكار در خانه  يساير اشكال كه برا ايهوشمند، كاغذ  يها
  .ديكن دايپ 1-7- 11در  ديانتو ميمتحرك را  زاتيمحافظت از تجه گريد يدرباره جنبه ها شتريب اطلاعات

  امحا يا استفاده مجدد از تجهيزات به صورت ايمن     9-2-6

  كنترل 
 نانياز امحا به منظور حصول اطم شيباشند، پ يم يساز رهيرسانة ذخ يكه دارا يزاتيتجه يتمام اجزا شود يم هيصوت

شده اند،  يسيدوباره نو يامن وةيبه ش ايآنها، حذف شده  يرو ازيحق امت يدارا افزار نرمهر دادة حساس و  نكهياز ا
  .شوند يبررس

  راهنماي پياده سازي
 ايشوند  بيتخر يكيزينها از نظر فآ شود يم هياطلاعات حساس هستند، توص يكه حاو ييپيش از امحا دستگاه ها

 ديباشد و هرگز نبا يابيباز رقابليغ يحذف شود تا اطلاعات اصل ايخراب، پاك  ييها كيآنها توسط تكن يرواطلاعات 
  .استفاده كرد استاندارد "1قالب بندي"يا  "1حذف كردن"از عملكرد 

                                                
1- Delete 
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  اطلاعات ديگر
 نييبعمل آيد تا تع سكير يابيد ارزشو ميحساس هستند توصيه  يها داده يكه حاو دهيد بيآس يدر مورد دستگاه ها

  .نابود كرد يا خير يبصورت فيزيك ،تعمير يارسال برا يلازم است كه آنها را به جا ايشود كه آ
. رديقرار گ رمجازيغ يمورد دسترس زات،ياستفاده مجدد از تجه ايدقت  يب ختنيدور ر قيممكن است از طر اطلاعات

  )2-7-10به  ديكنرجوع  نيهمچن(

  اموال جورخ    9-2-7

  كنترل
  .شوندن، بدون مجوز قبلي، از محوطه خارج افزار نرمتجهيزات، اطلاعات يا شود  توصيه مي

  راهنماي پياده سازي
  :هاي زير در نظر گرفته شوندرهنمودشود  توصيه مي

  ج نشوندخار يها بدون اجازه قبلافزار نرم اياطلاعات  زات،يتجه شود يم هيتوص -الف 
و كاربران شخص ثالث كه حق دارند اجازه خروج اموال را صادر كنند،  مانكاران،يكاركنان، پ شود يم هيتوص - ب

  مشخص شوند يبه روشن
  .بازگشت كنترل شود خيو تار نييتع زاتيبازگرداندن تجه يبرا يزمان يها تيمحدود شود يم هيتوص -  پ
 .در زمان خروج و بازگشت ثبت شوند زاتيتجهدر صورت امكان و لزوم  شود يم هيتوص -  ت

  اطلاعات ديگر
تجهيزات ، ممكن است براي آشكار كردن خروج غير مجاز اموال استدار آشكار كردن  بازديدهاي سريع محلي كه عهده

  .شود يو از ورود آنها به سايت جلوگير نيز بعمل آيدسلاح و غيره  ،مجاز رضبط غي
بازديدهاي سريع محلي افراد بايد از وجود چنين . يد منطبق با ضوابط و قوانين باشدبابازديدهاي سريع محلي  چنين

  .منطبق باشد يو حقوق يقانون يمناسب صورت پذيرد تا با نيازها يبايد با مجوزها ها كنترلآگاه بوده و 

                                                                                                                                                                
2- Format 
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  كردمديريت ارتباطات و عمل     10

  ها مسووليتهاي اجرايي عملياتي و  روش    1- 10

  

  ستند شدههاي اجرايي عملياتي م روش  1- 1- 10

  كنترل
دارند  ازيكه به آنها ن يشوند و در دسترس تمام كاربران يمدون شده، نگهدار ،ياتيعمل يياجرا يها روش شود يم هيتوص

  .رنديقرار گ
  راهنماي پياده سازي

پردازش اطلاعات و ارتباطات  زاتيدر رابطه با تجه مستيس يها تيفعال يمستند برا يياجرا يها روش شود يم هيتوص
 يها كار با محيط زات،ياز تجه ينگهدار بان،يها، تهيه فايل پشت رايانهروشن و خاموش كردن  يها هيرو رينظ

  .تهيه شود يمنيو ا  رايانهو اتاق  ها انهياطلاعات، كنترل كار با را يساز ذخيره
هر شغل مشخص كنند از  فيانجام وظا يكامل برا ياتيرا با جز ييها رالعملدستو ياتيعمل يها هيرو شود يم هيتوص

  :جمله
  پردازش و كار با اطلاعات -الف 

  )5-10به  ديرجوع كن( بانيپشت هاي تهيه فايل –ب 
زمان شروع اولين و خاتمه آخرين  گر،يد يها سيستممتقابل با  يها ياز جمله وابستگ يبند الزامات زمان - پ

  كار
كار رخ  يكه ممكن است در طول اجرا يياستثنا طيشرا گريد ايكنترل خطاها  يبرا ييها ستورالعملد - ت

  )4-5-11به  ديرجوع كن( ها سيستماستفاده از امكانات  يها تيدهد از جمله محدود
  ياتيو عمل يدر صورت بروز مشكلات فن يبانيپرسنل پشت هاي شماره تماس – ث
 اياستفاده از محل خاص  رياطلاعات نظ يساز ذخيره يها كار با محيط يها خاص و دستورالعمل يخروج -  ج

. كه با مشكل مواجه شده اند يياز كارها يخروج منيا زيدور ر يبرا ييها هيمحرمانه شامل رو يها يخروج تيريمد
  )3-7- 10و  2-7-10به  ديرجوع كن(

  ستم؛يملكرد سدر صورت نقص در ع يبازگردان يهاي هيو رو ستميآغاز مجدد س - چ
 )10-10به  ديرجوع كن(سيستم و اطلاعات وارده به آن يمميز تيرمدي – ح

در نظر گرفته  يبه عنوان اسناد رسم ستميس يها تيفعال يمستند برا يها هيو رو ياتيعمل يها هيرو شود يم هيتوص
 شود يم هيباشد، توص ريكان پذام يهر زمان كه از نظر فن. انجام پذيرد تيريآنها فقط با مجوز مد راتييشوند و تغ

  .شوند تيرييكسان و به طور سازگار مد يابزارها و كاربردها ها، هياطلاعات با استفاده از رو يها سيستم

  حصول اطمينان از عملكرد صحيح و امن امكانات پردازش اطلاعات: هدف 
اين شامل . ها و رويه هاي مديريت و اجراي تمام تجهيزات پردازش اطلاعات تثبيت شود مسووليتشود  توصيه مي

  .باشد توسعه رويه هاي عملياتي مناسب مي
ا شود تا مخاطره سوء استفاده سهوي يا عمدي از سيستم كاهش تفكيك وظايف در زمان ممكن اجرشود  توصيه مي

 .يابد
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  مديريت تغيير   2- 1- 10

  كنترل
  .پردازش اطلاعات، تحت كنترل باشد يها سيستمدر امكانات و  رييتغ شود يم هيتوص

  راهنماي پياده سازي
  .رنديقرار گ ديتحت مديريت كنترل شد راتييها از نظر تغافزار نرمو  ياتيعمل يها سيستم شود يم هيوصت

  :مد نظر قرار گيرد شود يم هيتوص ريخصوص، موارد ز به
  مهم راتييو ثبت تغ ييشناسا -الف 

  مهم راتييو آزمون تغ يزيبرنامه ر -  ب
  رات؛ييتغ نيا يمنيا راتيبالقوه، از جمله تاث راتيتاث يابيارز -پ
  يشنهاديپ راتييانجام تغ يبرا يرسم دييتا هيرو -  ت
  تغييرات با افراد مرتبط ياتتبادل جزي – ث
موفق به حالت قبل از  يتوقف و بازگردان يها تيو مسوول ها هيبرگشت از تغييرات از جمله رو يها هيرو - ج

  نشده ينيب شيپ عيدر صورت وقوع وقا راتييتغ

 زات،يدر تجه راتييبخش تمام تغ تيكنترل رضا نيتضم يبرا يرسم تيريمد يها هيو رو ها تيمسوول شود يم هيتوص
تمام اطلاعات  يحاو يزيحساب مم كي شود يم هيانجام شد، توص راتيكه تغ يزمان. تعيين شود ها هيرو اي افزار نرم

  .مرتبط حفظ شود
  ساير اطلاعات

 اي ستميس يها يمتداول ناكام لياز دلا يكيش اطلاعات، پرداز يها سيستمو  زاتيدر تجه راتييتغ ينترل ناكافك
از مرحله توسعه به  ستميس كيبه خصوص در زمان انتقال  ياتيعمل طيقرار دادن يك سيستم در مح. است تيامن

  )1-5- 12به  ديرجوع كن نيهمچن. (بگذارد رياثت يكاربرد يها برنامه نانيممكن است بر قابليت اطم ياتيمرحله عمل
 نيانجام ا يبرا يمعتبر كار كسب و ليانجام شود كه دل يفقط زمان ياتيعمل يها سيستمدر  راتييتغ شود يم هيتوص

عامل  يها سيستم يها نسخه نيدتريبا جد ها سيستم يبه روز رسان. ستميس سكير شيمثلا افزا. كار وجود داشته باشد
با نسخه  سهيرا در مقا يشتريب يداريو ناپا ها يريپذ بيممكن است آس رايز ستيبه صرفه ن كار كسب وشه از نظر يهم
دريافت مجوز استفاده،  يها نهيو هز يليبه آموزش تكم ازيممكن است ن نيهمچن. به همراه داشته باشد يفعل

  .دبه خصوص در زمان انتقال وجود داشته باش دياجرا و سخت افزار جد يبالاسر يها نهيو هز ينگهدار ،يبانيپشت

  وظايفتفكيك   3- 1- 10

  كنترل
 شود يم هيسازمان، توص يها يياستفاده نابجا از دارا ايمجاز،  ريغ ايعمد  ريغ يدستكار يها به منظور كاهش فرصت

  .شوند كيو حدود اختيارات تفك فيوظا
  راهنماي پياده سازي

 شود يم هيتوص. است ستمياز س يعمد اي يمربوط به سوء استفاده تصادف سكيكاهش ر يبرا يروش فيوظا كيتفك
و يا  ياستفاده هر يك از افراد، بدون اطلاع و هماهنگ ايو اصلاح،  ها ييبه دارا يلازم جهت كنترل دسترس يها مراقبت
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در  ياحتمال تبان شود يم هيتوص. آن مجزا باشد جاماز مجوز ان يانجام هر امر شود يم هيتوص. تشخيص بعمل آيد
  .در نظر گرفته شود ها كنترل يطراح

تا حد امكان  شهياصل هم نيا شود يم هيرا دشوار بدانند اما توص فيوظا كيكوچك ممكن است انجام تفك يها سازمان
 گريد يها كنترل شود يم هيدشوار باشد، توص فيوظا كيهر زمان كه تفك. و به هر ميزان كه ممكن است رعايت شود

 تيامن يزيآنچه مهم است مستقل بودن مم. ه شودبرد كارب يتيريمد يها امور و نظارت يزيمم ها، تيكنترل فعال رينظ
  .است

  عملياتي و ون، آزمتوسعهجداسازي امكانات    4- 1- 10

  كنترل
 يناش سكيبه منظور كاهش ر ،يو عمليات شيدرحال توسعه، تحت آزما يها امكانات مربوط به سيستم شود يم هيتوص

   .شوند كيتفك ،ياتيعمل يها سيستمدر  راتييتغ ايمجاز  ريغ ياز دسترس
  راهنماي پياده سازي

از مشكلات  يريشگيپ يو درحال توسعه كه برا شيتحت آزما ،ياتيعمل يها طيمح نيب كيسطح تفك شود يم هيتوص
  .مناسب اعمال شود يها كنترلشده و  ييكه شناسا شود يم هيلازم است، توص ياتيعمل
  :مد نظر قرار گيرد ريموارد ز شود يم هيتوص

  .و مستند شود فيتعر ،ياتياز حالت توسعه به حالت عمل افزار نرمانتقال  نيقوان ودش يم هيتوص -الف 
متفاوت  يمتفاوت و يا پردازشگرها يها رايانه يرو ،ياتيتحت توسعه و عمل يهاافزار نرم شود يم هيتوص - ب

  . مختلف اجرا شوند يها و از دامنه و پوشه  رايانهيك 
لازم  كه يدر زمان ياتيعمل يها سيستمابزار توسعه از  گريو د راستارهايو ،1ها همگردان شود يم هيتوص - پ

  .نباشند يقابل دسترس ستندين
  .شباهت داشته باشد يتا حد امكان با محيط عمليات شيتحت آزما يها سيستم طيمح شود يم هيتوص -  ت
و  شيتحت آزما يها تمسيسكار در محيط  يبرا يمتفاوت يكاربر يها هيكاربران از نما شود يم هيتوص - ث

مورد استفاده را  يخطا، نمايه كاربر سكيكاهش ر يبرا ييتا منوها شود يم هياستفاده كنند و توص ياتيعمل
  .دهند شينما

 )2- 4-12به  ديرجوع كن. (نشوند يكپ شيتحت آزما ستم،يس طيحساس، به مح يها داده شود يم هيتوص - ج

  اطلاعات ديگر
 ايو  ستميس طيمح اي ها ليفا يناخواسته  رييمانند تغ يانند باعث بروز مشكلات جدتو يمتست و توسعه  يها تيعالف

حفظ شود كه در آن، تست معنا دار انجام  يداريشناخته شده و پا طيمح ديصورت، با نيدر ا. شوند ستميس يخراب
  .ديعمل آ به يريجلوگ يافزار نرمنامناسب توسعه دهند  يشود و از دسترس

دارند،  يو اطلاعات آن دسترس ياتيعمل يها سيستمتحت توسعه و يا آزمون به  يها كاربران سيستمكه  ييجا در
از  يدر بعض. دهند رييرا تغ ياتيعمل يها داده ايشده و  يا و تست نشده رمجازيممكن است باعث اعمال كد غ

 ياتيد كه باعث مشكلات عملوارد شو يرمجازيكد غ ايممكن است باعث سوءاستفاده شده  تيقابل نيا ،ها سيستم
  .دشو  ميمه

                                                
1- Compilers 
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. ندآي مييك به حساب  ديتهد ياتيعمل يها اطلاعات سيستم يمحرمانگ يها برا توسعه و آزمون سيستم كاربران
را  يا ناخواسته راتييانجام شود ممكن است تغ يمشترك يمحاسبات طيها در مح توسعه و آزمون سيستم يها تياگرفعال

كاهش  يتحت توسعه و آزمون برا ،ياتيعمل يها زات محيطيتجه كيتفك نيبنابرا. كند جاديلاعات ااط اي افزار نرم يبرا
حفاظت  يبرا. (است يضرور كار كسب و يها و داده ياتيعمل افزار نرمبه  رمجازيغ يدسترس اي يتصادف راتييتغ سكير

  )2-4-12به  ديرجوع كن نيآزمون، همچن يها از داده

  دمت شخص سوممديريت تحويل خ    2- 10

  

  تحويل خدمت  1- 2- 10

  كنترل
مندرج در  ليخدمت و سطوح تحو فيتعار ،يتيامن يها كنترل يشدن و نگهدار يعمليات ،يساز از پياده شود يم هيوصت

  .خدمت اشخاص ثالث،اطمينان حاصل شود لينامه تحو توافق
  راهنماي پياده سازي

خدمات و  فيتوافق شده، تعار يتيامن يها قرارداده رندهيخدمات اشخاص ثالث بايد دربرگ هيمه اراتوافقنا شود يم هيوص
سازمان مراحل انتقال  شود يم هياز سازمان، توص رونيخدمات به ب يدر صورت واگذار. خدمات باشد تيريمد يها جنبه

 نيتضم شود يم هيمان را تعريف نموده و توصبه داخل ساز) ديگر تاطلاعات، تجهيزات پردازش اطلاعات و ساير امكانا(
  .شود ياطلاعات درزمان سراسر زمان انتقال حفظ م تيكه امن دينما

مناسب جهت  يخدمات با كيفيت مطلوب و داشتن برنامه كار هياشخاص ثالث در ارا ييسازمان از توانا شود يم هيتوص
  )1-14به ديرجوع كن.(مات حساس اطمينان حاصل نمايدخد هيسطح خدمات لازم و عدم وقوع وقفه در ارا هيتداوم ارا

  خدمات شخص سوم بازبينيپايش و    2- 2- 10

  كنترل 
شده، و  ينيو بازب شيشده توسط اشخاص ثالث، به صورت قاعده مند پا هيخدمات، گزارشات و سوابق ته شود يم هيوص

  .به صورت منظم انجام شوند ها يزيمم شود يم هيتوص
  يراهنماي پياده ساز

 تيمربوط به امن طيبر رعايت مفاد و شرا يشده اشخاص ثالث تضمين هيخدمات ارا يكنترل و بررس شود يم هيوصت
موضوع  نيا شود يم هيتوص. اطلاعات است تياطلاعات در قراردادها و مديريت مطلوب حوادث و مشكلات امن

  :تا دباشسازمان و اشخاص ثالث  نيخدمات ب تيريمد نديرابطه و فرا رندهيدربرگ
  د؛ينما يمفاد قرارداد بررس تيخدمات را جهت كنترل رعا هيسطوح ارا -لف ا

هاي تحويل  نامه امنيت اطلاعات و تحويل خدمت، در راستاي توافق پياده سازي و نگهداري سطح مناسب: هدف 
  .خدمت شخص ثالث

سازمان اجراي توافقات را بررسي نمايد، مطابقت با توافقات را كنترل نمايد و تغييرات را مديريت شود  توصيه مي
 .آورده مي سازدرا بر شخص ثالثه شده تمام الزامات توافق شده با ينمايد تا تضمين شود كه خدمات ارا
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 يبررس يرا برا يو جلسات منظم دينما يشده توسط اشخاص ثالث را بررس هيخدمات ارا يها گزارش - ب
  .دهد بيكار با مفاد قرارداد ترت شرفتيتطابق روند پ

توسط شخص ثالث  يدهد و اين اطلاعات را جهت بررس هيعات ارااطلا تيدر رابطه با حوادث امن ياطلاعات -  پ
  .ذكر شده باشد در اختيار آنها قرار دهد ها هيها و رو از دستورالعمل كيهر  ايكه در قرارداد  يو سازمان در صورت

 يابيو رد ها يناكام ياتيمشكلات عمل ،يتيحوادث امن يها شخص ثالث و گزارش يمميز يها گزارش - ت
  .كند يشده را بررس هيو اختلالات در رابطه با خدمات ارا ترايتقص

  .كند تيريرا حل و مد يهر مشكل تشخيص داده شده ا -  ث
خدمات سپرده  تيريمد ميت ايفرد منصوب شده  كيروابط با با اشخاص ثالث به  تيريمسووليت مد شود يم هيتوص
مفاد قرارداد توسط اشخاص ثالث  تيرعا يامكان بررس تيولمسو يسازمان بايد از واگذار شود يم هيبه علاوه، توص. شود

تا رعايت الزامات قرارداد به  رديدر دسترس قرار گ يفكا يمهارت و منابع فن شود يم هيتوص. اطمينان حاصل نمايد
 در يكه نقص ياقدامات لازم زمان شود يم هيتوص). 3-2-6 به ديرجوع كن(اطلاعات كنترل شوند تيخصوص الزامات امن

  .رديخدمات مشاهده شد صورت گ هيارا
پردازش اطلاعات كه مورد  زاتيتجه اي ياتيمربوط به اطلاعات حساس و ح يها سازمان در تمام جنبه شود يم هيتوص

خود را حفظ نموده و اطمينان حاصل كند كه امكان  يكنترل ياشخاص ثالث قرار دارند، ابزارها تيريمد اي يدسترس
 قياطلاعات از طر تيو حوادث امن ها يريپذ بيآس يياشناس رات،ييتغ تيريمد رينظ يتيامن يها تيپايش را در فعال

  .باشد يشده با ساختار و شكل مشخص دارا م فيدريافت گزارشات تعر
  اطلاعات ديگر

ه اطلاعات پردازش شده به عهد ييآگاه باشد كه هنوز مسووليت نها ديسازمان با رون،يخدمات به ب ير صورت واگذارد
  .سازمان است

  مديريت تغييرات در خدمات شخص سوم  3- 2- 10

  كنترل
و  يياجرا يها اطلاعات، روش تيامن يها يمش و بهبود خط يخدمات شامل نگهدار هيدر ارا راتييتغ شود يم هيتوص

و برآورد مرتبط  يندهايكار و فرا و كسب يها سيستمبودن  يبحران زانيبا توجه به م شود يم هيموجود، توص يها كنترل
  .شوند تيريمد ،ها ريسكمجدد 

  راهنماي پياده سازي 
  :در نظر گرفته شود ريموارد ز ديخدمات اشخاص ثالث با راتييتغ تيريمد نديدر فرا

  :شده توسط سازمان جاديا راتييتغ -الف 
  يجار يها سيستماز كاربردها و  كيبهبود هر   - 1
  د؛يجد يها سيستماز كاربردها و  كيتوسعه هر   - 2
  سازمان يها هيو رو ها يخط مش يارتقا اياصلاحات  - 3
  تياطلاعات و بهبود امن تيحل حوادث امن يبرا ديجد يها كنترل - 4

  :در خدمات اشخاص ثالث راتييتغ -  ب
  تغيير و بهبود شبكه  - 1
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  ديجد يها آوري فناستفاده از   - 2
  محصول دتريجد يها ها و نسخه مدل اي دياستفاده از محصولات جد - 3
  توسعه ديجد طيابزارها و مح - 4
  خدمات زاتيتجه يكيزيدر محل ف راتييتغ - 5
  محصول رييتغ - 6

  و پذيرش سيستم ريزي طرح    3- 10

  

  مديريت ظرفيت   3-1- 10 

  كنترل
شود كه از  ينيب شيپ يبه گونه ا ندهيدر آ ازيمورد ن تيشده و ظرف ميو تنظ شياستفاده از منابع پا شود يم هيتوص
  .حاصل شود نانياطم ستم،يس ازيمورد ن ييكارا

  راهنماي پياده سازي
 شود يم هيتوص. شود ييشناسا يتيظرف ينيازها شود يم هيتوص ،يو جار ديجد تيهر فعال يبرا شود يم هيتوص

اطمينان حال شود و در آنها در هنگام نياز  ييو پايش شوند تا از تداوم عملكرد و مطلوبيت كارا ميتنظ ها سيستم
شود تا مشكلات در زمان مناسب تشخيص داده  تفادهاس ييشناسا يها كنترلاز  شود يم هيتوص. ابديصورت لزوم بهبود 

و  يجار يها شيو گرا ديجد يستميو س كار كسب والزامات  نده،يآ يتيالزامات ظرف ينيب شيپ شود يم هيتوص. شوند
  .رديردازش اطلاعات سازمان در نظر بگپ يها تيشده را در قابل ينيب شيپ

 رانيمد شود يم هيتوص نيبنابرا. جهت تهيه دارند نمود ييبالا نهيهز اي يكه زمان طولان يبه منابع يتوجه خاص ديبا
آنها بايد روند استفاده را به خصوص در رابطه  شود يم هيتوص. رنديبگ رنظريرا ز ها سيستم يدينحوه استفاده از منابع كل

  . كنند يبررس تيرياطلاعات مد ستميس يابزارها اي كار كسب و ياربردهابا ك
 يديبه كاركنان كل يو وابستگ ياحتمال يو اجتناب از تنگناها ييشناسا ياطلاعات برا نياز ا رانيمد شود يم هيتوص

 يزيا برنامه راستفاده كرده و اقدامات مناسب ر نديبه حساب آ ديخدمات تهد اي ستميس تيامن يكه ممكن است برا
  .ندينما

  پذيرش سيستم   3-2- 10

  كنترل

  
  .ها سيستم ياز خراب يكردن مخاطرات ناش نهيكم: هدف 
 ازيارائه عملكرد مورد ن يبرا يو منابع كاف تيبه ظرف يتضمين دسترس يبرا يا شرفتهيپ يو آماده ساز يزير برنامه

  .م استلاز ستميس
  .ابديكاهش  ستميس به يبه عمل آيد تا مخاطره تحميل بار زياد ندهيمورد نياز آ تيدر مورد ظرف لازم ينيب شيپ

و استفاده از آنها  رشيدر نظر گرفته و مستند شود و قبل از پذ ديجد يها سيستم ياتيعمل ينيازها شود يم هيتوص
 .تست شود
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شده  جاديجديد ا يها و نسخه يجار يها ارتقا سيستم د،يجد ياطلاعات يها سيستم يبرا رشيپذ اريمع شود يم هيتوص
  .رنديمناسب انجام پذ يها شيآزما ستم،يس رشياز پذ شيتوسعه و پ نيو در ح

  راهنماي پياده سازي 
شده،  فيبه طور شفاف تعر ديجد يها سيستم رشيپذ يارهايشوند كه الزامات و مع نئمطم نرايمد شود يم هيتوص

جديد، به روز  ياطلاعات يها شدن سيستم يعمليات شود يم هيتوص. شوند يمورد توافق قرار گرفته، مستند و تست م
  .ت پذيردآن صور يها پس از پذيرش رسم و استفاده از نسخه جديد سيستم يجار يها سيستم يرسان
  : رديها مورد توجه قرار گ سيستم يرسم رشيقبل از پذ ريموارد ز شود يم هيتوص

  ها رايانه ييو كارا يظرفيت ينيازها -الف 
  يهمسوساز يها خطا و آغاز مجدد و برنامه يابيباز يها هيرو -  ب
  شده فيتعر يمتداول با استانداردها ياتيعمل يها هيو تست رو يآماده ساز -  پ
  شده يديتا يتيامن يها كنترلجموعه م -  ت
  موثر يدست يياجرا هاي روش – ث
  )1-14به  ديرجوع كن(استمرار تجارت يها يهماهنگ - ج
به خصوص در  يفعل يها سيستمبر  يمنف يريتاث ديجد ستميدهند نصب س يكه نشان م يشواهد -  چ

  .ماه نخواهد داشت انيپا رياوج پردازش نظ يها زمان
  .شده است يسازمان توجه كاف تيبر كل امن ديجد ستميس ريدهد به تاث ينشان مكه  يشواهد - ح
  ديجد يها سيستمو استفاده از  يآموزش بهره بردار  - خ
  .كند يم يريجلوگ يانسان يگذاشته و از خطا ريبر عملكرد كاربر تاث رايسهولت استفاده؛ ز - د

توسعه مورد  نديو كاربران در مراحل مختلف فرا يبع عملياتتوا شود يم هيتوص د،يمهم و جد يها توسعه سيستم يبرا
مناسب  يها تست شود يم هيتوص. اطمينان حاصل شود يشنهاديپ ستميس يطراح يمشاوره قرار گيرند تا از بازده

  .انجام شود رشيپذ يارهايرعايت كامل تمام مع دييتا يبرا
  اطلاعات ديگر

  .باشد يتيرعايت الزامات امن قيتصد يبرا تيصلاح دييو تا يصدور گواه نديفرا كيممكن است شامل  رشيپذ

  حفاظت در برابر كدهاي مخرب و سيار     4- 10

  

  در برابر كدهاي مخربهايي كنترل   1- 4- 10

  كنترل

  نرم افزارها و اطلاعات يكپارچگيحفاظت از : هدف 
   .لازم بعمل آيد يملاحظات احتياط ديبا رمجازيغ اريبدخواهانه و س ياز ورود وكشف كدها يريجلوگ يبرا

شبكه،  يها كرم ،يوتريكامپ يها روسيپردازش اطلاعات نسبت به ورود كد بدخواهانه، مانند و زاتيافزارها و تجه نرم
 يبه كاربران در مورد خطرات كدها شود يم هيتوص. هستند ريپذ بيآس يمنطق يها تروجان و بمب يها اسب

كشف و رفع  ،يريجلوگ يرا برا ييها سب كنترلدر زمان منا رانيمد شود يم هيتوص. بدخواهانه هشدار داده شود
 .رنديسيار، در نظر بگ يبدخواهانه و كنترل كدها يكدها
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 يياجرا يها در برابر آنها، و روش ميو ترم يريشگيمخرب، پ يكدها صيتشخ يلازم برا يها كنترل شود يم هيتوص
  .كاربران بكار برده شود يساز آگاه يمناسب برا

  راهنماي پياده سازي
 ،يتيامن يها يمقابله با آن، آگاه افزار نرممخرب بر اساس نوع كد كشف شده و  يمحافظت دربرابر كدها شود يم هيتوص

  .باشد راتييتغ تيريو كنترل مد ستميمناسب به س يدسترس يو راهكارها
  :هاي زير در نظر گرفته شودهنمودرشود توصيه مي

- 15   به ديرجوع كن ( رمجازيغ يهاافزار نرماز استفاده از  يريجلوگ يبرا يرسم يمش خط كتدوين ي  –الف 
1 -2(  

افزارها  ها و نرم به فايل يابيمربوط به دست يها ريسكمحافظت در برابر  يبرا يرسم يمش خط كيتدوين  -  ب
  .مورد اتخاذ هم باشد يپيشگير يها كه نشان دهنده روش گريهر رسانه ديا  يرونيب يها شبكه قياز طر

را  كار كسب و ياتيح يها نديكه فرا ييها سيستماطلاعات  يها و محتواافزار نرممنظم  يها يانجام بررس -  پ
  . شود يرسما بررس رمجازيغ رييتغ اينشده  دييتا ليحضور هر فا شود يم هيتوص كنند؛ يم يبانيپشت

ها به  و رسانه ها رايانهاسكن  يمخرب برا يكشف و ترميم كدها يهاافزار نرممنظم  يصب و به روز رسانن - ت
  :باشد ريانجام شده شامل موارد ز يها كنترل شود يم هيتوص ياطيكنترل احت كيعنوان 

 يا براه شبكه قيشده از طر افتيدر يها ليو فا ينور اي يكيالكترون يها رسانه يرو ليهر فا يبررس - 1
  .مخرب قبل از استفاده يكنترل وجود كدها

 شود يم هيمخرب قبل از استفاده؛ توص يكنترل كدها يبرا يكيالكترون يها نامه يها مهيكنترل ضم - 2
و در  ،يروميز يها رايانه ،يكيپست الكترون يمختلف مثلا در سرويسگرها يها در محل يبررس نيا

  زمان ورود به شبكه سازمان انجام شود؛
  كد مخرب يصفحات وب برا يبررس - 3

مخرب، آموزش  يدر مقابل كدها ها سيستمجهت محافظت  تيريمد يها و مسووليت ها هيرو فيتعر -  ث
و  1-13به ديرجوع كن(مخرب  ياطلاعات پس از وقوع حملات كدها يابياستفاده از آنها، گزارش و باز

13-2(  
 ياطلاعات پس از وقوع حملات كدها يابيباز يمناسب برا كار كسب واستمرار  يها برنامه يآماده ساز - ج

  )14به بند  ديرجوع كن( بانيپشت يها ليها و فاافزار نرمها و  مخرب از جمله تمام داده
 يها ستيمنظم اطلاعات، مانند درخواست اشتراك در ل يآور جمع يبرا يياجرا يها روش يساز ادهيپ - چ

  دهد يمخرب م يدرباره كدها يكه اطلاعات يينترنتا يها تيسا يبررس اي/ ارسال نامه و
كه اطلاعات  نيا نيمخرب و تضم يصحت اطلاعات مربوط به كدها يبررس يبرا ييها هيرو ياجرا - ح

مانند  ط،يكنند كه منابع واجد شرا نيتضم ديبا رانيو جامع هستند؛ مد قيهشدار دهنده، دق يها بولتن
كه  كنند يم ديتول يهايافزار نرمكه  يكنندگان نيتام اي نان،يبل اطمقا ينترنتيا يها تيمجلات معتبر، سا

مورد استفاده  يمخرب واقع يتوهمات و كدها نيب زيتما يبرا كند، يمخرب محافظت م يدر برابر كدها
 ديآنها چه كار با افتيكه در زمان در نيتمام كاربران از مساله توهمات و ا شود يم هيتوص. ندگير ميقرار 
  .ددهند مطلع شون انجام

  :اطلاعات ديگر
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پردازش اطلاعات را  طيمخرب، مح يمتفاوت كه در برابر كدها يها از شركت يافزار نرمچند محصول  اياستفاده از دو 
  . مخرب را بهبود بخشند يمحافظت در برابر كدها رياند تاثتو مي كنند يمحافظت م

تعريف و  يها نصب كرد كه بصورت اتوماتيك فايل يان به گونه اوت ميمخرب را  يمحافظت در برابر كدها يهاافزار نرم
توان  يافزارها را م نرم نيبه علاوه، ا. كند تا از به روز بودن آن اطمينان حاصل شود يروز رسان خود را به يموتور بررس

  .انجام شود كياتومات صورتب ها كنترلنصب نمود تا  اي رايانههر  يرو
 شوند يمخرب معلق م يمعمول مراقبت در مقابل كدها يها كنترلكه  ياضطرار يها ام روالزمان تعميرات يا انج در

  .مخرب بايد مراقب بود يدر مقابل ورود كدها

  در برابر كدهاي سيارهايي كنترل   2- 4- 10

  كنترل
با  ار،يرد كد سباشد كه از انطباق عملك يبه نحو يكربنديمجاز است، پ اريس ياستفاده از كدها كه ييجا شود يم هيتوص
 اريكد س ياز اجرا شود يم هيشده، بتوان اطمينان حاصل نمود، و توص فيكه به صورت شفاف تعر يا يتيامن يمش خط

  .شود يريشگيپ زيمجاز ن ريغ
  راهنماي پياده سازي

  :شود در نظر گرفته اريس يها كد رمجازيغ يها تيمحافظت در برابر انجام فعال يبرا ريملاحظات ز شود يم هيتوص
  مجزا طيمح كيدر  اريكد س ياجرا -لف ا

  ارياز استفاده از هر گونه كد س يجلوگير -  ب
  اريكد س افتياز در يجلوگير -  پ
  سيار يكدها تيريمد يخاص برا ستميس كيموجود در  ياستفاده از تمهيدات فن -  ت
  اريتوسط كد س يكنتر ل منابع قابل دسترس -  ث
 اريس ياحراز هويت كدها يبرا يررمزنگا يها استفاده از روش- ج

  اطلاعات ديگر
 يعملكرد خاص كيو سپس به طور اتومات كند يحركت م گريد  رايانهبه   رايانه كياست كه از  يافزار نرم ياركديكد س

  .از خدمات واسط در ارتباط است يبا تعداد اريكد س. كند يرا بدون تعامل كاربر اجرا م
اجتناب از  يآنها برا اريمخرب نيستند، كنترل كد س يكدها يسيار حاو يكه كدها نيبر كسب اطمينان از ا علاوه

  .است ياتياطلاعات ح تيامن يها نقض گريساير منابع و د ايشبكه،  ستم،ياختلال در س اي رمجازياستفاده غ

  پشتيبان هاي نسخه    5- 10

  

  ايجاد پشتيبان از اطلاعات   1- 5- 10

  رلكنت

  و در دسترس بودن به اطلاعات و امكانات پردازش اطلاعات يكپارچگيحفظ : هدف 
 يها يه فايل پشتيبان به منظور داشتن نسخهته يو راهبردها يمش خط ياجرا يمنظم برا يها هيرو شود يم هيتوص
 )1-14به  ديرجوع كن نيهمچن.( به موقع آنها تهيه شود رهيها و ذخ از داده بانيپشت
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به  بان،يپشت يها توافق شده نسخه يمش ها، با توجه به خطافزار نرماز اطلاعات و  بانيتهيه فايل پشت شود يم هيتوص
  .شوند شيصورت منظم انجام و آزما

  راهنماي پياده سازي
عات شود كه تمام اطلا نيآن، فراهم شود تا تضم يو بازياب بانيتهيه فايل پشت يلازم برا زاتيتجه شود يم هيتوص

  . نمود يها بازياب رسانه يخراب ايحادثه  كيان پس از تو ميها را افزار نرمو  يضرور
  :از اطلاعات در نظر گرفته شود بانيتهيه فايل پشت يبرا ريد موارد زشو مي هيتوص

  .كه بايد از آنها فايل پشتيبان تهيه شود مشخص شوند ياطلاعات -الف 
آنها تهيه  يپشتيبان و مستندات مربوط به نحوه بازگردان يها ل از فايلو كام قيسوابق دق شود يم هيتوص -  ب

  .شود
سازمان، ميزان  كار كسب وتهيه فايل پشتيبان بر اساس الزامات  ينوع و فواصل زمان شود يم هيتوص -  پ

  .سازمان باشد يها تيفعال يبودن اطلاعات برا ياتيحساسيت و ح
اجتناب از هر  يبرا ياز سايت اصل يمحل ديگر و با فاصله كاف كير پشتيبان د يها فايل شود يم هيتوص - ت

  .شوند رهيذخ ياز وقوع حادثه در سايت اصل يناش بيگونه آس
باشند كه با  يطيو مح يكيزياز محافظت ف يسطح مناسب يپشتيبان بايد دارا يها فايل شود يم هيتوص - ث

استفاده شده در مورد  يحفاظت يها كنترل شود يم هيتوص. داشته باشد يمربوطه همخوان ياستانداردها
  )9به بند  ديرجوع كن(در سايت پشتيبان هم به كار برده شوند يسايت اصل يها رسانه

پشتيبان به طور منظم تست شوند تا اطمينان حاصل شود كه  يها ذخيره فايل يها رسانه شود يم هيتوص -  ج
  كرد هيآنها تكدر زمان لازم به  ياستفاده اضطرار يبرا توانيم

شود كه آنها قابل  نيو تست شود تا تضم ياطلاعات به طور منظم بررس يبازياب يها هيرو شود يم هيتوص - چ
 ياطلاعات قابل بازگردان يامنيت يها زمان مشخص شده در سياست ياستفاده بوده و از طريق آنها ط

  .هستند
 يپشتيبان بصورت رمز نگهدار يها ليدارد، فا تياطلاعات اهم يكه محرمانگ يطيدر شرا شود يم هيتوص - ح

 .شوند

شود كه آنها الزامات  نيبه طور منظم تست شود تا تضم ها سيستمتك تك  يتهيه فايل پشتيبان برا شود يم هيوصت
 ،ازياتيح يها سيستم يبرا شود يم هيتوص). 14به بند  ديرجوع كن(سازند يكار را برآورده م استمرار كسب و يها برنامه

در صورت بروز حادثه به آنها نياز است، فايل  ستميكامل س يبازگردان يهاكه برا تمام اطلاعات، كاربردها، و داده
  .پشتيبان تهيه شود

 يها يمناسب كپ ينگهدار يكه برا يهر الزام ديگر زيو ن كار كسب و ياطلاعات حيات يزمان نگهدار شود يم هيتوص
  )3- 1-15به  ديكنرجوع . (شود نييلازم است تع ويآرش

  اطلاعات ديگر
 شود يم هيتوص. شود ليآن تسه يتهيه فايل پشتيبان و بازياب ندينمود تا فرا كيان اتوماتتو ميتهيه فايل پشتيبان را 

  .قبل از اجرا و در فواصل منظم تست شوند كياتومات يها راه حل نيعملكرد ا
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  مديريت امنيت شبكه     6- 10

  

  كنترل هاي شبكه   1- 6- 10

  كنترل 
كه از  يكاربرد يها و برنامه ها سيستم تيحفظ امن يو برا دهايها به منظور حفاظت در برابر تهد شبكه شود يم هيتوص

  .و كنترل شوند تيريمد ت،يكفا زاني، به م)شامل اطلاعات در گردش( كنند يشبكه استفاده م
  راهنماي پياده سازي

ها تضمين شده و خدمات شبكه  اطلاعات در شبكه تيرا اجرا كنند تا امن ييها كنترلها  شبكه رانيمد شود يم هيتوص
  :در نظر گرفته شود ريموارد ز شود يم هيبه خصوص، توص. مجاز حفظ شوند ريغ يدر قبال دسترس

. تفكيك شود اه رايانه ياتيها هر جا كه ممكن بود از مسوول عمل شبكه ياتيمسوول عمل شود يم هيتوص -الف 
  )3-1-10به  ديرجوع كن(

كه توسط كاربر مورد استفاده قرار  يزاتيراه دور از جمله تجه زاتيتجه تيريمد يها هيها و رو مسووليت - ب
  تدوين و اجرا شود شود يم هيتوص دگير مي

 يها كهكه از شب ييها داده يكپارچگيو  يمحافظت از محرمانگ يبرا يخاص يها كنترل شود يم هيتوص -  پ
مرتبط محافظت  يو كاربردها ها سيستمشود و از  يپيش بين كند يعبور م ميس يب يها شبكه اي يهمگان
متصل لازم  يها رايانهبه خدمات شبكه و  يحفظ دسترس يممكن است برا زين يخاص يها كنترلشود؛ 

  )3-12و  4-11به  ديرجوع كن(باشد
  .شود ريپذ امكان يتييع مناسب استفاده شود تا ثبت وقايع امناز ابزار مشاهده و ثبت وقا شود يم هيتوص -  ت
دقت هماهنگ شود تا خدمات مربوط به سازمان بهينه شده و  هب يتيريمد يها تيفعال شود يم هيتوص - ث

  .پردازش اطلاعات اطمينان حاصل شود رساختاريدر ز ها كنترلمناسب  يهمچنين از بكار گير
  اطلاعات ديگر
 تيامن - اطلاعات آوري فنامنيت  يها ، روشISO/IEC 18028Tدر  ديتوان يشبكه را م تيدرباره امن يلياطلاعات تكم

  .يدي، مطالعه فرماITشبكه 

  امنيت خدمات شبكه   2- 6- 10

  كنترل
شده و در هر  ييخدمات شبكه، شناسا يتمام يتيريسطوح خدمات، و الزامات مد ،يتيامن يها يژگيو شود يم هيتوص

  .لحاظ شود شود، يم يبرون سپار ايخدمات در داخل انجام  نيا نكهيمات شبكه، اعم از انامة خد توافق
  راهنماي پياده سازي

  .كننده آنها يبانيپشت يساختارها ريها و ز از حفاظت اطلاعات در شبكه نانيحصول اطم: هدف 
 ،ير حقوقداده، آثا انيجر قيملاحظه دق ازمنديرا در نوردد ن يسازمان يها كه ممكن است مرزها امن شبكه تيريمد

 محافظت از عبور اطلاعات حساس در يممكن است برا يليتكم يها كنترل. باشد يكنترل و محافظت آن م
 .لازم باشد يهمگان يها شبكه
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شود و  نييتع ن،ئمطم يخدمات موردتوافق به گونه ا تيريكننده خدمات شبكه در مد هيارا يها ييتوانا شود يم هيوصت
  .رديكارفرما مورد تاكيد قرار گ يبرا يزيحق مم شود يم هيو توص رديبه طور منظم مورد نظارت قرار گ

سطوح خدمات، و الزامات  ،يتيامن يها يژگيخدات خاص مانند و يبرا ازيمورد ن يتيامن يها يهماهنگ شود يم هيتوص
انجام  ييكنندگان خدمات شبكه توانا هيسازمان اطمينان حاصل كند كه ارا شود يم هيتوص. شوند ييشناسا تيريمد

  .ندخدمات را دار نيا
  اطلاعات ديگر

ارزش افزوده و  يها شبكه ،يو تامين ارتباطات، خدمات شبكه خصوص يبين اند شامل پيشتو ميدمات شبكه خ
  .باشد رمجازيكشف ورود غ يها سيستمآتش و  يوارهايد ريشبكه نظ تيامن يها حل راه

  .متغير باشد دهيچيوده پنشده ساده تا خدمات ارزش افز تيريعرض باند مد هيخدمات ممكن است از ارا نيا
  :باشد رياند شامل موارد زتو ميخدمات شبكه  يتيامن يها يژگيو

  شبكه تيامن يها كنترلو  يرمزنگار ،يمجوز ده ريخدمات شبكه نظ تيامن يبه كار رفته برا آوري فن -الف 
  تيات شبكه و امنارتباط نيارتباط امن با خدمات شبكه مطابق با قوان يبرا ازيموردن يفن يپارامترها -  ب
شبكه در  يكاربردها ايبه خدمات  ياستفاده از خدمات شبكه جهت محدود كردن دسترس يبرا ييها هيرو -  پ

 صورت لزوم

  سازي كردن محيطهاي ذخيره اداره    7- 10

  

  سازي قابل جابجايي مديريت محيطهاي ذخيره  1- 7- 10

  كنترل
  .اتخاذ شود يياجرا يها روش ،ييقابل جابجا يساز رهيذخ يها طيمح تيريمد يبرا شود يم هيتوص

  راهنماي پياده سازي
  :در نظر گرفته شود انتقالهاي زير براي مديريت رسانه هاي قابل رهنمودشود  توصيه مي

دور  از سازمان ديچندبار مصرف كه مورد نياز نيستند و با يها از رسانه كيهر  يمحتوا شود يم هيتوص -الف 
  نباشند يابيرسانه پاك شوند كه ديگرقابل باز ياز رو يبه نحو شود يم هيتوص. شوند ختهير

ذخيره اطلاعات با  يها ها و محيط دور ريختن رسانه شود يم هيباشد، توص ريهر زمان كه لازم و امكان پذ - ب
  .اخذ مجوز انجام پذيرد و يك نسخه از آن مجوز در سوابق و مستندات حفظ شود

مطابق با مشخصات  منيامن و ا طيمح كيذخيره اطلاعات در  يها ها و محيط تمام رسانه شود يم هيتوص - پ
  .شوند يتوليد كننده نگهدار

  .كار و كسب يتهايو وقفه در فعال ها ييمجاز دارا ريغ بيتخر ايخروج  ،ياز افشاء، دستكار يريشگيپ: هدف 
  .محافظت شوند يكيزياطلاعات كنترل و بصورت ف يساز رهيذخ يطهايد محشو مي هيتوص
 يبرا( يساز رهيذخ يطهايمناسب برقرار بكار برده شود تا از مدارك و مح ياتيعمل يياجرا يها روش شود يم هيتوص

 ييحذف و جابجا ر،ييدر برابر افشاء، تغ ستميو مستندات س يخروج/يورود يهاه  ، داد)ها سكيمثال، نوارها، د
 .ديحفاظت بعمل آ رمجازيغ
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 بمانند ياز طول عمر رسانه در دسترس باق شيب ديها كه با شده در رسانه رهياطلاعات ذخ شود يم هيتوص - ت
به  بيشوند تا از آس ينگهدار زين يگريد يدر جا شود يم هيتوص) مطابق با مشخصات سازندگان(

  شود يريرسانه جلوگ يخراب لياطلاعات به دل
ثبت شود  يذخيره اطلاعات كه قابل انتقال هستند در محل يها تعداد و مشخصات محيط شود يم هيتوص - ث

  . تا احتمال از دست رفتن اطلاعات به دليل انتقال آنها به محل ديگر كاهش يابد
فعال باشند كه  يذخيره اطلاعات قابل انتقال فقط زمان يها مربوط به محيط يوهايدرا شود يم هيوصت -  ج

  .آن وجود داشته باشد يبرا كار كسب ودر  يخاص ليدل
  .ه مجوز به طور شفاف مستند شودتمام رويه ها و سطوح ارابشود  توصيه مي

  اطلاعات ديگر
 يو يد ها، يد يسخت قابل انتقال، س يها كوچك، ديسك يها حافظه ها، سكيقابل انتقال شامل نوارها، د يها رسانه

  .هستند يچاپ يها و رسانه ها يد

  سازي امحاي محيطهاي ذخيره   2- 7- 10

  كنترل
به صورت  ،يرسم يياجرا يها  روش يريبا بكارگ شود يم هيتوص ستند،ين ازيمورد ن گريكه د يساز رهيذخ يها طيمح

  .شوندامن و محافظت شده، امحا 
  راهنماي پياده سازي

ها، خطر نشت اطلاعات حساس به افراد  امن رسانه ختنيدور ر يبرا يرسم يها هيرو يبا بكارگير شود يم هيتوص
اطلاعات حساس هستند،  يكه حاو ييها امن رسانه زيدور ر يمورد استفاده برا يها هيرو. را كاهش دهيد رمجازيغ

در نظر گرفته  ريموارد ز شود يم هيتوص. باشد هداشت ياطلاعات همخوان نيا تيحساس زانيبايد با م شود يم هيتوص
  :شود

دور  ايو  ينگهدار منين و اام ياطلاعات حساس هستند، به گونه ا يكه حاو ييها رسانه شود يم هيتوص -الف 
ستفاده در ا يها برا پاك كردن كامل داده ايتكه تكه كردن،  ايسوزاندن  لهيمثال بوس يشوند؛ برا ختهير

  در داخل سازمان يگريكاربرد د
داشته باشند در نظر  ازيامن ن زيكه ممكن است به دورر يموارد ييشناسا يبرا ييها هيرو شود يم هيتوص - ب

  .گرفته شود
كه بايد دور ريخته شوند  يهاي تمام رسانه يو دسته جمع نئو امحاء امن و مطم يممكن است جمع آور - پ

  .اطلاعات حساس و امحاء جداگانه آنها باشد يحاو يها رسانه يزراحت تر از جدا سا
خود را به پيمانكاران خارج از  يكاغذ يها رسانه زيو دور ر يها خدمات جمع آور از سازمان ياريبس -  ت

دقت لازم به عمل  ،يمناسب و با تجربه كاف مانكاريدر انتخاب پ شود يم هيتوص كنند؛ يسازمان واگذار م
  .ديآ

  .موارد حساس ثبت شود تا سوابق آنها وجود داشته باشد ختنيدر صورت امكان دورر شود يم هيوصت -  ث
آن بعمل آيد تا  يدر مورد تاثير تجمع يملاحظات كاف شود يم هيتوص ختن،يدورر يدر زمان انباشته كردن اطلاعات برا

 .اس به اطلاعات حساس تبديل نشوندحجم زياد اطلاعات غير حس
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  راطلاعات ديگ

 ختنيكسب اطلاعات درباره دور ر يبرا(ها افشا شوند  دقت رسانه يب ختنياطلاعات حساس ممكن است بواسطه دور ر
   )6- 2-9به  ديرجوع كن زات،يتجه

  هاي اجرايي جابجايي اطلاعات روش   3- 7- 10

  كنترل
 ايمجاز  ريغ يبرابر افشااطلاعات در  نيحفاظت ا يانتقال و انبارش اطلاعات، برا يياجرا يها روش شود يم هيتوص

  .استفاده نابجا، تدوين شوند
  راهنماي پياده سازي

 آنها در نظر گرفته شود يبند و انتقال اطلاعات مطابق با طبقه ره،يرفتار، پردازش، ذخ يبرا ييها هيرو شود يم هيتوص
  :مورد توجه قرار گيرد ريموارد ز شود يم هيتوص .)2-7به  ديرجوع كن(

  .آنها يبند ها بر اساس سطح طبقه ن و رفتار با تمام رسانهبرچسب زد -الف 
  رمجازيكاركنان غ ياز دسترس يريشگيپ يبرا يدسترس يها تاعمال محدودي – ب
  ها بصورت مجاز داده ديرس يسوابق رسم ينگهدار -  پ
  .يخروج يها ها و تكميل پردازش به طور مناسب و سنجش صحت داده اطمينان از ورود كامل داده -  ت
  .خود هستند تيسازگارتر با حساس يخاص كه منتظر ورود به سطح يها محافظت از داده -  ث
  كنندگان ديها مطابق با مشخصات تول از رسانه ينگهدار - ج
  ها در سطح حداقل ممكن داده عيحفظ توز - چ
  كننده مجاز افتيتوجه در يها برا واضح تمام نسخ رسانه يعلامت گذار - ح
 منظم يكنندگان مجاز در فواصل زمان افتيكنندگان و در عيتوز يها تفهرس يبررس - خ

  اطلاعات ديگر
 يباطرتها، تجهيزات محاسبه متحرك، تجهيزات ا شبكه ،ي رايانه يها سيستمدر مورد اطلاعات مستند،  ها هيرو نيا

استفاده از  ،يپست امكانات و خدمات ،يا به هر شكل آن، خدمات چند رسانه يها، ارتباطات صوت متحرك، نامه
  .روند يها به كار م فاكتور و يبانك يها مانند چك گرينمابر و هر مورد حساس د يها دستگاه

  امنيت مستندات سيستم   4- 7- 10

  كنترل
  .مجاز، حفاظت شوند ريغ يدر برابر دسترس ستميمستندات س شود يم هيتوص

  راهنماي پياده سازي
  :مدنظر قرار گيرد ريموارد ز شود يم هيصتو ها سيستم يمستندساز يايمن ساز يبرا

  .شوند ينگهدار نئبه صورت مطم ها سيستممستندات  شود يم هيتوص -الف 
توسط مالك آن  ها سيستمبه مستندات  يدسترس ياز افراد مجاز دارا يحداقل يفهرست شود يم هيتوص - ب

  .شود هيته يبرنامه كاربرد
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 كي قياز طر اي شوند ينگه داشته م يعموم يها در شبكه كه ييها سيستممستندات  شود يم هيتوص -  پ
 .بايد به طور مناسب محافظت شوند شوند يم نيتام يشبكه عموم

  اطلاعات ديگر
 ها، هيرو ندها،ياز اطلاعات حساس مانند شرح كاربردها، فرا يا ممكن است شامل دامنه ستميمستندات يك س

  .شدبا يمجوز ده يندهايها و فرا داده يساختارها

  تبادل اطلاعات      10-8

  

  اجرايي تبادل اطلاعات هاي ها و روش مشي خط  10-8-1

  كنترل
 يرسـم  يـي اجرا يها و روش ها يمش خط ،يحفاظت تبادل اطلاعات از طريق هر نوع محيط ارتباط يبرا شود يم هيتوص

  .تبادل اطلاعات تدوين شود
  سازي راهنماي پياده

تبادل اطلاعات مورد توجه قـرار   يبرا يكيارتباطات الكترون زاتيدر زمان استفاده از تجه ديكه با ييها كنترلو  ها هيرو
  :گيرند عبارتند از

گمراه كردن و  ر،ييتغ ،يمحافظت از اطلاعات در برابر دستبرد، نسخه بردار يشده برا يطراح يها هيرو -الف 
  ب؛يتخر

مخـرب كـه ممكـن اسـت بـا اسـتفاده از ارتباطـات         يهـا  محافظت در برابر كدكشف و  يبرا ييها هيرو - ب
  ؛ )1-4-10به بند  ديرجوع كن(منتقل شوند  يكيالكترون

  .هستند مهيضم ليحساس مبادله شده كه به شكل فا يكيمحافظت از اطلاعات الكترون يبرا ييها هيرو - پ
 في ـرا تعر يك ـيارتباطـات الكترون  زاتي ـاز تجهكه اسـتفاده قابـل قبـول     ييها دستورالعمل اي يخط مش - ت

  ).3-1-7به بند  ديرجوع كن( كنند يم
  مربوطه  يها ريسكبا در نظر گرفتن  م،يس ياستفاده از ارتباطات ب يبرا يياجرا هاي روش – ث
ز نرسـاند، مـثلا ا   بيكه به سازمان آس نيا يبرا گريو هر كاربر د مانكاران،يكاركنان، پ ت،تعيين مسوولي – ج

  ؛...و رمجاز،يغ ديخر ،يا رهيزنج يرد كردن نامه ا ت،يجعل هو ،يبدنام كردن، آزار رسان قيطر
و صـحت اطلاعـات    تي ـتمام ،يحفاظـت از محرمـانگ   يمثال، بـرا  يبرا ؛يرمزنگار هاي استفاده از روش – چ

  )3-12به بند ديرجوع كن(
و  نيمطـابق بـا قـوان    هـا،  امي ـاز جمله پ كار كسب وتمام مكاتبات  يبرا زيحفظ و دور ر يها دستورالعمل - ح

  ؛يو محل يمقررات مل

  .يرونيب تيسازمان با هر موجود كيقابل تبادل  يافزارها اطلاعات و نرم تيحفظ امن: هدف 
راستا با  لات باشد، كه هممباد يرسم يمش ها براساس خط سازمان نيافزارها ب مبادلات اطلاعات و نرم شود يم هيتوص

  )ديرجوع كن 15به بند (تطابق دارد  يمبادله بوده و با قوانين حقوق يها نامه توافق
اطلاعات درحال  يحاو يكيزيحفاظت از اطلاعات و رسانه ف يبرا ييو استانداردها يياجرا يها شود روش يم هيتوص

  .عبور، اعمال شود



 60

 راينمابر، ز يها چاپ، مانند دستگاه تكثير، چاپگر، و دستگاه زاتيعدم رها كردن اطلاعات حساس در تجه - خ
  . رديقرار گ يمورد دسترس رمجازياطلاعات ممكن است توسط افراد غ نيا

بـه   يمانند انتقال خودكـار نامـه الكترونيك ـ   يهدايت امكانات ارتباط مربوط به يها تيو محدود ها كنترل - د
   يخارج يها ينشان

 ياطلاعات حسـاس را علن ـ  يمثلا در حين مكالمات تلفن. لازم اطيبه كاركنان درباره رعايت احت يادآوري - ذ
  :اجتناب شود رينسازند تا از دستبرد به آن توسط موارد ز

  هستند به خصوص در زمان استفاده از تلفن همراه آنها يكيكه در نزد يافراد - 1
خط تلفن بـا   ايتلفن  يبه گوش يكيزيف يدسترس قيشنود از طر گريد يها استراق سمع و شكل - 2

  استفاده از تجهيزات شنود خط
  كه در طرف ديگر خط هستند يافراد - 3

اطلاعات ممكن  نيا رايپاسخگو، ز يها اطلاعات حساس هستند به دستگاه يكه حاو ييها اميعدم ارسال پ - ر
در  ايشوند  رهيذخ ياشتراك يها سيستمو يا در  رنديقرار گ يمورد دسترس رمجازياست توسط اشخاص غ

  شوند؛ رهيذخ يديگر ياشتباه در جا يرياثر شماره گ
  : نمابر مخصوصا موارد ذيل  يها به كاركنان درباره مشكلات استفاده از دستگاه يادآوري - ز

  ها اميپ يابيذخيره شده و باز يها به پيام رمجازيغ يسترسد - 1
  خاص يها به شماره ها اميارسال پ يبرا ها نيماش يتصادف اي يعمد يبرنامه ريز - 2
كه بـه اشـتباه    يشماره ا اياشتباه  يريشماره گ قيبه شماره اشتباه از طر ها اميارسال اسناد و پ - 3

  .شده است رهيذخ
 يپست الكترونيك ينشان ريمربوط به مشخصات افراد نظ يها كنان درباره عدم ذخيره دادهبه كار يادآوري - ژ

   رمجازيساير افراد و استفاده غ ياجتناب از دسترس يافزار برا اطلاعات كاركنان در هر نرم گريد اي
خطا در  اي يكاغذ ينمابر و تكثير مدرن در صورت خطا يها نيكه ماش نيبه كاركنان درباره ا يادآوري - س

  .باشد ياطلاعات دارند و به محض رفع مشكل اطلاعات قابل چاپ م رهيذخ تيانتقال قابل

كـه   يامـاكن  اي ـ يعموم يها شود كه مكالمات محرمانه خود را در مكان يادآوريبه كاركنان  شود يم هيه علاوه، توصب
  . انجام ندهند باشند ينم يصوت قيعا يدارا وارهايكه د ييها بدون ديوار و باز هستند و در مكان

  ).15به بند  ديرجوع كن( ندينما تيمربوطه را رعا يتبادل اطلاعات، الزامات قانون زاتيتجه شود يم هيتوص
  اطلاعات ديگر

 ،يتبادل اطلاعات از جمله پست الكترونيك ـ زاتياز انواع مختلف تجه يتبادل اطلاعات ممكن است با استفاده از تعداد
  . انجام شود ويدير و ونماب ،يخدمات صوت

 ياز فروشندگان ديو خر نترنتيمختلف از جمله دريافت از ا يها از رسانه يتعداد قيها ممكن است از طرافزار نرم تبادل
  .فروشند انجام شود يمحصولات را م نيكه ا
 يك ـيباطـات الكترون و ارت ،يك ـيتجـارت الكترون  ،يك ـيتبادل اطلاعات الكترون يتيو امن يقانون يها روال شود يم هيتوص

  .، تهيه و اجرا شوندها كنترلاعمال  يو الزامات لازم برا كار كسب ومربوط به 
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تبـادل   زاتي ـمربـوط بـه اسـتفاده از تجه    يـي اجرا يها و روش يمش خط ،يفقدان آگاه ليممكن است به دل اطلاعات
ارسـال   اي ـ يك ـيالكترون يهـا  ارسال نامهاشتباه در  ،يشدن مكالمه با تلفن همراه در اماكن عموم دهياطلاعات مثلا شن

  . رديقرار گ ازمج ريغ يمقصد اشتباه، مورد دسترس زاتينمابر به تجه يتصادف
يا اعمال بار اضافه به آنها و يا وقفه در عملكرد آنها عمليـات كسـب وكـار ممكـن      يتجهيزات ارتباط يصورت خراب در

خطـر   اننـد بـه  تو مـي اطلاعـات  ). 14و بند  3-10به  ديوع كنرج.(است مختل شده و امنيت اطلاعات به مخاطره بيفتد
  .)11به بند  ديرجوع كن( رنديقرار گ يمورد دسترس رمجازيكاربران غ لهيكه بوس يدر صورت افتنديب

  هاي تبادل نامه توافق   10-8-2

   كنترل
  .تهيه شود ييها نامه توافق دشو يم هيآنها، توص يرونيها و مخاطبان ب سازمان نيافزار ب تبادل اطلاعات و نرم يبرا

  سازي راهنماي پياده
  :لحاظ شوند ريز يتبادل ملاحظات امنيت يدر قراردادها شود يم هيتوص

  افتيدر زمينه كنترل و اعلام انتقال، ارسال و در تيريمد يها وليتيمس -لف ا
  افتيمطلع ساختن فرستنده از انتقال،ارسال و در يبرا ييها هيرو - ب
  و عدم انكار يپيگير تيقابل نيتضم يبرا ييها هيرو - پ
  و انتقال يبسته بند يبرا يفن يحداقل استانداردها - ت
  وجه الضمان يقراردادها - ث
  كيپ ييشناسا ياستانداردها - ج
  ها به داده بيآس رياطلاعات نظ تيو تعهدات در صورت بروز حوادث امن ها وليتومس - چ
كـه   ني ـو اطمينـان از ا  ،ياتي ـح اياطلاعات حساس  يمورد توافق برا يبرچسب زن ستميس كياستفاده از  - ح

  .رديگ يقرار م يبانيكه اطلاعات به طور مناسب مورد پشت نيو ا شود يم دهيبرچسب بلافاصله فهم يمعنا
و ملاحظـات   يافـزار  نـرم  يهـا  پروانه تيرعا ر،يها، حق تكث محافظت از داده يبرا ييها وليتوو مس تيمالك - خ

  )4-1-15و  2-1-15به بند  ديرجوع كن( مشابه
  افزارها ثبت و خواندن اطلاعات و نرم يبرا يفن ياستانداردها - د
. لازم باشـد  ييرمزگشـا  يدهاي ـركليحسـاس نظ  مـوارد محافظت از  يكه ممكن است برا يهر كنترل خاص - ذ

 )3-12به بند  ديرجوع كن(

و  جاديدر انتقال، ا يكيزيف يها محافظت از اطلاعات و رسانه يبرا ييو استانداردها ها هيرو ها، يخط مش شود يم هيوصت
 هيتوص ـ. تبادل به آنها اشاره شود يدر قراردادها شود يم هيو توص) 3-8-10به بند  ديرجوع كن نيهمچن(اعمال شود 

  .مربوطه باشد كار كسب واطلاعات  تياسهر قرارداد نشان دهنده حس يتيامن يمحتوا شود يم
  گراطلاعات دي

 يبـرا  شـود  يم ـ هيتوص ـ. باشـند   يمفاد استخدام رسم ايو به شكل قراردادها  يدست اي يكيتوانند الكترون يم قراردادها
  .باشد كسانيها و انواع قراردادها  تمام سازمان يتبادل برا يكار رفته برا خاص به يها سمياطلاعات حساس مكان
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  ونقل ن حملحي ،فيزيكي )رسانه( سازي هاي ذخيره محيط  10-8-3

  كنترل
سازمان، در برابر  يكيزيف يونقل خارج از مرزها اطلاعات در هنگام حمل يحاو يساز رهيذخ يها طيمح شود يم هيتوص

  .صدمه، محافظت شوند ايمجاز، استفاده نابجا  ريغ يدسترس
  سازي راهنماي پياده

 شـوند  يمختلـف انتقـال داده م ـ   يهـا  سايت نيكه ب ييها محافظت از رسانه يبرا ريز يها دستورالعمل شود يم هيتوص
  :شود تيرعا

  استفاده شود نانيقابل اطم كيپ اياز حمل  شود يم هيتوص -الف 
  . تهيه شود تيريمجاز با توافق مد يها كياز پ يفهرست شود يم هيتوص - ب
  .شود نيها تدو هويت پيك يِبررس يبرا يياجرا يها روش شود يم هتوصي – پ
 بيها دربرابـر هـر گونـه آس ـ    بسته اتيمحافظت از محتو يمناسب برا ياز بسته بند شود يم هيتوص - ت

كننده استفاده شود، مثلا محافظت  ديدر طول حمل و مطابق با تمام مشخصات تول ياحتمال يكيزيف
 گـرفتن قرار  ريها خسارت وارد نمايد نظ رسانه يكه ممكن است به محتو يطيدر برابر هر فاكتور مح

  .يسيالكترومغناط يها دانيم ايا، رطوبت در معرض گرم
در صورت امكان به كار گرفته شوند تا از اطلاعات حساس دربرابر افشـا   ييها كنترل شود يم هيتوص - ث

  :محافظت كنند، مثلا راتييتغ اي رمجازيغ
  شده لقف هاي جعبهاستفاده از  - 1

  يدست ليتحو - 2
  .دهد يرا نشان م يدسترس يبرا ياقدام كه هر گونه ،يدستكار رقابليغ يبسته بند - 3
 مختلف يرهايمحموله و ارسال از مس كياز  شيمحموله به ب ميدر موارد خاص، تقس - 4

  اطلاعات ديگر
مثلا در زمان ارسـال   يكيزياختلال در طول حمل ف ايمجاز، سوء استفاده،  ريغ ياطلاعات ممكن است دربرابر دسترس

  .باشد ريپذ بيآس كيپ كي ايخدمات پست  قيها از طر رسانه

  الكترونيكيرساني  پيام  10-8-4

   كنترل
  .حفاظت شوند يبه صورت مناسب يكيالكترون يرسان امياطلاعات مورد بحث در پ شود يم هيتوص

  سازي راهنماي پياده
  :رعايت شود ريشامل موارد ز يكيالكترون يها اميپ يبرا يتيملاحظات امن شود يم هيتوص

  خدمات هياز ارا يجلوگير اي رات،ييتغ رمجاز،يغ يدر برابر دسترس ها اميپمحافظت از  -الف 
  ام،يپ حيو حمل صح يده اطمينان از آدرس - ب
  به خدمات يو دسترس يقابليت اطمينان عموم - پ
  يكيالكترون يامضاها يبرا يمثلا الزامات يملاحظات حقوق - ت
  ها اشتراك شبكه اي عيسر اميپ رينظ يكسب مجوز قبل از استفاده از خدمات همگان - ث
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 يعموم يها به شبكه يتعيين هويت جهت دسترس تر يسطوح قو - ج

  اطلاعات ديگر
در  ينقـش مهم ـ  يك ـيالكترون يرسان اميپ. يكيتبادل اطلاعات الكترون ،يپست الكترونيك رينظ يكيالكترون اميانتقال پ

  .متفاوت است يبا ارتباطات كاغذ سهيآن در مقا يها ريسكامروز دارند كه البته  يتبادلات تجار

  وكار ي اطلاعاتي كسبها سيستم   10-8-5

  كنترل
و  ها يمش وكار، خط كسب ياطلاعات يها سيستم يبه منظور حفاظت اطلاعات مربوط به ارتباطات داخل شود يم هيتوص

  .شوند يساز ادهيو پ جاديمربوطه ا يياجرا يها روش
  سازي راهنماي پياده

  :باشد ريشامل موارد ز زاتيتجه نيارتباط ا كار كسب وو  يتيلاحظات مربوط به آثار امنم شود يم هيتوص
 يها بخش نيكه اطلاعات ب ييدر جا يو حسابدار يياجرا يها سيستمشناخته شده در  يها يريپذ بيآس -الف 

  مختلف سازمان متفاوت است؛
كنفـرانس   اي يتلفن يها مثلا درباره تماس ركا كسب وارتباطات  يها سيستماطلاعات در  يها يريپذ بيآس - ب

  ها نامه عينمابرها، بازكردن و توز رهيها، ذخ تماس يمكالمات، محرمانگ
  اشتراك اطلاعات تيريمد يمناسب برا يها كنترلو  يخط مش - پ
 سـتم يكـه س  يشـده در صـورت   يو اسناد طبقه بند كار كسب واز اطلاعات حساس  يخارج ساختن طبقات - ت

  )2-7به بند  ديرجوع كن. (كند ينم هياز محافظت را ارا ياسبسطح من
حساس كار  يها كه در پروژه يمثال، كاركنان يبه گزارشات روزانه افراد خاص؛ برا محدود كردن دسترسي – ث

  .كنند يم
 كـه ممكـن   ييهـا  و محل ستميمجاز به استفاده از س كار كسب و يشركا اي مانكارانيكاركنان، پ بندي رده – ج

  ؛)3-6و بند  2-6به بند  ديرجوع كن( رديقرار گ ياز آنجا مورد دسترس ستمياست س
حساس كار  يها كه در پروژه يافراد خاص مانند كاركنان ادداشتيبه اطلاعات دفتر  يمحدود كردن دسترس - ج

  كنند؛ يم
اسـتفاده كـاربران    يبـرا  تادداشيدر دفاتر  مانكارانيپ ايكاربران مانند كاركنان سازمان  تيوضع ييشناسا - چ

  گريد
  )1-5-10به بند  ديرجوع كن( شود يم ينگهدار ها سيستمكه در  يگرفتن از اطلاعات يبانيپشت يحفظ و كپ - ح
 )14به بند  ديرجوع كن(انجام مجدد  ماتيالزامات و تنظ - خ

  اطلاعات ديگر
بـا اسـتفاده از    كـار  كسـب و تر اطلاعات  عيانتشار و اشتراك سر يهستند برا ييها فرصت ياطلاعات ادار يها سيستم

در هـر شـكل آن    يارتباطات صوت ،يپست، پيام صوت ار،يارتباطات س ار،يس يمحاسبه گرها ها، رايانهاز اسناد،  يبيترك
  .نمابر يها نيماش ،يخدمات و امكانات پست
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  الكترونيكخدمات تجارت       10-9

  

  الكترونيك تجارت   10-9-1

  كنترل
در برابر اقـدامات   شود يم هيتوص كنند، يعبور م يعموم يها كه از شبكه يكياطلاعات مورد استفاده در تجارت الكترون

  .مجاز، محافظت شوند ريغ يمناقشات در قرارداد، و افشا و دستكار ،يكلاه بردار
  سازي راهنماي پياده

  :باشد ريشامل موارد ز يكيكترونتجارت ال يبرا يتيملاحظات امن شود يم هيتوص
مجـوز   قي ـطرف ديگر مثلا از طر يمورد ادعا تينسبت به هو نياز طرف كيمورد نياز هر  نانيسطح اطم -الف 

  .يده
را  كـار  كسب وكند و اسناد مهم  نييرا تع ها متيكه ممكن است ق يدر رابطه با هر كس يمجوز ده نديفرا - ب

  امضا كند؛ ايصادر 
  خود مطلع هستند؛ اراتيكاملا از اخت كار كسب و يكه شركا نيينان از احصول اطم - پ
 يو عـدم دسـتكار   ،يدي ـاسـناد كل  فاتياثبات ارسال و در ،يكپارچگي ،يالزامات محرمانگ تيو رعا نييتع - ت

  قرارداد ايمناقصه  يندهايقراردادها مثلا در رابطه با فرا
  اعلام شده لازم است يها متيق ستيل يكپارچگيكه در  ينانيسطح اطم - ث
  اطلاعات حساس ايها  از داده كيهر  يمحرمانگ - ج
  دهايرس دييو تا ل،يتحو ينشان اتيياز تعاملات، اطلاعات پرداخت، جز كيهر  يكپارچگيو  يمحرمانگ - چ
  .شده است هيارا يتعيين سطح مناسب كنترل اطلاعات پرداخت كه توسط مشتر - ح
  يبردار محافظت در برابر تقلب و كلاه يوه پرداخت برانح نيانتخاب مناسب تر - خ
  اطلاعات سفارش يكپارچگيو  يحفظ محرمانگ يبرا ازيسطح محافظت مورد ن - د
  تكرار در اطلاعات تعاملات اي ياجتناب از خراب - ر
  يدر قبال انجام تعاملات جعل تيمسوول - ز

  مهيالزامات ب - ج
 تيبا احتساب رعا) 3-12به بند  ديرجوع كن(ييرمزگشا يها كنترلا استفاده از ان بتو مياز ملاحظات فوق را  ياريبس

  ).يرمزنگار نيوضع قوان يبرا 6-1-15، مخصوصا بند 1-15به بند  ديرجوع كن(قرار داد  يدگيمورد رس يالزامات قانون
كه هر دو طـرف را بـه    قرارداد مستند كي، توسط كار كسب و يشركا نيب يكيتوافقات تجارت الكترون شود يم هيتوص
). به مورد ب در بالا ديرجوع كن( شود يبانيملزم كند پشت اراتياخت اتييمفاد مورد توافق تجارت، از جمله جز تيرعا

  .باشد يو خدمات ارزش افزوده شبكه ممكن است ضرور يدهندگان خدمات اطلاعات هيهم با ارا يگريد يقراردادها

  .از آنها منيو استفاده ا يكيارت الكترونخدمات تج تياز امن نانيحصول اطم: هدف
از جمله تعاملات برخط، و الزامات  ،يكيدر رابطه با استفاده از خدمات تجارت الكترون يتيامن راتيتاث شود يم هيتوص

كـه بـه    يو در دسترس بودن بـه اطلاعـات   يكپارچگي شود يم هيهمچنين توص. مربوطه، در نظر گرفته شود يكنترل
  .در نظر گرفته شود شوند، يمنتشر م يعموم يها سيستم قياز طر يكيصورت الكترون
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  .برسانند انيمفاد تجارت خود را به اطلاع مشتر ،يانتجارت همگ يها سيستم شود يم هيتوص
در سيستم در برابر حمله به سـايت ميزبـان مـورد اسـتفاده      يريايجاد انعطاف پذ يملاحظات لازم برا شود يم هيتوص

خـدمات تجـارت    ياجـرا  ياز ارتباطـات متقابـل شـبكه كـه بـرا      كي ـهـر   يتيو الزامات امن يكيتجارت الكترون يبرا
  )6-4-11ع كنيد به بند رجو. (رديلازم است مورد توجه قرار گ يكيالكترون

  اطلاعات ديگر
اختلاف در قرارداد،  ،يكه ممكن است منجر به كلاهبردار يشبكه ا يدهاياز تهد يدر مقابل تعداد يكيتجارت الكترون

  .است ريپذ بياطلاعات شوند آس رييتغ ايو افشا 
 دي ـكل يانـد از رمـز نگـار   تو مـي مثـال   يبـرا . من احراز اصالت استفاده كندا يها اند از روشتو مي ،يكيالكترون تجارت
از اشـخاص ثالـث    نيهمچن. استفاده كند  سكيكاهش ر يبرا) 3-12به بند  ديرجوع كن(تاليجيد يو امضاها يهمگان
  .است استفاده كرد ازيخدمات ن نيكه به ا يان در زمانتو ميامين 

  برخط تراكنش هاي  10-9-2

  كنترل
اشتباه،  يابيرياز انتقال ناقص، مس يريشگيبرخط، به منظور پ ياطلاعات مورد استفاده در داد و ستدها شود يم هيتوص

  .حفاظت شوند غام،يمجاز پ ريتكرار غ ايمجاز، بازگرداندن  ريغ يافشا غام،يمجاز پ ريغ افتني رييتغ
  سازي راهنماي پياده

  :باشد ريتعاملات برخط، شامل موارد ز يبرا يتيملاحظات امن شود يم هيتوص
  در معامله ليدخ نياز طرف كيتوسط هر  يكيالكترون ياستفاده از امضاها -الف 

  :اطمينان حصول اطمينان از اينكه يمعامله برا هاي رعايت تمام جنبه – ب
  معتبر و تاييد شده است نيمدارك طرف - 1
  ماند؛ و يم يمعامله محرمانه باق - 2
  شود يحفظ م نياطلاعات مربوط به تمام طرف ينگمحرما - 3

  . شود يرمز م نيتمام طرف نيب يارتباط ريمس - پ
  است؛ منيتمام طرفين ا نيارتباط ب يكار رفته برا به يها پروتكل - ت
 يساز رهيذخ يسكو كيعموم مثلا در  يخارج از دسترس يمعامله در مكان اتييجز ياطمينان از قرارگير - ث

  .در دسترس همگان است مايكه مستق ييها رسانه يسازمان قرار دارد، و نه بر رو رانتنتيكه در ا
 اي/و تاليجيد يصدور و حفظ امضاها يمثلا، برا( شود ياستفاده م نانيمرجع مورد اطم كيكه از  ييدر جا - ج

 .اعمال شود ه،ناميگواه/امضا يانتها انتهابه تيريمد نديدر سراسر فرا تي، امن)تاليجيد يها نامهيگواه

  اطلاعات ديگر
  .مربوط به هر معامله برخط تناسب داشته باشد يها ريسككار رفته بايد با سطح  به يها كنترل زانيم

ند مطابقـت  شـو  مـي  يكه در آن ايجاد يا پردازش و يا نگهدار يجاي يياحكام و مقررات قضا ن،يبايد با قوان ها تراكنش
  .داشته باشند

  .رهيو غ يمال ،يبرخط اجرا شوند مثلا قرارداد يوجود دارند كه ممكن است به گونه ا ياملاتمع يها از شكل ياريبس
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  دسترس عموم قابلاطلاعات    10-9-3

  كنترل
از  يريشـگ يبه منظـور پ  گيرد، يدر قابل دسترس عموم قرار م ستميس كيكه در  ياطلاعات يكپارچگي شود يم هيتوص

  .مجاز، بايد محافظت شود ريغ يدستكار
  سازي راهنماي پياده

 سـتم يس كيهستند و در  يكپارچگياز  ييسطح بالا ازمنديكه ن يگريها، و اطلاعات د افزارها، داده نرم شود يم هيتوص
به بند  ديرجوع كن( محافظت شوند تاليجيد يمناسب مثلا امضاها يها سميقابل دسترس عموم قرار دارند توسط مكان

هـا و   بايـد ضـعف   يدسترس هيقبل از ارا شود يم هيوصگيرد، ت يهمگان قرار م كه در دسترس يستميس يبرا ).12-3
  . شود يمشكلات كاملا بررس

. وجود داشـته باشـد   رديهمگان قرار گ ديكه اطلاعات در معرض د نيقبل از ا يرسم دييتا نديفرا كي شود يم هيتوص
  .شوند دييو تا قيتصد ستميشده از خارج از س نيتام يها يهمه ورود شود، يم هيبعلاوه، توص

اطلاعات را امكـان   ميكه انعكاس و ورود مستق ييها سيستمبه خصوص  يكيانتشار الكترون يها سيستم شود يم هيتوص
  :كه يبه دقت كنترل شوند به گونه ا كنند يم ريپذ

  ؛)4-1-15به بند  ديرجوع كن( ديها به دست آ اطلاعات مطابق با مقررات محافظت از داده -الف 
و بـه   قيبه طور كامل و دق شود يكه توسط آن پردازش م يانتشار و اطلاعات ستميبه س ياطلاعات ورود - ب

  موقع پردازش شوند؛
  .محافظت شوند يساز رهيپردازش، و ذخ ،ياطلاعات حساس در طول زمان جمع آور - پ
به آنها متصل  ستميسكه  ييها به شبكه يعمد ريغ يانتشار، اجازه دسترس ستميبه س ساختار دسترسي – ت

 .دهد ياست را نم

 اطلاعات ديگر

اسـت،   يقابل دسترس نترنتيا قيقابل دسترس عموم مانند اطلاعات سرور شبكه كه از طر ستميس كي يعات رواطلا
 ييدر جـا  ايسرور، يا محل انجام معاملات و  يمحل قرارگير ييقانون و مقررات حوزه قضا تيرعا ازمنديممكن است ن

سـازمان منتشـر    ينـام  ممكن است بـه خـوش   دهاطلاعات منتشر ش رمجازيغ رييتغ. سكونت دارند باشد) ها(كه مالك 
  .برساند بيكننده آس

  پايش  10-10

  

  .مجاز پردازش اطلاعات ريغ يتهايفعال صيتشخ: هدف
 هيتوص ـ. اطلاعـات ضـبط شـود    تي ـاتفاقـات امن  شـود  يم هينظارت شده و توص ها سيستمبر فعاليت  شود يم هيتوص

 ييشناسـا  ياطلاعات ستميمشكلات س نكهياز ا نانيماط يبرا يخراب عيكاربر و ثبت وقا عياطلاعات ثبت وقا شود يم
  .اند مورد استفاده قرار گيرند شده
  . كند تيدر رابطه با نظارت و ثبت وقايع را رعا يسازمان تمام الزامات قانون شود يم هيتوص
ه از بكار رفته و تاييد سـهولت اسـتفاد   يكنترل ها يميزان اثربخش يبررس يسيستم نظارت برا كي شود يم هيتوص

  .مورد استفاده قرار گيرد ،يمدل سياست دسترس
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  نگاري مميزي واقعه  10-10-1

  كنترل
 يبـازة زمـان   كي ـ يلاعات، بـرا اط تيامن عيكاربر، استثناها و وقا يها تيمشتمل بر فعال يزيسوابق مم شود يم هيتوص

  .مورد استفاده قرار گيرند ،يكنترل دسترس شيو پا يآت يها يدگيشوند تا در رس يو نگهدار جاديتوافق شده، ا
   سازي راهنماي پياده

  :باشند ريشامل موارد ز يمميز يها گزارش شود يم هيتوص
  كاربر تيهو -الف 

  سيستم خروج از/ د ورود بهمانن ،يديكل عيوقا اتييزمان، و جز خ،يتار - ب
  در صورت امكان ناليمحل ترم اشناسه ي – پ
  موفق و غير موفق به سيستم يها يسوابق مربوط به دسترس - ت
  ها و ساير منابع سيستم غير موفق به داده موفق و يها سوابق مربوط به دسترسي – ث
   ستميس يدر پيكربند راتييتغ - ج
  ياستفاده از حقوق دسترس - چ
  ستمياستفاده از كاربردها و امكانات س - ح
  يمورد پردازش و نوع دسترس يها ليفا - خ
  شبكه يها و پروتكل ها ينشان - د
  يكنترل دسترس ستميتوسط س جادشدهيا يهشدارها - ذ
كشـف   يهـا  سيسـتم و  روسي ـضـد و  يهـا  سيسـتم  ريمراقبت نظ يها سيستم يساز رفعاليو غ يساز فعال – ر

  مزاحمت

  گرياطلاعات د
محافظت از  ياقدامات مناسب برا شود يم هيتوص. افراد باشد يشخص يها داده يممكن است حاو يمميز يها گزارش

در صورت امكان،  شود يم هيتوص). 4-1-15به بند  ديرجوع كن نيهمچن(اين گزارشات به كار گرفته شود  يمحرمانگ
به بند  ديرجوع كن(خودشان را نداشته باشند  تيعالف يها كردن گزارش رفعاليغ اياجازه پاك كردن  ستميس انيمجر
10-1-3.(  

  پايش كاربرد سيستم   10-10-2

به  ش،يپا يها تيفعال جيشده و نتا جاديكاربرد امكانات پردازش اطلاعات، ا شيپا يبرا يياجرا يها روش شود يم هيتوص
  .شوند ينيصورت منظم، بازب

  سازي راهنماي پياده
 شـود  يم ـ هيتوص. شود نييتع سكير يابيارز قياز طر زاتيتك تك تجه يبرا ازيت مورد نسطح مراقب شود يم هيتوص

كه بايد  يموضوعات شود يم هيتوص. كند يروياش پ يكنترل يها تيمربوطه در مورد فعال يسازمان از تمام الزامات قانون
  :عبارتند از رنديمورد توجه قرار گ

  رينظ ياتييمجاز، از جمله جز يدسترس -الف 
  كاربر تيهو - 1
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  يديكل عيو زمان وقا خيتار - 2
  عينوع وقا - 3
  يمورد دسترس يها ليفا - 4
  امكانات استفاده شده/برنامه – 5

  : ويژه شامل  يها تمام فعاليت - ب
  راهبر ،2شهي، ر1ويژه مانند ناظر يكاربر يها استفاده از شناسه - 1
   ستميو توقف س يراه انداز - 2
  I/Oدستگاه  جداكردن/اتصال - 3

  :رينظ رمجازيغ ياقدامات دسترس - پ
  رد شده ايمشكل دار  يها تيفعال - 1
  . كنند يها و ساير منابع استفاده م كه از داده يردشده ا ايمشكل دار  يها تيفعال - 2
  مربوط به دروازه شبكه و ديوار آتش يو هشدارها يدسترس يتخلف از خط مش - 3
  مزاحمت  كشف يها سيستمهشدار از  – 4

  :رينظ ستميس يها يخراب ايهشدارها  - ت
  كنسول يها اميپ ايهشدارها  - 1
   ستميها س گزارش استثنا - 2
  شبكه تيريمد يهشدارها - 3
  يكنترل دسترس ستميشده توسط س هيارا هشدارهاي – 4

  آن يها كنترلو  تيتنظيم سيستم امن رييتغ ياقدام برا اي راتييتغ - ث
عوامـل   شـود  يم ـ هيتوص ـ. بايد منطبق با ريسك مرتبط با آن باشـد  يسيستم نظارت يها فعاليت يبررس يفواصل زمان

  :در نظر گرفته شده شامل اين موارد باشند سكير
  كاربردها يندهايميزان حساسيت فرا -الف 

  كار رفته؛ بودن اطلاعات به ياتيو ح ت،يارزش، حساس - ب
  شوند؛ يكه كشف م ييها يريپذ بيآس يوانتجربه گذشته نفوذ و سوء استفاده و فرا - پ
  )يعموم يها بخصوص شبكه( سيستم  يارتباطات داخل زانيم - ت
 .امكانات ثبت وقايع غير فعال شده - ث

  اطلاعات ديگر
دهند كه بايـد انجـام    يرا انجام م يحصول اطمينان از اينكه كاربران فقط كارهاي يبرا ينظارت يها استفاده از سيستم

  .است يمدهند الزا
 يعيمربوط بـه وقـا   يها مثال. آنها است جاديو نحوه ا ستميس يرو شيپ يدهايباعث درك تهد يسوابق نظارت يبررس

  .آمده است 1-1-13اطلاعات باشند در  تيدر صورت وقوع حوادث امن شتريب يبررس ازمنديكه ممكن است ن

                                                
1- Supervisor 

2- Root 
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  حفاظت از اطلاعات ثبت شدة وقايع   10-10-3

  كنترل
  .مجاز، حفاظت شوند ريو غ يپنهان يدر برابر دسترس ع،يو اطلاعات ثبت وقا ينگار امكانات واقعه ودش يم هيتوص

  
  سازي راهنماي پياده

ثبت وقـايع باشـد كـه     زاتيدر تجه ياتيو مشكلات عمل رمجازيغ راتيي، محافظت از تغها كنترلهدف  شود يم هيوصت
  :است ريشامل موارد ز

  شوند؛ يكه ثبت م ييها مايدر انواع پ راتييتغ -الف 
  شوند يحذف م اي شيرايكه و يثبت شده ا يها ليفا - ب
ثبت  عيوقا يدوباره كار اي عيدر ثبت وقا يثبت وقايع، كه منجر به ناكام يها رسانه تمحدوديت در ظرفي – پ

  .شود يشده در گذشته م

الزامـات   لي ـبـه دل  اي ـگزارش وقـايع   ينگهدار يمش از خط يممكن است به عنوان بخش يمميز يها از گزارش يبعض
  )3-2-13به بند  ديرجوع كن نيهمچن. (شوند يگانيو با يآورخاص، جمع 

  اطلاعات ديگر
نداشـته   ياسـتفاده ا  ت،يكنترل امن ياز آن برا يارياز اطلاعات است كه بس يعيحجم وس يحاو ستميس يها گزارش

مربـوط بصـورت اتوماتيـك بـه يـك       يها پيام ت،ينترل امنمهم ك عيوقا ييكمك به شناسا يبرا شود يم هيتوص. باشد
  .استفاده شود كنند يو وقايع مهم را جدا م يبررسمناسب كه فايل را  يمميز ياز ابزارها اي/شوند و يگزارش ديگر كپ

ممكن حذف نمود، وجود آنها  ايها را بتوان تغيير داده و  اگر داده رايمحافظت شود ز ديبا ستميگزارشات ثبت وقايع س
  .كند جاديا تياز امن ياست احساس نادرست

  ستميس اپراتور راهبر وبه  مربوطع يشده وقا اطلاعات ثبت   10-10-4

  كنترل
  .ثبت شوند ستميس اپراتورو  راهبر يها تيفعال عيوقا شود يم هيتوص

  سازي راهنماي پياده
   :باشد ريها شامل موارد ز گزارش شود يم هيتوص

  هزمان وقوع حادث -الف 
اتفـاق افتـاده و اقـدامات     يخطـا ( يناكام اي )مورد استفاده قرار گرفته يها ليفا(اطلاعات مربوط به واقعه  -ب 

  ) ياصلاح
  .و اپراتور شركت داشته اند راهبر ،يكاربر يها كدام شناسه - پ
 نقش داشتند ندهايكدام فرا - ت

  .شوند يم بررسبه صورت منظ ستميس و اپراتور راهبر يها گزارش شود يم هيتوص
  اطلاعات ديگر

كنتـرل   يان بـرا تـو  مـي را  شود، يو شبكه مديريت م ستميسراهبران كشف مزاحمت كه خارج از كنترل  ستميس كي
   .شبكه و سيستم مورد استفاده قرار داد راهبر يها فعاليت
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  نگاري خرابي واقعه    10-10-5

  كنترل
  .در رفع آنها انجام شود يقدام مناسبشده و ا ليثبت و تحل ها يخراب عيوقا شود يم هيتوص

  سازي راهنماي پياده
در رابطـه بـا مشـكلات پـردازش      سـتم يس يهـا  توسط برنامـه  ايگزارش شده توسط كاربران  يخطاها شود يم هيتوص

به خطاهـا وجـود داشـته     يدگيرس يبرا يروشن نيقوان شود يم هيتوص. ارتباطات، ثبت شوند يها سيستم اياطلاعات 
  :ملهباشد از ج

  بخش حل شده اند تيكه خطاها به صورت رضا نيا نيتضم يخطا برا يها گزارش يبررس -الف 
كه اقدام انجام شـده كـاملا   نينادرست نبوده اند و ا ها كنترلكه  نيا نيتضم يبرا ياقدامات اصلاح يبررس - ب

 مجاز است

   .ها اطمينان حاصل نموداگر اين امكان در سيستم وجود دارد بايد از فعال بودن سيستم ثبت خطا
  اطلاعات ديگر

ثبـت توسـط كاركنـان     ني ـا شـود  يم هيتوص. بگذارد ريتاث ستميس كيثبت خطاها و اشكالات ممكن است بر عملكرد 
بـا   سـك ير يابي ـارز كي ـتوسـط   شود يم هيتوص ها سيستمتك تك  يبرا ازيانجام شود و سطح ثبت مورد ن صلاح يذ

  .شود نيياحتساب كاهش سطح عملكرد تع
  ها سازي ساعت همزمان   10-10-6

   كنترل
 هيتوص ـ ،يتيدامنة امن ايسازمان  كيپردازش اطلاعات مرتبط در درون  يها سيستم يتمام يها ساعت شود يم هيتوص

  .توافق شده، همزمان شوند قيدق يمنبع زمان كيبا  شود يم
  سازي راهنماي پياده

 نيا شود يم هيرا داشته باشد، توص يساعت زمان واقع كي يراه انداز تيلقاب يدستگاه ارتباط اي  رايانه كيكه  ييدر جا
. شـود،  ميتنظ ـ يزمـان اسـتاندارد محل ـ   اي ـ. 1هماهنـگ  ياستاندارد مورد توافق مثلا زمان جهـان  كيساعت، مطابق با 
را اصـلاح   مهمريي ـباشد كه هـر گونـه تغ   يا هيرو شود يم هيتوص كنند يم رييها با زمان تغ از ساعت يهمانطور كه بعض

  . كند
. است، مهـم اسـت   يكه ثبت كننده زمان نشان دهنده زمان واقع نيا نيتضم يزمان، برا خيفورمت تار حيصح ريتفس
  .مد نظر قرار گيرد يستانبتغييرات ساعت تا شود يم هيتوص

  اطلاعات ديگر
هنـده دقـت گـزارش اسـت و     مهم است و نشان د يمميز يها دقت گزارش نيتضم يبرا ها رايانه ساعت حيصح مينظت

  . ممكن است لازم باشد در تحقيقات و يا دادگاه به آن استناد شود
 يسـاعت . شواهد خدشه وارد كند نيشود و به اعتبار ا ها يبررس نيممكن است مانع از ا ق،يردقيغ يمميز يها گزارش

 يبرا يساعت اصل كيد به عنوان انتو ميهمزمان است،  يمل يمرتبط به ساعت اتم يوييكه با ساعت يك فرستنده راد
حفـظ تمـام سـرورها بـه      يان بـرا تـو  ميپروتكل زمان شبكه را  كي. رديثبت كننده مورد استفاده قرار گ يها سيستم

  .مورد استفاده قرار داد يصورت همزمان با ساعت اصل

                                                
1- Coordinated Universal Time (UTC) 
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  كنترل دسترسي       11

  وكار براي كنترل دسترسي الزامات كسب     11-1

  

  مشي كنترل دسترسي خط   11-1-1

  كنترل
وكار و الزامات امنيتي در خصـوص دسترسـي،    مشي كنترل دسترسي بر مبناي الزامات كسب يك خطشود  توصيه مي

  .ايجاد، مدون و بازنگري شود
  سازي راهنماي پياده

كنتـرل   يمش به روشني در يك خط، نقوانين و مقررات كنترل دسترسي براي هر كاربر يا گروه كاربراشود  توصيه مي
و  )9همچنـين رجـوع كنيـد بـه بخـش      (ي دسترسي هم منطقي و هم فيزيكي هستندها كنترل. دسترسي بيان شود

روشـني از   هي ـانيبكننـدگان خـدمات    ارايـه كاربران و شود  توصيه مي. اينها با هم در نظر گرفته شوندشود  توصيه مي
  .دسترسي رعايت شوند دريافت كنند يها كنترلتوسط  كسب و كارالزامات 

  :در خط مشي موارد زير لحاظ شودشود  توصيه مي
   يتجار يكاربرد يك از برنامه هايهر الزامات امنيتي  -الف 

بـا آنهـا مواجـه    كه اطلاعات  ييها ريسكو  يتجار يكاربرد يبرنامه هاشناسايي تمام اطلاعات مربوط به  -ب 
 .خواهند بود

و سطوح امنيتي و طبقـه بنـدي    ،از به دانستنيمانند قاعده نبراي انتشار و تاييد اطلاعات هايي   يمش خط -پ 
 )2-7رجوع كنيد به بند ( اطلاعات

 مختلفهاي  و شبكه ها سيستمهاي طبقه بندي اطلاعات   يمش سازگاري بين كنترل دسترسي و خط -ت 

رجوع كنيد ( ها يا خدمات فظت از دسترسي به دادهقوانين مربوطه و هر يك از الزامات قراردادي درباره محا -ث 
 )1-15به بند 

 براي قوانين شغل متعارف در سازمان هاي دسترسي كاربر استاندارد شرح حال -ج 

مديريت حقوق دسترسي در يك محيط توزيع شده و شبكه اي كه تمام انواع اتصالات موجود را به رسميت  -چ 
 . مي شناسد

 رل دسترسي مانند، تقاضاي دسترسي، تاييد دسترسي، اجراي دسترسيهاي كنت تفكيك نقش -ح 

 )1-2-11رجوع كنيد به بند ( رسمي تقاضاهاي دسترسي يمجوز دهالزامات  -خ 

 )4-2-11رجوع كنيد به بند ( ي دسترسيها كنترلالزامات بررسي دوره اي  -د 

 )3-3-8رجوع كنيد به بند ( از بين بردن حقوق دسترسي -ذ 

 ديگر اطلاعات

  :ر لحاظ گردندين قوانين كنترل دسترسي موارد زييدر زمان تعشود  توصيه مي

  .كنترل دسترسي به اطلاعات: هدف
لزامـات امنيتـي و   هاي تجاري براسـاس ا  د دسترسي به اطلاعات، امكانات پردازش اطلاعات و پردازششو ميتوصيه 

  .تجاري كنترل شود
  .هاي مربوط به انتشار و تاييد اطلاعات لحاظ شوند خط مشيدر قوانين كنترل دسترسي شود  توصيه مي
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 هستند؛ مشروطكه اختياري يا  رهنمودهاييشوند و  اتمايز قائل شدن بين قوانيني كه بايد هميشه اجر -الف 

ه داده هر چيزي به طور كلي ممنوع است مگر ايـن كـه صـريحا اجـاز    "تثبيت قوانين بر اساس اين فرض  -ب 
  "صريحا ممنوع شود هر چيزي عموما مجاز است مگر اين كه"به جاي اين فرض كه  "شود

كه به طور خودكار توسط تجهيـزات پـردازش    )2-7رجوع كنيد به بند (هاي اطلاعات تغييرات در برچسب -پ 
  شوند؛ مي جادياند و آنهايي كه به اختيار كاربر وش مي جاديااطلاعات 

د و آنهـايي كـه بوسـيله    شـو  ميزهاي كاربر كه بطور خودكار توسط سيستم اطلاعاتي ايجاد تغييرات مجو –ت 
 .دشو ميراهبر سيستم ايجاد 

قبـل از اعمـال    ژهي ـوباشند و قوانيني كـه نيازمنـد تاييـد     قبل از اعمال مي ژهيوقوانيني كه نيازمند تاييد  -ث 
 . باشند نمي

. شده پشتيباني شـوند  نييتعي ها مسووليترسمي و   يياجرا يها وشقوانين كنترل دسترسي توسط رشود  توصيه مي
  )6-11، 1-4-10، 3-11، 3-1-6براي مثال، رجوع كنيد به بند (

  مديريت دسترسي كاربر     11-2

  

  ثبت كاربر   11-2-1

  كنترل
اجرايـي رسـمي ثبـت و حـذف      عاتي، يك روشو خدمات اطلا ها سيستمبراي اعطا يا لغو دسترسي به شود  توصيه مي

  .كاربر وجود داشته باشد
  سازي راهنماي پياده

  :كنترل دسترسي براي ثبت و حذف كاربران شامل موارد زير باشد  يياجرا يها روششود  توصيه مي
ان هـاي كـاربر   منحصر به فرد كاربر براي ايجاد امكان پذيرش مسـووليت فعاليـت   يشناسه هااستفاده از  -الف 

گروهي فقط در صورتي مجاز شود كه به دلايـل   يشناسه هااستفاده از شود  توصيه ميتوسط خود آنها؛ 
  . تاييد و مستند شوندشود كه  توصيه مييا عمياتي لازم باشد و  يكار

كسب تاييـد  از مالك سيستم براي استفاده از سيستم و خدمات اطلاعات مجوز دارد؛  ربررسي اين كه كارب -ب 
 .تواند مناسب باشد يانه از مديريت براي حقوق دسترسي نيز مجداگ

  .ي اطلاعاتيها سيستمو پيشگيري از دسترسي غير مجاز به  مجوز يداراحصول اطمينان از دسترسي كاربر : هدف
و خدمات اطلاعات در  ها سيستمحقوق دسترسي به  صيتخصاي كنترل رسمي بر يياجرا يها شود روش توصيه مي

  .نظر گرفته شوند
تمام مراحل چرخه دسترسي كاربر را از ثبت اوليه كاربران جديد تـا پايـان ثبـت     يياجرا يها شود روش توصيه مي

شـود   توصيه مي. هندپوشش د و خدمات اطلاعاتي ندارند را ها سيستمنياز به دسترسي به نهايي كاربراني كه ديگر 
توجه خاصي در زمان مناسب به نياز به كنترل تخصيص حقوق دسترسي برتر معطوف شود كه بـه كـاربران اجـازه    

 . هاي سيستم را طي كنند هد كنترلد مي
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و بـا   )1-11رجـوع كنيـد بـه بنـد     ( يمتناسب بـا اهـداف كـار   ي اين كه سطح دسترسي اعطا شده سبرر -پ 
رجوع كنيد به ( رساند امنيت سازماني سازگار است به عنوان مثال به تفكيك وظايف آسيب نمي يمش خط
 . )3-1-10بند 

 كتبي از حقوق دسترسي كاربران به آنها بيانيهيك  ارايه -ت 

  ؛كرده اندآنها شرايط دسترسي را درك  دهد يمكه نشان  اي بيانيهتقاضا از كاربران براي امضا  -ث 

بطـور   مربوطه  يياجرا يها كنندگان خدمات دسترسي را تا زماني كه روش ارايهاين كه  نان ازيحصول اطم -ج 
 .كنند نمي ارايه كامل به انجام برسند،

 .رسمي از تمام اشخاصي كه براي استفاده از خدمات ثبت شده اند يمدركحفظ  -چ 

ها يا وظـايف را تغييـر داده انـد يـا سـازمان را تـرك        از حقوق دسترسي كاربراني كه نقش فيا توقيحذف  -ح 
 .اند كرده

 )4-2-11رجوع كنيد به بند ( زائد يبركار يها ا حسابيها  شناسه مسدود كردنا يحذف و  ،يا دوره يبررس -خ

 ؛شود ينم ارايهگر كاربران يمازاد به د يكاربر ينكه شناسه ها و حسابهاينان از ايحصول اطم -د

  اطلاعات ديگر
كه تعدادي از حقوق دسترسي را بـه   كار كسب وكاربر بر مبناي الزامات هاي دسترسي  به تثبيت نقششود  توصيه مي

رجوع كنيد (هاي دسترسي  تقاضاها و بررسي. زيادي شود ملاحظه، كنند ر معمولي خلاصه ميهاي دسترسي كارب شرح
  . شوند ها ساده تر از سطح حقوق خاص مديريت مي در سطح اين نقش) 4-2-11به بند 

بندهايي در قراردادهاي پرسنل و بندهاي خدمات گنجانده شود كه در صـورتي كـه    بعنوان ملاحظات شود توصيه مي
همچنين رجوع ( .هايي در نظر گرفته شود شود محروميت سي غيرمجاز توسط پرسنل يا عوامل خدمات سعي ميدستر

  )3-2-8و  3-1-8، 5-1-6كنيد به بند 

  مديريت اختيارات ويژه   11-2-2

  كنترل
  .محدود و كنترل شده باشد ،تخصيص و بكارگيري اختيارات ويژهشود  توصيه مي

  سازي راهنماي پياده
ا كـه از  يص مزايتخص يدارا، ي چندكاربره، كه نيازمند محافظت در برابر دسترسي غير مجازها سيستمشود  يتوصيه م

  :مراحل زير در نظر گرفته شودشود  توصيه مي .شود، باشند يكنترل م يند رسميك فرايق يطر
مـديريت بانـك    سيسـتم  ،سيستم عاملمزاياي دسترسي در رابطه با هر يك از محصولات سيستم، مانند  -الف 

  .شناسايي شوندشود  توصيه ميداده و هر يك از كاربردها و كاربراني كه بايد به آنها ختصاص داده شود 
مزايايي به هر كاربر بر مبناي نياز بـه اسـتفاده و بـر مبنـاي واقعـه بـه واقعـه در راسـتاي         شود  توصيه مي -ب 

ش عملكردي آنها فقط در زمان مـورد نيـاز   مشي كنترل دسترسي؛ به عبارت ديگر حداقل الزامات نق خط
 اختصاص يابد؛

توصـيه  . نگهـداري شـود  ، يك فرايند تاييد اعتبار و گزارشي از تمام مزاياي اختصاص يافتهشود  توصيه مي -پ 
 ؛نشود ارايه به انجام برسد،مزايا تا زماني كه فرايند صدور مجوز به طور كامل شود  مي
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مزايـا بـه كاركنـان     يهاي سيستم ارتقا يابد تا از نيـاز بـه اعطـا    فاده از روتينتوسعه و استشود  توصيه مي -ت 
 اجتناب شود؛

 كنند ارتقا يابد؛ هايي كه از نياز به اجرا با مزايا اجتناب مي توسعه و استفاده از برنامهشود  توصيه مي -ث 

كسب با آنهايي كه براي استفاده  مزايايي به كاربران متفاوت در نظر گرفته شود در مقايسهشود  توصيه مي -ج 
 .عادي مورد استفاده قرار گرفتند كار و

  اطلاعات ديگر
هر ويژگي يا امكاني از يك سيستم اطلاعاتي كه ايـن امكـان را بـه كـاربر     (استفاده نامناسب از مزاياي اجراي سيستم 

   .باشد ها سيستم دررخنه خرابي يا اند عامل موثري براي تو مي) كندرا باطل  ها كنترلتا  دهد مي

  مديريت كلمة عبور كاربر   11-2-3

  كنترل
  .تخصيص كلمات عبور، از طريق يك فرايند مديريت رسمي، كنترل شودشود  توصيه مي

  سازي راهنماي پياده
  :اين فرايند شامل الزامات زير باشدشود  توصيه مي
و حفظ كلمات  كلمات عبوررمانه نگه داشتن از كاربران خواسته شود بيانيه اي را براي محشود  توصيه مي -الف 

ان در مفاد و شـرايط اسـتخدام   تو ميگروه امضا كنند؛ اين بيانيه امضا شده را  يعبور فقط در ميان اعضا
  )3-1-8رجوع كنيد به بند ( گنجاند

ره رمز ابتدا بك شما شود ، توصيه ميخود را حفظ كنند كلمات عبورشود  زماني كه از كاربران خواسته مي -ب 
به آنها داده شود كه مجبور شوند بلافاصله كلمه عبور خود را ) 1-3-11رجوع كنيد به بند (موقت و امن 

 .به آن تغيير دهند

كلمـه  جديد، جابجـايي يـا    كلمه عبور ارايههويت يك كاربر قبل از تصديق براي  يياجرا يها تثبيت روش -پ 
 موقت؛ عبور

اسـتفاده از  شـود   توصـيه مـي  ت به صورتي ايمن بـه كـاربران داده شـود؛    موق كلمات عبورشود  توصيه مي -ت 
 ثالث يا محافظت نشده اجتناب شود؛ اشخاصهاي الكترونيكي  پيام

 باشد؛نقابل حدس شود  توصيه ميبراي هر فرد، منحصر به فرد باشد و  كلمات عبورشود  توصيه مي -ث 

 ا اعلام كنند؛ خود ر كلمه عبوركاربران دريافت شود  توصيه مي -ج 

 شوندني به گونه اي محافظت نشده ذخيره  رايانهي ها سيستمهرگز در  كلمات عبورشود  توصيه مي -چ 

 .ابدير ييتغافزار  يا نرم ها سيستمفروشندگان پس از نصب  كلمات عبورشود  توصيه مي -ح 

  اطلاعات ديگر
از دسترسي به يك سيسـتم اطلاعـات يـا سـرويس      يك كاربر قبل هويتتصديق ابزارهاي متداولي براي  كلمات عبور

هاي ديگر براي شناسايي كاربر و تاييد اعتبار، نظيـر زيسـت سـنجي ماننـد      آوري فن. تاييد اعتبار كاربر استمطابق با 
هاي هوشـمند، موجـود هسـتند و     هاي سخت افزاري، مانند كارت امضا، و استفاده از نشانهتصديق اثر انگشت، تصديق 

  . در صورت مناسب بودن در نظر گرفته شوند شود توصيه مي
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  بازنگري حقوق دسترسي كاربر   11-2-4

  كنترل
بـازنگري   ،مديريت با استفاده از يك فرايند رسمي، حقوق دسترسي كاربران را در فواصل زماني منظمشود  توصيه مي

  .كند
  سازي راهنماي پياده

  : ردير مد نظر قرار گزي هايرهنمودحقوق دسترسي در بررسي شود  توصيه مي
هاي شش ماهه، و پس از هر تغيير  حقوق دسترسي كاربران در فواصل منظم مثلا در دورهشود  توصيه مي -الف 

  ؛)1-2-11رجوع كنيد به بند (نظير ارتقا، تنزل رتبه، يا خاتمه استخدام بررسي شوند
مند به كارمند ديگر در همان سازمان حقوق دسترسي كاربران در زمان جابجايي از يك كارشود  توصيه مي -ب 

  شود و مجددا اختصاص يابد؛ يبررس
در شـود   توصـيه مـي  ، )2-2-11رجوع كنيـد بـه بنـد    (اختيارات براي حقوق دسترسي داراي مزيت خاص -پ 

 ماهه بررسي شود؛ 3فواصل كمتر مثلا به صورت 

ر مجـاز  يغ ياين حاصل شود كه مزاناياطمد تا ودر فواصل منظم بررسي ششود  توصيه ميتخصيص مزايا  -ت 
  ؛احراز نشده است

 براي بررسي دوره اي ثبت شودشود  توصيه ميهاي برتر  تغيير در حساب -ث 

  اطلاعات ديگر
  .ها و خدمات اطلاعات بررسي شود لازم است كه حقوق دسترسي كاربران براي حفظ كنترل موثر بر دسترسي به داده

  ي كاربرها مسووليت       11-3

  

  استفاده از كلمة عبور   11-3-1

  كنترل
  .هاي امنيتي صحيح، ملزم شوند به تبعيت از شيوه ،كاربران در انتخاب و بكارگيري كلمة عبورشود  توصيه مي

  سازي راهنماي پياده
  :به تمام كاربران توصيه شود كهشود  توصيه مي
  رندكلمات عبور را محرمانه نگه دا -الف 

  .پيشگيري از دسترسي كاربر غير مجاز، و به خطر افتادن يا سرقت اطلاعات و امكانات پردازش اطلاعات: هدف
  .بران مجاز براي امنيت موثر لازم استهمكاري كار

هاي دسترسي موثر، به خصـوص در رابطـه بـا     ي شان براي حفظ كنترلها مسووليتكاربران درباره شود  توصيه مي
  .ده از كلمات عبور و امنيت تجهيزات كاربران آگاه شوندااستف

و  ،رسانه هـا ها،  آسيب به ورقهمشي كنترل آشكار براي كاهش خطر دسترسي غيرمجاز يا  يك خطشود  توصيه مي
 .جهيزات پردازش اطلاعات اجرا شودت
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از كلمات عبور مگر زماني كـه بتـوان   ) زاري، يا وسيله دستياف مثلا، كاغذ، فايل نرم( يسابقه ا ينگهداراز  -ب 
 اجتناب كنند؛ دييمورد تأآن را به طور ايمن ذخيره كرد و روش ذخيره بهبود 

 تغيير دهند ور باشد؛اي از سوء استفاده احتمالي از سيستم يا كلمه عب كلمات عبور را هر زمان كه نشانه -پ 

 :كلمات عبور با كيفيت را با حداقل طول انتخاب كنند كه -ت 

  حفظ كردن شان ساده باشد؛ - 1
به چيزخاصي مربوط نباشد كه شخص ديگري بتواند به سادگي آن را حدس بزند يـا بـا اسـتفاده از     - 2

 تولد؛ اطلاعات شخصي فرد آن را پيدا كند؛ مثلا، نام، شماره تلفن، و تاريخ 

، آمـده اسـت   نامـه  واژهپذير نباشد؛ مثلا متشكل از واژگـاني كـه در    آسيب نامه واژهنسبت به حملات  - 3
 .نباشد

 .استفاده نشوداز حروف مشابه، تماما عددي يا تماما الفبايي  - 4

ت عبـور  ود كلمـا ش ـ توصيه مي( ها تغيير دهند كلمات عبور را در فواصل منظم يا بر اساس تعداد دسترسي -ث 
و از استفاده مجدد از  )هاي معمولي تغيير كنند هاي ممتاز با تكرار بيشتري نسبت به حساب براي حساب

  .كلمات عبور قديمي اجتناب كنند
 .تغيير دهند ارتباط با سيستمرا در اولين كلمات عبور موقت  -ج 

مـثلا در كليـد    قرار ندهند دشو مي با سيستم مرتبطكلمات عبور را در هيچ فرايندي كه به طور اتوماتيك  -چ 
 ماكرو ذخيره نكنند؛

 .اشتراك نگذارندكلمات عبور را بين افراد به  -ح 

 .استفاده نكنند ير كاريو غ يكارمشابه براي اهداف  كلمه عبوراز  -خ 

كلمـه  دين اگر كاربران نياز به دسترسي به چندين سرويس، سيستم يا الگو داشته باشند از آنها خواسته شود كه چن ـ
رجوع كنيد به (و باكيفيت  منفرد كلمه عبورانند از يك تو ميجداگانه را حفظ كنند، بايد به آنها توصيه شود كه  عبور

براي تمام خدمات استفاده كنند، زماني كه به كاربران اطمينان داده شد كه سطح معقولي از محافظت براي ) مورد ت
  .ا الگو تثبيت شده استدر هر سرويس، سيستم ي كلمه عبورذخيره 

  اطلاعات ديگر
مديريت سيستم كمكي كه به كلمات عبور گم شده يا فراموش شده مي پردازد، نيازمند مراقبت خاص است زيرا ايـن  

  .باشد كلمه عبورممكن است همچنين وسيله اي براي حمله به سيستم 

  تجهيزات بدون مراقبت كاربر   11-3-2

  كنترل
  .طمينان داشته باشند كه تجهيزات بدون متصدي، حفاظت مناسبي دارندكاربران اشود  توصيه مي

  سازي راهنماي پياده
محافظت از تجهيزات رها شده و نيز مسووليت شان  يياجرا يها روشتمام كاربران از الزامات امنيتي و شود  توصيه مي

  :به كاربران توصيه شود كهشود  توصيه مي. براي اجراي اين محافظت آگاه شوند
جلسات فعالي را در پايان به خاتمه برسانند مگر اين كه بتوان آنها را از طريق يك مكانيسم قفل مناسب  -الف 

  . محافظت نمود شيبرنامه محافظ صفحه نمامانند يك 
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قطـع  هاي اداري در زماني كه جلسه بـه پايـان مـي رسـد،      رايانههاي پردازنده مركزي، سرورها، و  رايانهاز  -ب 
 .مايندارتباط ن

 را از استفاده غيرمجاز توسط يك قفل كليددار يا يك كنتـرل معـادل ماننـد دسترسـي     ها انهيپاها يا  رايانه -پ 
  همچنين رجوع كنيد به بند( كه در حال استفاده نيست محافظت كنند كلمه عبور در زماني توسط

 11-3-3(. 

  اطلاعات ديگر
فايل ممكن است نيازمند  هاي ي كاري، سرويس دهندهها ال ايستگاهكاربر، براي مث هاي تجهيزات نصب شده در محيط

  .مانند حفاظت خاص دربرابر دسترسي غيرمجاز وقتي كه براي مدت مديدي بدون متصدي باقي مي

  مشي ميز پاك و صفحة پاك  خط  11-3-3

  كنترل
مشي صـفحة   يي و يك خطسازي قابل جابجا هاي ذخيره مشي ميز پاك براي كاغذها و محيط يك خطشود  توصيه مي

  .پاك براي امكانات پردازش اطلاعات، مورد پذيرش واقع شوند
  سازي راهنماي پياده

، الزامـات قـانوني و   )2-7رجـوع كنيـد بـه    (بنـدي اطلاعـات   مشي ميز پاك و صفحه پاك در طبقه ود خطش توصيه مي
شـود   توصيه مي. ازمان، درنظرگرفته شودهاي فرهنگيِ س ي مشابه و جنبهها ريسك، و )1-15رجوع كنيد به (قراردادي

  :زير در نظر گرفته شود هاي رهنمود
سـازي   حياتي يا حساس، براي مثـال روي كاغـذ يـا رسـانه ذخيـره      كار كسب وشود اطلاعات  توصيه مي –الف 

ي وسـايل  هـا  ال در يك گاوصندوق يا قفسه يا ساير شكل بطور ايده الكترونيكي، وقتي كه به آنها نياز نيست
  .حفاظتي نگهداري شود، مخصوصا وقتي كه اداره تعطيل است

ارتباط يا حفاظت شده با يك ساز و كار قفل صفحه كليد و بصورت قطع  اه انهيها و پا رايانهد شو ميتوصيه  –ب 
احراز اصالت كاربر مشابه، رها شوند وقتي كه بدون  ساز و كارنمايش كنترل شده با كلمه عبور، كلمه رمز يا 

وقتـي كـه مـورد اسـتفاده      هـا  كنتـرل شود با قفل رمزي، كلمه عبور يا سـاير   ي هستند و توصيه ميمتصد
  نيستند، محافظت شوند

  .بدون متصدي محافظت شوند نمابرهاي  د نقاط پستي ورودي و خروجي و ماشينشو ميتوصيه  –پ 
مـثلا اسـكنرها،   (تكثيـر   يها آوري فنو ساير  يبردار زات نسخهياستفاده غيرمجاز از تجهشود از  توصيه مي –ت 

  .جلوگيري شود) هاي عكاسي دوربين
  .برداشته شوند اه شده و حساس سريعا از چاپگربندي  شود مدارك حاوي اطلاعات طبقه توصيه مي –ث 

  اطلاعات ديگر
و  ، از دست دادن، يا آسيب به اطلاعات را در حـين دسترسي غيرمجاز يها ريسكصفحه پاك /مشي ميز پاك يك خط

اشكال امكانات نگهـداي امـن ممكـن     همچنين گاوصندوق ها يا ساير. خارج از ساعات كاري عادي را كاهش مي دهد
  .است از اطلاعات نگهداري شده در آنها در برابر بلاهايي مانند آتش، زمين لرزه، سيل يا انفجار حفاظت نمايند
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  كنترل دسترسي به شبكه    11-4

  

  مشي استفاده از خدمات شبكه خط  11-4-1

  كنترل
  .كاربران تنها به خدماتي كه مشخصاً استفاده از آنها برايشان مجاز شده، دسترسي داشته باشندشود  توصيه مي

  سازي راهنماي پياده
مشي  خط اينشود  توصيه مي. ها و خدمات شبكه اي تدوين شود مشي درباره استفاده از شبكه يك خطشود  توصيه مي

  :دربرگيرنده موارد زير باشد
  ؛ها و خدمات شبكه اي كه دسترسي به آنها مجاز است شبكه -الف 

 ها و خدمات شبكه اي براي تعيين اين كه چه كسي مجاز است به كدام شبكه يمجوزده يياجرا يها روش -ب 
 دسترسي پيدا كند؛

 دسترسي به اتصالات شبكه و خدمات شبكه؛مديريتي براي محافظت از  يياجرا يها روشو  ها كنترل -پ 

براي مثال، شرايطي براي دسترسي از ( ها و خدمات شبكه اي كار رفته براي دسترسي به شبكه ابزارهاي به -ت 
 )گيري براي دسترسي به تامين كننده سرويس اينترنت يا سيستم راه دور طريق شماره

همخـواني داشـته    كـار  كسـب و مشي كنتـرل دسترسـي    ا خطمشي استفاده از خدمات شبكه اي ب خطشود  توصيه مي
  . )1-11رجوع كنيد به بند (باشد

  اطلاعات ديگر
اين كنترل به خصوص براي ارتباطات  .اند بر كل سازمان تاثير بگذاردتو ميارتباطات غيرمجاز و ناامن به خدمات شبكه 

نواحي مانند  با ريسك بالاهاي  اي كاربران در مكانحساس و حياتي يا بر كار كسب و يكاربرد يهاافزار نرمها به  شبكه
  . كه خارج از كنترل و مديريت سازمان است مهم استبيروني يا  عمومي

  كاربر براي اتصالات بيروني )تيق هويتصد(احراز اصالت   11-4-2

  كنترل
  .ته شوندتصديق هويت بكار گرف هاي مناسب براي كنترل دسترسي كاربران راه دور، روششود  توصيه مي

  
  

  .شوند ارائه مي شبكهپيشگيري از دسترسي غير مجاز به خدماتي كه تحت : هدف
  .دسترسي به خدمات شبكه اي دروني و بيروني كنترل شودشود  توصيه مي
موارد زير به امنيت خدمات شـبكه اي آسـيب   ها و خدمات با استفاده از  دسترسي كاربران به شبكهشود  توصيه مي

  :ساندنر
  .هاي همگاني برقرار است ها و شبكه هاي ديگر سازمان مناسب بين شبكه سازمان و شبكه يواسط ها -الف 

 :شوند كاربران و تجهيزات به كار گرفته مي يسنجش اعتبار مناسب برا يساز و كارها -ب 

  .شود ات اجرا ميكنترل دسترسي كاربر به خدمات اطلاع -پ 
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  سازي راهنماي پياده
سخت افزاري، يا يك  هاي رمزنگاري، نشانه بر يفن مبتن توان مثلا با استفاده از يك تعيين اعتبار كاربران راه دور را مي

توان در انواع راه حل هاي شبكه هـاي خصوصـي    را مي روشهااجراي مناسب اين . پاسخ به دست آورد/پروتكل چالش
  . توان براي حصول اطمينان از منبع اتصالات مورد استفاده قرار داد اختصاصي خصوصي را نيز مي خطوط .افتيمجازي 

اند محافظتي دربرابر ارتباطات تو ميهاي شماره گير،  ي شماره گيري مثلا استفاده از مودمها كنترلو  يياجرا يها روش
كاربراني را كه سعي  اصالتاين نوع كنترل . كند سازمان ايجادغيرمجاز و ناخواسته به تجهيزات پردازش اطلاعات يك 

در زمان اسـتفاده از ايـن پروتكـل،    . دكن مياحراز هاي دور برقرار كنند  كنند ارتباطي با شبكه يك سازمان از مكان مي
كند يا اگر اين كار ايـن كـار را   نكه شامل انتقال تماس است استفاده  يك سازمان از خدمات شبكه ايشود  توصيه مي

هاي مربوط بـه انتقـال تمـاس غيرفعـال      ها را براي اجتناب از ضعف آنها استفاده از اين ويژگيشود  توصيه ميكند،  يم
در غير اين . دهد در طرف سازمان رخ مي يواقعفرايند تماس مجدد تضمين كند كه قطع ارتباط شود  توصيه مي. كنند

شود  توصيه مي. تماس انجام شده استتصديق وانمود كند كه صورت، كاربر راه دور ممكن است خط را باز نگه دارد و 
  .شودآزموده ي تماس عميقا براي مقابله با اين احتمال ها كنترلو  يياجرا يها روش

دور در زمـاني كـه بـه     هـاي كـاربران راه   اند به عنوان يك ابزار جايگزين تعيـين اعتبـار گـروه   تو ميتعيين اعتبار گره، 
ماشـيني   يده ـروشهاي رمزنگاري مثلا بر اسـاس گـواهي   . و مشترك متصل هستند عمل كندي امن  رايانهتجهيزات 

 شبكه خصوصـي مجـازي  هاي مبتني بر  اين بخشي از راه حل. اند براي تعيين اعتبار گره مورد استفاده قرار گيردتو مي
  . است

به خصوص، در . بي سيم اجرا شوند هاي ي اضافه تعيين اعتبار، براي كنترل دسترسي به شبكهها كنترلشود  توصيه مي
هاي بزرگتر براي مداخله كشف نشده و واردكردن ترافيك  بي سيم به دليل فرصت يها يي براي شبكهها كنترلانتخاب 

  .شبكه لازم است
  اطلاعات ديگر

يجـاد  ا يري ـشماره گهاي  را مثلا از طريق روش كار كسب وارتباطات خارجي پتانسيل دسترسي غيرمجاز به اطلاعات 
هاي سنجش اعتبار وجود دارد كه بعضي از آنها سطح بالاتري از محافظت را در مقايسه با  انواع مختلف روش. كنند مي

. سنجش اعتباري قوي ايجاد كنند انندتو ميهايي بر اساس استفاده از روشهاي رمزنگاري  كنند مثلا روش مي ارايهبقيه 
اين براي انتخاب مناسب يك روش تعيين اعتبار . ظت لازم تعيين شودمهم است كه با يك ارزيابي ريسك، سطح محاف

  . لازم است
راه دور ممكن است راهي براي دستيابي بـه دسترسـي غيرمجـاز بـه يـك        رايانههاي تسهيل ارتباط با يك  يكي از راه

ارج از كنتـرل  اين بخصوص زماني مهم است كه اتصال از شـبكه اي اسـتفاده كنـد كـه خ ـ    . باشد كار كسب وعملكرد 
  .مديريت امنيت سازمان است

  ها شناسايي تجهيزات در شبكه   11-4-3

  كنترل
هـا و تجهيـزات    از مكـان  اتصـالات  احراز اصـالت عنوان وسيله اي براي شناسايي خودكار تجهيزات، به شود  توصيه مي

  .مشخص، در نظر گرفته شود
  سازي راهنماي پياده
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اند از يك محل يا تجهيـزات خـاص آغـاز    تو ميشود كه مهم باشد ارتباطات فقط شناسايي تجهيزات بايد زماني انجام 
اند براي نشان دادن اين كه آيا تجهيزات اجازه دارد با شبكه اتصـال برقـرار   تو مييك شناسايي كننده تجهيزات . شود

هـاي   هـا حساسـيت   اگر بيش از يك شبكه وجود دارد و بخصوص اگـر ايـن شـبكه   . كند يا نه مورد استفاده قرار گيرد
اين شناسايي كنندگان به روشني نشان دهند كه تجهيزات اجازه اتصال به كدام شـبكه  شود  توصيه مي. متفاوت دارند

ممكن است لازم باشد كه محافظت فيزيكي از تجهيزات را براي حفظ امنيت شناسايي كننـده تجهيـزات در    .دارندرا 
  .نظر داشته باشيم

  اطلاعات ديگر
. تكميل شود )2-4-11رجوع كنيد به بند ( تجهيزات كاربر احراز اصالتهاي ديگري براي  روشاند با تو مي اين كنترل

  .اند علاوه بر تعيين اعتبار كاربر مورد استفاده قرار گيردتو ميشناسايي تجهيزات 

  يابي و پيكر بندي راه دور حفاظت از درگاه عيب   11-4-4

   كنترل
  .يابي و پيكربندي، تحت كنترل باشد هاي عيب ي و منطقي به درگاهدسترسي فيزيكشود  توصيه مي

  سازي راهنماي پياده
 يهـا  و پيكربندي دربرگيرنده استفاده از يك قفـل و رويـه روش   يابيب يدسترسي فيزيكي و منطقي به پورت هاي ع

پشتيبان، تضمين آن  ييااجر يها مثالي از چنين روش. پشتيبان براي كنترل دسترسي فيزيكي به درگاه است يياجرا
و پرسـنل پشـتيباني     رايانـه فقـط توسـط همـاهنگي بـين مـدير خـدمات        يو پبكربند يابيب يع يها است كه درگاه

  .سخت افزار است كه به دسترسي نياز دارند/افزار نرم
خـاص بـراي    ند، و به طـور شو مييا دستگاه شبكه اي نصب   رايانهها، خدمات، و تجهيزات مشابهي كه روي يك  درگاه

  .شوند حذفغيرفعال شوند يا شود  توصيه ميلازم نيستند،  كار كسب وكارايي 
  اطلاعات ديگر

 يو پبكربند يابيب يي ارتباطات، با يك تجهيزات عها سيستمي شبكه، و ها سيستمي،  رايانهي ها سيستمبسياري از 
  .ندشو ميراه دور براي استفاده توسط مهندسان نگهداري نصب 

  .ندشو ميمحافظت نشده باشند، به ابزاري براي دسترسي غيرمجاز تبديل عيب يابي  يها درگاه اگر اين

  ها تفكيك در شبكه   11-4-5

  كنترل
  .ها تفكيك شوند ي اطلاعاتي، در شبكهها سيستمهاي خدمات اطلاعاتي، كاربران و  گروهشود  توصيه مي

  سازي راهنماي پياده
هـاي   هاي شبكه منطقـي جداگانـه ماننـد حـوزه     هاي بزرگ تقسيم آنها به حوزه هاي كنترل امنيت شبكه يكي از روش

هاي شبكه خارجي است كه هـر كـدام توسـط يـك محـيط امنيتـي تعريـف شـده          شبكه داخلي يك سازمان و حوزه
هاي منطقي مختلـف بـراي تفكيـك     هاي شبكه ان در حوزهتو ميرا  ها كنترليك مجموعه مدرج از . شوند محافظت مي

هـاي داخلـي، و    يي كه براي همگان قابـل دسترسـي هسـتند، شـبكه    ها سيستمهاي امنيتي شبكه، مثلا  تر محيطبيش
و الزامـات مختلـف    ها بر اسـاس يـك ارزيـابي ريسـك     حوزهشود  توصيه مي .هاي حياتي مورد استفاده قرار داد دارايي

  . ها تعريف شوند امنيتي در هر يك از دوره
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ي و جريـان  س ـان از طريق نصب يك دروازه امن بين دو شبكه كه براي كنتـرل دستر تو يمهاي شبكه را  چنين محيط
 ها اين دروازه براي فيلتر كردن ترافيك بين اين حوزهشود  توصيه مي .شوند اجرا كرد اطلاعات بين دو حوزه متصل مي

كنتـرل دسترسـي    يش ـم و مسدود كردن دسترسي غيرمجاز مطابق با خـط  )7-4-11و  6-4-11رجوع كنيد به بند (
روش . اسـت  ديـوار آتـش  مثالي از اين نوع دروازه، چيزي به نام . )1-11رجوع كنيد به بند (گردد  يكربنديپسازمان 

هاي خصوصـي مجـازي بـراي     هاي منطقي جداگانه محدودكردن دسترسي شبكه با استفاده از شبكه حوزه روشديگر 
  . هاي كاربر در سازمان است گروه

. تفكيك كـرد  1پروتكل اينترنتان با استفاده از كارايي دستگاه شبكه، مثلا با سوئيچ كردن تو ميمچنين ها، را ه شبكه
 /مسـيريابي هـاي   هـاي شـبكه بـا اسـتفاده از قابليـت      هـاي داده  ان با كنترل جريانتو ميهاي جداگانه را آن گاه  حوزه

  . هاي كنترل دسترسي اجرا كرد نظير فهرست 2گزيني راه
د معيارهاي تفكيك شبكه ها به دامنه ها براساس خط مشي كنترل دسترسي و الزامات دسترسي باشـد  شو ميتوصيه 

دروازه يـا   آوري فـن حـد كـردن   تم عملكـرد  پيامـد مربوطه و ، و همچنين درنظر گرفتن هزينه )1-10رجوع كنيد به (
  .)7-4-11و  6-4-11رجوع كنيد به ( مسيريابي مناسب شبكه

بنديِ اطلاعات نگهـداري شـده يـا پـردازش شـده در       د تفكيك شبكه ها بر اساس ارزش و طبقهوش ميبعلاوه، توصيه 
  .سرويس كلي قطع پيامدكاهش براي  كار كسب وشبكه، سطوح اعتماد، يا خطوط 

از آنجا . سيم از شبكه هاي داخلي و خصوصي درنظر گرفته شود د ملاحظاتي براي تفكيك شبكه هاي بيشو ميتوصيه 
شـود يـك ارزيـابي ريسـك در ايـن       سيم بخوبي تعريف نشده است، توصيه مي احاطه شده توسط شبكه بيكه فضاي 

تا ) ي رمزنگاري، و انتخاب فركانسها براي مثال، احراز اصالت قوي، روش(شرايط براي شناسايي كنترل ها انجام شود 
  .از وضعيت مناسب تفكيك شبكه اطمينان حاصل آيد

  اطلاعات ديگر
 كار كسب وطور فزاينده در حال توسعه يافتن، فراتر از مرزهاي سنتي سازماني هستند، از آنجايي كه شركاي شبكه ها ب

به صورتي شكل گرفته اند كه ممكن است به اتصال مياني يا اشتراك پردازش مياني و تجهيـزات شـبكه نيـاز داشـته     
ي اطلاعاتي موجود را كه از شـبكه اسـتفاده   ها سيستماين توسعه ها ممكن است ريسك دسترسي غيرمجاز به . باشند

د افزايش دهد؛ تعدادي از آنها ممكن است نياز به حفاظت در برابر كـاربران شـبكه هـاي ديگـر داشـته باشـند،       كن مي
  .بخاطر حياتي بودن يا حساس بودن آنها

  كنترل اتصال به شبكه   11-4-6

  كنترل
هاي سازمان، گسترش مي يابند، قابليت كاربران براي اتصـال   دودههاي اشتراكي، به ويژه آنهايي كه در مح براي شبكه
وكار، محدود شود  هاي كاربردي كسب مشي كنترل دسترسي و الزامات برنامه در راستاي خطشود  توصيه ميبه شبكه، 

  )1-11رجوع كنيد به بند (
  سازي راهنماي پياده

رجـوع  ( .مشي كنترل دسترسي حفظ و روزآمـد شـود   حقوق دسترسي كاربران به شبكه طبق نياز خطشود  توصيه مي
  )1-1-11كنيد به بند 

                                                
1- Internet Protocol (IP) 

1- Switching/Routing 
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تعيين  ها يا قوانين از پيش شبكه كه تردد را با استفاده از جدول يدروازه هاان از طريق تو مي قابليت ارتباط كاربران را
شـوند شـامل    ا اعمال ميها به آنه محدوديتشود  توصيه ميهاي كاربردهايي كه  مثال .كنند محدود كرد شده فيلتر مي
  :موارد زير است

  رساني؛ مثلا پست الكترونيكي يامپ -الف 
  نتقال فايلا -ب 
  يتعاملدسترسي  -پ 
  يكاربرد يبه برنامه هادسترسي  -ت 

  .در نظر گرفته شود از روز يخاص يها ا زمانيخ ها يتارپيوند حقوق دسترسي شبكه به شود  توصيه مي
  اطلاعات ديگر

مشي كنترل دسترسي براي  يي براي محدود كردن قابليت اتصال كاربران ممكن است توسط خطها نترلكبه كارگيري 
  .هايي كه در فراسوي مرزهاي سازماني بسط مي يابند مورد نياز باشد هاي مشترك به خصوص شبكه شبكه

  كنترل مسير يابي در شبكه   11-4-7

  كنترل
سازي شوند، تا اطمينان حاصل شود كه اتصالات رايانـه اي و   ها پياده ي مسيريابي براي شبكهها كنترلشود  توصيه مي

  .كنند وكار را نقض نمي هاي كاربردي كسب مشي كنترل دسترسي به برنامه هاي اطلاعاتي، خط جريان
  سازي راهنماي پياده

  .هاي بررسي آدرس مقصد و منبع مثبت باشد ساز و كارد كنترل هاي مسيريابي بر ساس شو ميتوصيه 
هاي مقصد و منبـع در نقـاط كنتـرل شـبكه داخلـي و بيرونـي در        نشاني اعتبار بخشيان براي تو ميمداخل امنيت را 

مجريان از قـدرت و  شود  توصيه مي. ندگير ميترجمه نشاني شبكه مورد استفاده قرار  آوري فنصورتي كه ميان بر و يا 
شبكه بر اساس  مسيريابيالزامات كنترل شود  توصيه مي .باشندآگاه  كار رفته به يساز و كارها هاي هر يك از نارسايي

  )1-11رجوع كنيد به بند ( .مشي دسترسي باشد خط
  اطلاعات ديگر

دارنـد ممكـن اسـت نيازمنـد      گسـترش مرزهـاي سـازماني    يهـايي كـه مـاورا    هاي مشترك، به خصوص شبكه شبكه
مشـترك هسـتند    شـخص سـوم  ها با كـاربران   شبكهاين به خصوص در جايي كه . اضافي باشند يابيريمسي ها كنترل

  .شود اعمال مي
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  كنترل دسترسي به سيستم عامل     11-5

  

  امن برقراري ارتباطاجرايي  هاي روش  11-5-1

  كنترل
  .ترل شودسيستم، كن برقراري ارتباط امن بااجرايي  ي عامل، از طريق يك روشها سيستمدسترسي به شود  توصيه مي

  سازي راهنماي پياده
بنـابراين  . سي غيرمجاز طراحي شودربه يك سيستم عامل براي كاهش فرصت دست ورود ييروش اجراشود  توصيه مي
كمك غيرمجاز  ارايهحداقل اطلاعات را درباره سيستم افشا كند تا از  برقراري ارتباط ييروش اجرااين شود  توصيه مي

  :برقراري ارتباطخوب براي  ييروش اجرايك شود  توصيه مي. ب شودكاربرد غيرمجاز اجتنا به يك
بـه پايـان    بـا موفقيـت   برقـراري ارتبـاط   را تا زماني كه فرايند يبرنامه كاربردهاي  سيستم يا شناساننده -الف 

  .نرسيده است نشان ندهد
مورد دسترسي قرار  فقط توسط اشخاص مجاز  رايانهشود  توصيه مييك هشدار عمومي را نمايش دهد كه  -ب 

  .گيرد
  .نكند كه به كاربران غيرمجاز كمك شود ارايه برقراري ارتباط يياجراروش هاي كمك را در طول  پيام -پ 
اگر خطـايي سـرزند،    .دينما بخشياعتبار  يورود يها دادهل تمام يپس از تكمرا  برقراري ارتباطاطلاعات  -ت 

  .ستيصحيح و كدام بخش صحيح ن ها دادهش از دهد كه كدام بخنسيستم نشان شود  توصيه مي
  :موارد زير را در نظر گيرد ناموفق مجاز را محدود كند؛ مثلا به سه بار و برقراري ارتباط يتلاشهاتعداد  -ث 

  موفق و ناموفق يتلاشهاثبت  - 1
د يـا هـر   بيشـتر اجـازه داده شـو    برقراري ارتبـاط  يتلاشهايجاد يك تاخير زماني قبل از اين كه به ا - 2

  .بدون مجوز خاص رد شود يتلاش
  ها قطع ارتباط داده - 3
زان حـد  ي ـم به برقراري ارتباط يتعداد تلاشها برا سيستم اگر مركز فرمانارسال يك پيام هشدار به  - 4

  .دياكثر خود رس

  .ي عاملها سيستمپيشگيري از دسترسي غير مجاز به : هدف
به كاربران مجاز مـورد اسـتفاده    عاملي ها سيستمتجهيزات امنيتي براي محدود كردن دسترس به شود  توصيه مي
  :هاي زير را داشته باشند تجهيزات قابليتشود  توصيه مي. قرار گيرد

  مشي كنترل دسترسي تعريف شده جاز مطابق با يك خطكاربران م ق اعتباريتصد -الف 
  ستميق اعتبار سيموفق و ناموفق تصد يثبت تلاشها -ب 
  ويژه سيستماز مزاياي ثبت استفاده  -پ 
  شوند امنيتي سيستم نقض مي هاي كه خط مشي صدور هشدارهايي در زماني -ت 
  اعتبار قيتصد ارائه ابزارهاي مناسب براي -ث 
  سب، محدود كردن زمان ارتباط كاربراندر جاي منا -ج 
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 و ارزش كلمـه عبـور  در ارتباط با حـداقل طـول    مكرر وارد كردن كلمه عبور يتلاشها(تعيين تعداد  - 5
  شود سيستمي كه محافظت مي

 اگـر از حـد  شود  توصيه مي. را محدود كند برقراري ارتباط ييروش اجرازمان مجاز براي حداكثر و حداقل  -ج 
  .را خاتمه دهد برقراري ارتباطانتظار فراتر رفت، سيستم 

  :موفق نمايش دهد برقراري ارتباط ر را درباره تكميل يكياطلاعات ز -چ 
  موفق قبلي برقراري ارتباطن تاريخ و زما - 1
  موفق برقراري ارتباطاز زمان آخرين  برقراري ارتباطبراي  اموفقن تلاشجزئيات هر  - 2

  .را توسط نمادهايي نشان دهد كلمه عبور يكاراكترهاشود نمايش ندهد يا  كلمه عبوري را كه وارد مي -ح 
  دكلمات عبور را در يك متن آشكار در يك شبكه منتقل نكن -خ 

  اطلاعات ديگر
ط س ـان آنها را توتو ميدر يك متن آشكار منتقل شوند،  در يك شبكه برقراري ارتباطاگر كلمات عبور در طول جلسه 

  .در شبكه به دست آورد تحت شبكهشنود برنامه كشف كننده يك 

  كاربر احراز اصالتشناسايي و    11-5-2

  كنترل
براي استفاده شخصي خودشان داشته باشند ) شناسة كاربر( به فردمنحصر تمامي كاربران يك شناسة شود  توصيه مي

  .يك كاربر، انتخاب شود ت ادعا شده توسطيهويك فن مناسب تصديق هويت، به منظور اثبات شود  توصيه ميو 
  سازي راهنماي پياده

، راهبران پراتورهاافني،  شامل پرسنل پشتيباني( كنترل براي تمام انواع كاربران به كار گرفته شوداين شود  توصيه مي
  )شبكه، برنامه نويسان سيستم، و راهبران بانك داده

شـود   توصـيه مـي  . مورد استفاده قـرار گيـرد   مسوولها در مورد افراد  هويت كاربر براي رديابي فعاليتشود  توصيه مي
  .شودنانجام  ژهيازات ويبا امتهاي  حساب قيطر هاي منظم كاربر از فعاليت

براي گروهي از مشترك  يتوان از شناسه كاربر يمآشكاري وجود دارد،  يمنفعت كارثنايي، در جايي كه در مواقع است
هاي اضافي  ترلنك. يت براي اين موارد مستند شودرتاييد مديشود  توصيه مي .استفاده كرد كاربران يا يك شغل خاص

  .ممكن است براي حفظ پاسخگويي لازم باشد
در جـايي كـه   مجـاز اسـت كـه يـا      يدر صـورت براي استفاده توسط يك فرد فقط  يمومع يها شناسهشود  توصيه مي

بـراي مثـال،   ( هاي انجام شده توسط نام كاربري نيازي بـه رديـابي شـدن ندارنـد     فعاليتعملكردهاي در دسترسي يا 
براي مثـال،  ( ندي ديگري در حال اجرا است مورد استفاده قرار گيرها كنترليا در جايي كه  ،)دسترسي فقط خواندني

  )دشو ميآن لحظه صادر  نگاري هواقعكلمه عبور براي يك شناسه كلي فقط براي يك شخص و در يك زمان و براي 
هاي تاييد اعتبار كـه جـايگزين كلمـه     روششود  توصيه ميقوي لازم است،  هويت تصديقو  احراز اصالتدر جايي كه 

  .سنجي مورد استفاده قرار گيرند ستيزعلائم يا ابزارهاي  اي هوشمند،ه كارت ،شوند، نظير ابزارهاي رمزنگاري عبور مي
  اطلاعات ديگر

شناسايي و اعتبـار   ارايهبراي  ار معموليبس يراه )3-5-11و بند  1-3-11همچنين رجوع كنيد به بند ( كلمات عبور
هاي تاييد اعتبار به  نگاري و پروتكلرمز ابزاران با تو ميهمين را . داند بر اساس يك رمز هستند كه فقط كاربر آن را مي
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ي س ـشناسايي كاربر و تاييد اعتبار او با حساسيت اطلاعاتي كه قرار است مورد دستر شدتشود  توصيه مي. دست آورد
  .قرار گيرد همخواني داشته باشد

عيـين اعتبـار مـورد    تواننـد بـراي شناسـايي و ت    مواردي نظير علائم و كارتهاي هوشمند، كه كاربر آنها را دارد، نيز مي
هاي يك فـرد   هاي منحصر به فرد يا ويژگي سنجي تعيين اعتبار كه از ويژگي ستيز يها آوري فن. استفاده قرار گيرند

كه  ييساز و كارهاو  ها آوري فناز  يبيترك. يك شخص مورد استفاده قرار گيرد احراز اصالتانند براي تو ميهستند نيز 
  .تر خواهد شد قوي ر به شناساييپيوند محكمي با هم دارند منج

  سيستم مديريت كلمة عبور   11-5-3

  كنترل
  .كيفيت كلمات عبور را تضمين نمايندشود  توصيه ميي مديريت كلمات عبور، تعاملي بوده و ها سيستمشود  توصيه مي

  سازي راهنماي پياده
  :يك سيستم مديريت كلمه عبورشود  توصيه مي
  كند باراربر و كلمات عبور را براي حفظ پاسخگويي اجهاي ك استفاده از هويت -الف 

تاييـدي را بـراي    يـي روش اجرابه كاربران اجازه دهد كلمه عبور خود را انتخاب كننـد و تغييـر دهنـد، و     -ب 
  خطاهاي وارده بگنجاند

  )1-3-11رجوع كنيد به بند ( .انتخاب كلمات عبور با كيفيت را انجام دهد -پ 
  )1-3-11رجوع كنيد به بند (اجبار كند ت عبور را تغييرات در كلما -ت 
-11رجوع كنيد به بنـد  ( .تغيير دهند برقراري ارتباطموقت را در اولين كاربران را وادار كند كلمات عبور  -ث 

2-3(  
  جلوگيري كند؛ آنهاكند و از استفاده مجدد  ينگهداررا  نيشيپاز كلمات عبور  يسابقه ا -ج 
  .زمان وارد شدن روي صفحه نشان ندهد كلمات عبور را در -چ 
  .ذخيره كند يكاربردهاي سيستم  را جدا از ديگر داده كلمات عبورهاي  فايل -ح 
  .هاي محافظت شده ذخيره كند يا منتقل كند كلمات عبور را در فرم -خ 

  اطلاعات ديگر
  .ي هستند رايانهك سرويس كاربران در دسترسي به ي مجوز بخشياعتباركلمات عبور يكي از ابزارهاي اساسي 

شوند؛ در چنين مواردي  مراجع مستقل تعيين مي نيازمند كلمات عبور هستند كه توسط يكاربرد يبرنامه هابعضي از 
. شوند در اكثر موارد كلمات عبور توسط كاربران انتخاب و حفظ مي. روند يكار نم بهفوق  راهنماياز  ث، و تنكات ب، 

  .ها ببينيد درباره استفاده از شبكه ايراهنمرا براي  1-3-11بخش

  هاي كمكي سيستم استفاده از برنامه   11-5-4

  كنترل
و برنامـة   ي سيسـتم هـا  كنتـرل هاي كمكي سيستم كه ممكن است قـادر بـه ابطـال     استفاده از برنامهشود  توصيه مي

  .كاربردي باشند، محدود و به شدت كنترل شوند
  سازي راهنماي پياده

  :در نظر گرفته شود ستميس يكاربرد يبرنامه هابراي استفاده از  هاي زيرهنمودرشود  توصيه مي



 86

  ستميس يكمك يبرنامه هابراي  يمجوز دهو  ،احراز اصالتشناسايي،  يياجرا يها استفاده از روش -الف 
  يكاربرد يهاافزار نرمم از تسيس يكمك يبرنامه هافكيك ت -ب 
مجـاز و مـورد    كـاربران  يكـاربرد بـه حـداقل تعـداد     سـتم يس يكمك يبرنامه هامحدودكردن استفاده از  -پ 

  )2-2-11رجوع كنيد به بند (اطمينان
  ها سيستماجازه براي استفاده تك كاره از ابزارهاي  –ت 
  تمسمحدودكردن دسترسي به سطوح تاييد مجوز براي كاربردهاي سي -ث 
  .ها از ابزارهاي سيستم واقعه نگاريِ همه استفاده  –ج 
  ستم، براي مثال براي دوره از يك تغيير مجازيس يكمك يبه ابزارها يمحدودسازي دسترس –چ 
  يستميسافزار  و نرم يكمك يبرنامه هاافزارهاي غيرضروري بر اساس  از بين بردن با غيرفعال كردن نرم -ح 
ر زمـاني كـه   دارنـد د  در يك سيستم دسترسـي  يكمك يرنامه هابعدم اجازه دسترسي به كاربراني كه به  -خ 

  .تفكيك وظايف لازم است
  اطلاعات ديگر

سـتم و  يس يهـا  كنترلل امنجر به ابطسيستم دارند كه ممكن است  يكمكي يك يا چند برنامه  رايانههاي  اكثر نصب
  .شوند يكاربرد يبرنامه ها

  ارتباطي  خروج زماني از لايه   11-5-5

  كنترل
  .ز يك بازة زماني تعريف شده براي غير فعال بودن، بسته و قطع شوندهاي ارتباطي غير فعال پس ا لايهشود  توصيه مي

  سازي راهنماي پياده
صفحه جلسه را روشن كند و احتمالا بعدا، هر دو عملكرد و جلسـات شـبكه را    اتمام وقتيك دستگاه شود  توصيه مي

انگر ريسك هاي امنيتي منطقه، تاخير اتمام وقت، نششود  توصيه مي. پس از يك دوره تعريف شده عدم فعاليت ببندد
ند و كاربردهاي مورد استفاده و ريسك هاي مربـوط بـه تجهيـزات    گير ميطبقه بندي اطلاعاتي كه مورد استفاده قرار 

  .باشد
د و از كن ـ مـي كرد كه صفحه را روشن  ارايه ها سيستمان براي بعضي از تو ميرا  اتمام وقتشكل محدودي از تجهيزات 

  .د اما كارايي يا جلسات شبكه را نمي بنددكن ميوگيري دسترسي غيرمجاز جل
  اطلاعات ديگر

ك بالايي دارند مهم است، كه شـامل منـاطق همگـاني يـا بيرونـي خـارج از       سهايي كه ري كنترل به خصوص در محل
جلسات براي جلوگيري از دسترسي اشـخاص غيرمجـاز و جلـوگيري از    شود  توصيه مي. مديريت امنيت سازمان است

  .ه به خدمات خاموش شودحمل

  محدودسازي زمان اتصال   11-5-6

  كنترل
هـايي در   محـدوديت شـود   توصـيه مـي  ، بـالا  ريسـك بـا  هاي كاربردي  به منظور فراهم آوري امنيت بيشتر براي برنامه

  .هاي اتصال اعمال گردد زمان
  سازي راهنماي پياده
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ي حساس در نظر گرفته شود، بـه خصـوص از    رايانه يبردكار يها برنامهي زمان ارتباط براي ها كنترلشود  توصيه مي
هـاي ايـن    مثـال . يا بيروني كه خارج از مديريت امنيت سـازمان هسـتند   عموميمانند مناطق  بالا ريسكبا هاي  محل

  :ها عبارتند از محدوديت
  ستفاده از علائم زماني از پيش تعيين شده مثلا براي انتقال يا جلسات عادي كوتاها -الف 

هاي اتصال به ساعات اداري عادي اگر الزامي براي عمليات مازاد زمان يا عمليات ساعات  زمان محدودكردن -ب 
  .اضافه وجود ندارد

  در نظر گرفتن تاييد مجدد اعتبار در فواصل زمان بندي شده -پ 
  اطلاعات ديگر

شوند فرصـت دسترسـي غيرمجـاز را     ميامكان پذير   رايانهمحدود كردن دوره اي كه در طول آن، ارتباطات با خدمات 
محدود كردن طول جلسات فعال، از برگزاري جلساتي كه براي پيشگيري از تاييد اعتبـار مجـدد بـاز    . دهد كاهش مي

  .كند هستند جلوگيري مي

  هاي كاربردي و اطلاعات كنترل دسترسي به برنامه     11-6

  

  ه اطلاعاترسي بيت دستمحدود  11-6-1

   كنترل
دسترسي كاربران و كاركنان پشـتيباني كننـده بـه    شود  توصيه ميمشي كنترل دسترسي تعريف شده،  خطمطابق با 

  .اطلاعات و كاركردهاي سيستم كاربردي، محدود شود
  سازي راهنماي پياده

مشـي   خـط شـود   يه ميتوص. دشفردي با كار كسب ومحدوديت در دسترسي بر اساس الزامات عملكرد شود  توصيه مي
  )1-11رجوع كنيد به بند ( .دستريس سازماني همسو باشد يمش كنترل دسترسي همچنين با خط

  :هاي زير به منظور پشتيباني الزامات محدوديت دسترسي در نظر گرفته شود رهنمودبه كارگيري شود  توصيه مي
  يكاربردسيستم  وظايفمنوهايي براي كنترل دسترسي به  ارايه -الف 

  كردن و اجرا كردن حذفخواندن، نوشتن، مانند كاربران،  كنترل حقوق دسترسي -ب 
  ديگر يكاربرد يهاافزار نرمكنترل حقوق دسترسي  -پ 

  .ي كاربرديها سيستمداري شده در پيشگيري از دسترسي غير مجاز به اطلاعات نگه: هدف
  .ي كاربرد مورد استفاده قرار گيرندها سيستمتجهيزات امنيتي براي محدودكردن دسترسي به شود  توصيه مي
  .افزار و اطلاعات محدود به كاربران مجاز باشد دسترسي منطقي به نرمشود  توصيه مي
  :ي كاربردها سيستمشود  توصيه مي

مشـي كنتـرل دسترسـي     يـك خـط   مطابق با يكاربردي ها سيستمو  اطلاعاتبه دسترسي كاربر را  -الف 
  تعريف شده كنترل كنند؛

را افزار  عامل، و نرم افزار سيستم ، نرمينرم افزاركمكمحافظت در برابر دسترسي غيرمجاز را توسط هر  -ب 
  .ايجاد كند دارد را يستميا سيو  يكاربرد يبرنامه ها يا عبور از كنترلهايحذف و  ييتواناكه  يمخرب

  .اختلال وارد نكنند، يي كه منابع اطلاعاتي با آنها در ارتباط هستندها سيستمبه ديگر  -پ 
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كنند فقط حاوي  كه اطلاعات حساس را اجرا مي يكاربردي ها سيستماين كه خروجي  نان ازيحصول اطم –ت 
. شوند هاي مجاز فرستاده مي و محل انه هايپاد و فقط به باشن استفاده از خروجي مي يبرامرتبط  اطلاعات

ها براي تضمين اين باشد كه اطلاعات زائد  هاي دوره اي از اين خروجي اين شامل بررسيشود  توصيه مي
  .شود حذف مي

  ي حساسها سيستمجداسازي   11-6-2

  كنترل
  .شته باشند، دا)مجزا(ي حساس يك محيط محاسباتي اختصاصي ها سيستمشود  توصيه مي

  سازي راهنماي پياده
  :نكات زير براي جداسازي سيستم حساس در نظر گرفته شودشود  توصيه مي

شناسايي  يستم كاربرديسصريحا شناسايي و توسط مالك  يكاربردحساسيت سيستم شود  توصيه مي -الف 
  .)2-1-7رجوع كنيد به بند (مستند شود و مستند شود

 يكاربرد يها سيستمدر يك محيط مشترك است،  حساس در حال اجرا ياربردك افزار نرمزماني كه يك  -ب 
حسـاس   يكاربرد افزار نرمتوسط مالك  شود توصيه مي ،داراي منابع مشترك با آنها است افزار نرمن ياكه 

  .شناسايي و پذيرفته شوند
  اطلاعات ديگر

  .يازمند اجراي خاص هستند حساس هستندكه ن بالقوه ، به اندازه كافي به آسيبيكاربردي ها سيستمبعضي از 
  :يكاربردحساسيت ممكن است نشان دهد كه سيستم 

  اختصاصي اجرا شود  رايانهدر يك شود  توصيه مي -الف 
  .مورداطمينان در اشتراك داشته باشد يكاربردي ها سيستمفقط منابع را با شود  توصيه مي -ب 

  )5-4-11همچنين رجوع كنيد به بند ( .زيكي يا منطقي به دست آوردهاي في ان با استفاده از روشتو ميجداسازي را 

  محاسبة سيار و كار از راه دور    11-7

  

  محاسبه و ارتباطات سيار  11-7-1

  كنترل
 مشـي  يـك خـط  شـود   توصيه ميبكارگيري امكانات محاسبه و ارتباطات سيار،  يها سكيربه منظور حفاظت در برابر 

  .معيارهاي امنيتي مناسبي اختيار شوندشود  توصيه ميو بكار گرفته شود رسمي 
  سازي راهنماي پياده

  .حصول اطمينان از امنيت اطلاعات در هنگام استفاده از امكانات محاسبة سيار و كار از راه دور: هدف
 شـود  توصـيه مـي  (شود  توصيه ميحافظت نشده هاي كار در يك محيط م ، رسيكسياراستفاده از محاسبه در زمان 

محافظت مناسب به كار گرفتـه  شود  توصيه ميدر نظر گرفته شود و ) هاي كار در يك محيط محافظت نشده كيسر
راه دور اسـتفاده كنـد و تضـمين     از از محافظت براي محل كار سازمانشود  توصيه ميراه دور،  از در مورد كار. شود

  .براي اين نوع كار كردن وجود دارندمناسب  مقرراتكند كه 
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، ي روپـايي هـا  ، رايانـه ي دسـتي هـا  هاي كيفي، رايانه رايانهات محاسبه و ارتباط سيار، مانند در زمان استفاده از تجهيز
مـورد   كـار  كسـب و شود كه تضمين شود اطلاعـات  مراقبت كه شود  توصيه ميهاي همراه  هاي هوشمند، و تلفن كارت

ي كار با تجهيزات محاسبه ها ريسك ،به حساب آوردند اريسمشي محاسبه  خطشود  توصيه مي. ندگير ميدستبرد قرار ن
  .را مد نظر قرار دهندهاي محافظت نشده  سيار در محيط

ي دسترسـي، روشـهاي   هـا  كنتـرل ي، مشي محاسبه سيار، شامل الزاماتي بـراي محافظـت فيزيك ـ   خطشود  توصيه مي
مشي همچنين شـامل قـوانين و    خطشود  توصيه مي. محافظت دربرابر ويروس باشدو  پشتيبان ينسخه هارمزنگاري، 

  .باشد يعمومهاي  درباه استفاده از اين تجهيزات در مكان راهنماييها و  نكاتي درباره تجهيزات ارتباط سيار براي شبكه
هاي جلسات، و مناطق محافظت  هاي عمومي، اتاق در مكان اريساستفاده از تجهيزات محاسبه در زمان شود  توصيه مي

 يمحافظت براي اجتناب از دسترسي غيرمجاز يا افشـا شود  توصيه مي .هاي سازمان مراقبت شود نشده خارج از حوزه
هـاي رمزنگـاري    فاده از روشبراي مثال اسـت  .اطلاعات ذخيره شده و پردازش شده توسط تجهيزات به كار گرفته شود

  )3-12رجوع كنيد به بند (
از ريسـك ديـده شـدن توسـط      باشند تامراقب  هاي عمومي كاربران تجهيزات محاسبه سيار، در مكانشود  توصيه مي

افزارهاي نامناسب در نظر گرفتـه شـود و    دربرابر نرم يياجرا يها روششود  توصيه مي. اشخاص غيرمجاز اجتناب شود
  )4-10رجوع كنيد به بند ( .ودش روز به

تجهيـزات  شـود   توصيه مي. حياتي به طور منظم گرفته شود كار كسب واطلاعات  بانيپشت ينسخه هاشود  توصيه مي
 ينسـخه هـا  ايـن  شود  توصيه مي. سريع و ساده از اطلاعات در دسترس باشد يريبان گيپشتبراي امكان پذير كردن 

  .سرقت يا آسيب به اطلاعات داشته باشندمحافظت كافي را در برابر  بانيپشت
شـود   توصيه مـي . ها در نظر گرفته شود مرتبط با شبكه اريسمحافظت مناسب در استفاده از تجهيزات شود  توصيه مي

فقـط پـس از    اريسدر سراسر شبكه همگاني با استفاده از تجهيزات محاسبه  كار كسب ودسترسي راه دور به اطلاعات 
  )4-11رجوع كنيد به بند ( .و با مكانيسم كنترل دسترسي مناسب رخ دهند يمجوز دهشناسايي و 

، همچنين از نظر فيزيكي در برابر سرقت بـه خصـوص در زمـاني كـه مـثلا در      اريستجهيزات محاسبه شود  توصيه مي
 شود وصيه ميت .هاي همايش محافظت شوند ها، مراكز كنفرانس، و مكان هاي هتل ونقل، اتاق ماشين و انواع ديگر حمل

براي مـوارد سـرقت يـا آسـيب بـه       دهد يمد نظر قرار مسازمان را .. .خاص كه الزامات امنيتي قانوني، بيمه و يا رويه
   .تجهيزات محاسبه سيار تثبيت شود

شـود و در صـورت   نكنند بـي توجـه رهـا     تجهيزاتي كه اطلاعات حساس، مهم و يا حياتي را حمل ميشود  توصيه مي
رجوع ( .براي امنيت تجهيزات مورد استفاده قرار گيردشود  توصيه مياز نظر فيزيكي قفل شود و شود  ميتوصيه امكان 

  )5-2-9كنيد به بند 
ي ناشي از اين نـوع  ها ريسكآموزش براي پرسنلي كه از محاسبه سيار براي افزايش آگاهي آنها درباره شود  توصيه مي

  .ند هماهنگ شوداجرا شوشود  توصيه مييي كه ها كنترلكار و 
  اطلاعات ديگر

شـود   توصيه ميهاي مهمي دارد كه  اتصالات بي سيم شبكه سيار، شبيه به انواع ديگر ارتباطات شبكه است، اما تفاوت
  .در نظر گرفته شود ها كنترلدر زمان شناسايي 

  :هاي معمول عبارتند از تفاوت
  .هاي مشهودي دارند ضعف هاي امنيتي بي سيم ناكافي هستند و بعضي از پروتكل -الف 
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شبكه و يا به اين دليل كه تجهيزات  را به دليل عرض باند محدود سيارهاي  رايانهشده در اطلاعات ذخيره  -ب 
 پشـتيبان ان تو مين ،شود متصل نباشند زمان بندي مي گيري پشتيبانهايي كه  سيار ممكن است در زمان

  .گرفت

  كار از راه دور   11-7-2

  كنترل
هـاي اجرايـي، ايجـاد و     هـاي عمليـاتي و روش   مشـي، طـرح   از راه دور، يك خط هاي كار عملياتبراي شود  ميتوصيه 

  .سازي شوند پياده
  سازي راهنماي پياده

هاي امنيتي مناسب  يرا در صورتي كه مطمئن شدند هماهنگ كار از راه دورهاي  ها فقط فعاليت سازمانشود  توصيه مي
  .مشي امنيت سازمان مطابقت دارد مجاز كنند ا خطها ب در حال اجرا است و اين

 يمحافظت مناسب از محل كار از راه دور مـثلا در مقابلـه بـا سـرقت از تجهيـزات و اطلاعـات، افشـا       شود  توصيه مي
ي داخلي سازمان يا سوءاستفاده از تجهيزات در نظر گرفته ها سيستمراه دور غيرمجاز به  يدسترسغيرمجاز اطلاعات، 

كـه از  شـود   توصـيه مـي  و كنتـرل شـود و    مجوز داده، توسط مديريت كار از راه دورهاي  فعاليتشود  يه ميتوص. شود
  .نان حاصل شودين نوع كار اطميا يمناسب برا يها ينظر قرار دادن هماهنگ مد

  :موضوعات زير در نظر گرفته شودشود  توصيه مي
  و محيط محلي؛ ساختمان ب امنيت فيزيكيامنيت فيزيكي فعلي محل كار از راه دور با احتسا -الف 

  كار از راه دور يشنهاديپ يكيزيط فيمح -ب 
ي داخلـي سـازمان، حساسـيت    هـا  سيستماحتساب نياز به دسترسي راه دور به الزامات امنيت ارتباطات با  -پ 

تم و حساسيت سيس كند از لينك هاي ارتباطي عبور مياطلاعاتي كه مورد دسترسي قرار خواهد گرفت و 
  داخلي؛

  از اشخاص ديگر از طريق اسكان، مثلا دوستان و خانواده؛ تهديد دسترسي غيرمجاز به اطلاعات يا منابع -ت 
  خدمات شبكه بي سيم؛ يكربنديپهايي درباره  هاي خانگي و الزامات يا محدوديت استفاده از شبكه -ث 
بـاره حقـوق مالكيـت مجـازي كـه دربـاره       براي جلوگيري از اختلافـات در  يياجرا يها و روش ها يمش خط -ج 

  تجهيزات كاملا خصوصي
از نظـر  كه ممكن است  )براي بررسي امنيت ماشين يا حين يك تجسس( دسترسي به تجهيزات خصوصي -چ 

  .ممنوع باشد يقانون
 تاييد مجوز براي مسوولكه به گونه اي هستند كه سازمان ممكن است  يافزار نرم يمجوزها يتوافقنامه ها -ح 

شـخص  هاي كاري كارفرما باشد كه مالكيت آن با كاركنان، پيمانكـاران يـا كـاربران     افزارها يا ايستگاه نرم
  است سوم

  ديوار آتشمحافظت آنتي ويروس و الزامات  -خ 
  :ونددر نظر گرفته ش ريموارد ز قرارداد ضمائمها و  رهنموددر شود  توصيه مي

راه دور، در جـايي كـه اسـتفاده از تجهيـزات      از هـاي كـار   بـراي فعاليـت   ذخيره نابعتهيه تجهيزات مناسب و م -الف 
  ؛ستينخصوصي كه تحت كنترل سازمان نيست مجاز 
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ي داخلي نگه داشته شـود و  ها سيستمتعريفي از كار مجاز، ساعات كار، طبقه بندي اطلاعاتي كه ممكن است در  -ب 
  ؛راه دور مجاز به دسترسي به آنها است كاربرخدماتي كه 

  هايي براي تامين امنيت دسترسي راه دور ات ارتباطي مناسب، از جمله روشزتدارك تجهي -پ 
  امنيت فيزيكي -ت 
  و دسترسي بازديد كننده به تجهيزات و اطلاعاتبراي اعضا قوانين و راهنمايي  -ث 
  افزار تدارك پشتيباني و نگهداري سخت افزار و نرم -ج 
  تدارك بيمه -چ 
  كار كسب و استمرارو  ها دادهاز گرفتن  پشتيبانيبراي  ييرااج يها روش -ح 
  و كنترل امنيت مميزي -خ 
  .يابند هاي كار راه دور خاتمه مي پس گرفتن حقوق دسترسي و اجازه و بازگرداندن تجهيزات در زماني كه فعاليت -د 

  اطلاعات ديگر
ار از راه دور از يك محل ثابت خـارج از سـازمان آنهـا    براي قادر ساختن پرسنل به ك ارتباطات آوري فنكار راه دور از 

  .كند استفاده مي
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  ي اطلاعاتيها سيستمنگهداري حفظ و  بهبود،اكتساب،        12

  ي اطلاعاتيها سيستمالزامات امنيتي      12-1

  

  الزامات امنيتيمشخصات و تحليل    12-1-1

  كنترل
ي اطلاعـاتي  هـا  سيسـتم ي اطلاعاتي جديـد، يـا توسـعه    ها سيستمبراي  كار كسب وي الزامات د، بيانه هاشو ميتوصيه 

  .موجود، الزاماتي براي كنترل هاي امنيتي مشخص كنند
  سازي راهنماي پياده

 نيـاز  ي، وم اطلاعـات خودكار را بصورت آميخته شده در سيسـت ي ها كنترل، ها كنترل الزمات مشخصاتد شو ميتوصيه 
هـاي   يابي بسـته ش ـملاحظـات مشـابه در زمـان ارز   د شـو  ميتوصيه . ، در نظر بگيرندي دستيها كنترليباني براي پشت

  .به كار گرفته شودوكار  براي برنامه هاي كاربردي كسب، بهبود يافته يا خريداري شده افزاري، نرم
همچنـين  (درگيـر  اي اطلاعاتي ه دارايي كار كسب وي امنيتي منعكس كننده ارزش ها كنترلالزامات و د شو ميتوصيه 

  .بالقوه، كه ممكن است ناشي از خرابي يا فقدان امنيت باشد كار كسب وو آسيب ، )رجوع كنيد 2-7به 
هـاي   در مراحل اوليه پـروژه ، امنيت پياده سازيالزامات سيستم براي امنيت اطلاعات و فرايندها براي د شو ميتوصيه 

اي معرفي شده در مرحله طراحي بصورت قابل توجه كم ارزش تـر از پيـاده   كنترل ه. شودگنجانده سيستم اطلاعات 
  .شوند سازي و حفظ آن كنترل هايي هستند كه در حين و پس از پياده سازي گنجانده مي

شـود   توصـيه مـي   .رسـمي، دنبـال شـود   و اكتسـاب   فرايند آزمونيك د شو ميتوصيه اگر محصولات خريداري شوند، 
در يـك  عامليـت امنيـت   در جـايي كـه   . نده به الزامات امنيتي شناخته شده اشاره داشته باشندقراردادها با تامين كن

د ريسـك مطـرح شـده و كنتـرل هـاي      شـو  ميد؛ توصيه كن ميبرآورده نالزامات مشخص شده را  ،محصول پيشنهادي
عامليـت  در جايي كه  ي،در جايي كه كارا بودن افزودن. مجددا قبل از خريد محصول، مورد ملاحظه قرار گيرد ،مربوط

موضوع غيرفعال شود يا توصـيه  اين د شو ميتوصيه شود،  يك ريسك امنيتي ميايجاد شود و باعث  تامين مي افزودني
عامليـت پيشـرفته در   ان از تـو  ميمزيت را د ساختار كنترل پيشنهادي مورد بازنگري قرار گيرد تا تعيين كه آيا شو مي

  .به دست آورددسترس 
  گراطلاعات دي

اگر مثلا به دلايل هزينه اي مناسب در نظر گرفته شود، مديريت ممكن است بخواهد از محصولاتي كه به طور مستقل 
 آوري فـن يابي براي محصولات امنيتـي  شاطلاعات بيشتر درباره معيارهاي ارز. استفاده كند ،اند شده گواهييابي و شارز

  .ي اطلاعاتي استها سيستمدائي ناپذير از حصول اطمينان از اينكه امنيت، يك جزء ج: هدف
در ، محصـولات  برنامه هـاي كـاربردي كسـب و كـار    ، ها ي عامل، زيرساختها سيستمي اطلاعاتي شامل ها سيستم

سيسـتم اطلاعـاتي    پياده سازيطراحي و . توسط كاربر استي توسعه يافته كاربردبرنامه هاي ، خدمات و دسترس
الزامـات امنيتـي قبـل از    د شـو  ميتوصيه . اند براي امنيت حياتي باشدتو مي ،كند ميكه از فرايند تجاري پشتيباني 

  .ي اطلاعات، شناسايي شده و مورد توافق قرار گيرندها سيستميا پياده سازي /بهبود و
كل حالـت   به عنوان بخشي ازده، و الزامات يك پروژه شناسايي ش مرحلهدر منيتي د تمامي الزامات اشو ميتوصيه 

  .و كار براي يك سيستم اطلاعاتي مورد دفاع قرار گرفته، توافق شده و مستند شود كسب
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 ،مناسـب باشـد   بطوري كـه  صدور گواهييابي يا شستانداردهاي ارزيا ديگر ا ISO/IEC 15408ان در تو ميرا اطلاعات 
  .پيدا كرد

ISO/IEC TR 13335-3  ريسـك  دربـاره اسـتفاده از فراينـدهاي مـديريت      ييهـا  راهنمـايي   بـراي شناسـايي الزامـات 
  .دكن ميفراهم ي امنيتي ها كنترل

  هاي كاربردي پردازش صحيح در برنامه     12-2

  

  گذاري داده ورودي صحه   12-2-1

  كنترل
اطمينان حاصـل   دهاتناسب اين ددرستي و از اعتباردهي شوند تا هاي كاربردي،  ورودي به برنامه  دادهد شو ميتوصيه 

  .شود
  سازي راهنماي پياده

هـا و آدرس هـا،    بـراي مثـال، نـام   (دائمي   ، دادهكار كسب وتراكنش هاي ورودي  بر رويهايي  بررسيد شو ميتوصيه 
براي مثال، قيمت هـاي فـروش، نـرخ هـاي     (، و جداول پارامتري)محدوديت هاي اعتباري، شماره هاي ارجاع مشتري

  :در نظر گرفته شود زيرهاي رهنمودد شو ميتوصيه  .كار گرفته شودبه  )تبديل پول رايج، نرخ هاي ماليات
ميـدان هـا بـه گسـتره      ررسي مـرز يـا محـدود كـردن    نظير بديگر، ورودي يا دوگانه ورودي هاي  بررسي -الف 

  :مشخصي از داده ورودي، تا خطاهاي زير آشكار شود
  گسترههاي خارج از  رزشا - 1
   هاي داده كاراكترهاي غيرمعتبر در ميدان - 2
  مفقودشده يا غيركامل داده - 3
   هاي بالا و پايين حجم داده محدودهتجاوز كردن از  - 4
  متناقضيرمجاز يا كنترلي غ  داده - 5

  آنها تماميتبراي تاييد اعتبار و  فايل هاي دادههاي كليدي يا  اي محتواي ميدان دوره بازنگري -ب 
د همه تغييرات به مدارك ورودي مجاز شو ميتوصيه (غيرمجاز  تمدارك چاپي ورودي براي تغييرا بازبيني -پ 

  )باشند
  ذاريصحه گخ به خطاهاي سپاروش هاي اجرايي براي  –ت 
  معقول بودن داده ورودي آزمونبراي روش هاي اجرايي  -ث 

  .هاي كاربردي ات در برنامهگم شدن، دستكاري غير مجاز يا استفاده نابجا از اطلاع پيشگيري از خطاها،: هدف
توسعه يافته توسط كاربر،  برنامه هاي كاربردياز جمله  برنامه هاي كاربرديهاي مناسب در  كنترلد شو ميتوصيه 

صـحه گـذاري داده    هـا شـامل   اين كنتـرل د شو ميتوصيه . اطمينان حاصل شودپردازش صحيح ود تا از راحي شط
  .دورودي، پردازش داخلي و داده خروجي باش

يي كه پردازش انجام مي دهند، يا پيامدي روي اطلاعات حساس، با ها سيستمفزودني براي هاي ا كنترلممكن است 
د چنين كنترل هايي بر پايه الزامات امنيتي و ارزيابي ريسك تعيـين  شو ميتوصيه . ارزش يا حياتي دارند، لازم باشد

 .شوند
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   در فرايند ورود دادهدرگير پرسنل  يي تمامها مسووليتتعريف  -ج 
  )1-10-10به  رجوع كنيد( اطلاعات ثبت شده وقايع از فعاليتهاي درگير در فرايند ورود دادهايجاد  -چ 

  اطلاعات ديگر
اند در نظر گرفته شود، تا ريسك خطـا  تو ميورودي در جايي كه قابل اجرا است، امتحان خودكار و صحه گذاري داده 

  .ها را كاهش دهد و از حملات استاندارد شامل سرريز حافظه ميانجي و تزريق كد جلوگيري بعمل آورد

  دروني  كنترل پردازش   12-2-2

  كنترل
ه شود تا هر خرابي اطلاعات درحين پردازش د بررسي هاي صحه گذاري در برنامه هاي كاربردي گنجاندشو ميتوصيه 

  .آشكار شود اقدامات عمديخطاها يا 

  سازي راهنماي پياده
پياده سازي برنامه هاي كاربردي، اطمينان دهد كه ريسك هاي خرابـي هـاي پـردازش كـه     طراحي و د شو ميتوصيه 

  :گيرند عبارتند از ر مينواحي مشخص كه مد نظر قرا. د، حداقل شودشو ميمنجر به از دست رفت تماميت 
  پياده سازي تغييرات در دادهو حذف براي  تغيير دادن، كردن افهتوابع اضااستفاده از  -الف 

پـس از  ش هاي اجرايي براي جلوگيري از برنامه هايي كه در ترتيب انجام غلط در حال اجرا هستند يا رو –ب 
  )1-1-10بند  همچنين رجوع كنيد به( شوند خطا در پردازش قبلي اجرا مي

  اطمينان دهي از پردازش صحيح دادهبمنظور خرابي ها ي مناسب براي بازيابي ااستفاده از برنامه ه -پ 
  .گيرد بهره مي سرريزهاي حافظه ميانجي /ي بيش از حدهااجرااز هايي كه  اظت در برابر حملهفح -ت 

نتـايج امـن نگـه داشـته     شود  توصيه ميد و ها مستند شون يك چك ليست مناسب آماده شود، فعاليتشود  توصيه مي
  :مورد استفاده قرار گيرند عبارتند ازانند تو ميهايي كه  هاي بررسي مثال. شوند

  شدن معاملات روزآمدها پس از  هاي داده ي گروهي، براي سازگار كردن فايلها كنترلجلسه يا  -الف 
  :به عبارت ديگر هاي قبلي تعادلها در مقايسه با  ي تعادلي براي بررسي تعادلها كنترل -ب 

  ي اجرا به ا جراها كنترل - 1
  ها فايلبروزرساني كل  - 2
  ي برنامه به برنامهها كنترل - 3

  :)1-2-12رجوع كنيد به بند (هاي ورودي كه در سيستم توليد شده اند داده صحه گذاري -پ 
شده، يـا   بارگيريافزارهاي  ها يا نرم داده بررسي درباره يكپارچگي، موثق بودن، يا هر گونه ويژگي امنيتي -ت 

  .هاي مركزي و راه دور رايانهشده، بين  بارگيري
  بصورت درهم ها كل سوابق و فايل -ث 
  شوند هاي كاربرد در زمان صحيح اجرا مي هايي براي تضمين اين كه برنامه بررسي -ج 
شوند و در صورت بـروز خطـا پايـان     را ميها با ترتيب صحيح اج هايي براي تضمين اين كه برنامه بررسي -چ 

  .شود يابند و اين كه پردازش بيشتر تا زماني كه مشكل حل شود متوقف مي مي
  )1-10-10رجوع كنيد به بند (هاي موجود در پردازش از فعاليت اطلاعات ثبت شدهايجاد  -ه 
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  اطلاعات ديگر
اي سخت افـزاري، خطاهـاي پـردازش يـا از طريـق      شده اند ممكن است از طريق خطاههايي كه به درستي وارد  داده

هر گونه اختلال  كار كسب و پيامدموردنياز به ماهيت كاربرد و  اعتباردهيهاي  بررسي. هاي عمدي مختل شوند فعاليت
  .ها بستگي خواهد داشت در داده

  پيغام تماميت   12-2-3

  كنترل
هاي كاربردي، شناسايي شده  يكپارچگي پيغام در برنامهاز سنديت و حفاظت از  الزاماتي براي اطمينانشود  توصيه مي

  .سازي شوند ي مناسبي شناسايي و پيادهها كنترلو 
  سازي راهنماي پياده

ي امنيتي براي تعيين اين كه آيا يكپارچگي پيام لازم است و براي شناسايي مناسـب  ها ريسكارزيابي شود  توصيه مي
  .ترين روش اجرا انجام شود

  اطلاعات ديگر
ان به عنوان ابزار مناسبي براي اجراي تعيين اعتبار پيـام مـورد   تو ميرا  )3-12رجوع كنيد به بند (روشهاي رمزنگاري

  .استفاده قرار داد

  خروجي  گذاري داده صحه   12-2-4

  كنترل
ارد، به منظور حصول اطمينان از اينكه پردازش اطلاعات ذخيره شده، صحيح بوده و شرايط مناسبي دشود  ميتوصيه 

  . گذاري شوند هاي كاربردي، صحه هاي خروجي برنامه داده
  سازي راهنماي پياده

  :خروجي ممكن است شامل موارد زير باشد گذاري صحه
  :هاي خروجي معقول هستند اين كه آيا دادهآزمون هاي امكان پذيري براي  ررسيب -الف 

  ها ادههاي كنترلي براي تضمين پردازش تمام د هماهنگ كردن حساب -ب 
ه اطلاعات كافي براي يك خواننده يا سيستم پردازش متعاقب آن براي تعيـين دقـت، كامـل بـودن، و     يارا –پ 

  طبقه بندي اطلاعات
  خروجي گذاري صحههاي  آزمونبراي پاسخگويي به  يياجرا يها روش -ت 
  ها ي تمام اشخاص دخيل در فرايند خروجي دادهها مسووليتريف تع -ث 
  ها خروجي داده گذاري صحهها در فرايند  از فعاليت عات ثبت شدهاطلاايجاد  -ج 

  
  اطلاعات ديگر

لازم و آزمـون  ، و تصـديق ، گذاري صحهشوند كه پس از گذراندن  و كاربردها با اين فرض ساخته مي ها سيستممعمولا 
يي هـا  سيسـتم ديگر  به هر حال، اين فرض هميشه معتبر نيست، به عبارت .مناسب، نتيجه هميشه صحيح خواهد بود

  .ممكن است با اين حال در بعضي شرايط خروجي نادرستي بدهند شده اندآزموده كه 
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  ي رمزنگاريها كنترل     12-3

  

  ي رمزنگاريها كنترلمشي استفاده از  خط   12-3-1

  كنترل
  .سازي شود ي رمزنگاري، ايجاد و پيادهها رلكنتمشي استفاده از  براي حفاظت از اطلاعات، يك خطشود  توصيه مي

  سازي راهنماي پياده
  :مشي رمز نگاري موارد زير در نظر گرفته شود در زمان توسعه يك خطشود  توصيه مي
توصـيه  ي رمزنگاري در سازمان، از جملـه اصـول كلـي كـه     ها كنترلرويكرد مديريت در قبال استفاده از  -الف 

  )1-1-5همچنين رجوع كنيد به بند (حت آن محافظت شودت كار كسب واطلاعات شود  مي
سطح مورد نياز محافظت با احتساب نوع، مقاومت، و كيفيت شود  توصيه ميبر اساس يك ارزيابي ريسك،  -ب 

  .الگوريتم رمزنگاري مورد نياز شناسايي شود
، جابجـايي بـل  ايـا ق ر سـيا هـاي   رسـانه توسط استفاده از رمزنگاري براي محافظت از اطلاعات حساس كه  -پ 

  .شود ها يا خطوط ارتباطي حمل مي دستگاه
هـاي رمزنگـاري و    هايي براي پرداختن به محافظت از كليد رويكرد در قبال مديريت كليدي، از جمله روش -ت 

  بازيابي اطلاعات رمزنگاري شده در صورت آسيب، خدشه يا صدمه
  :موارد زير است لمسوومثلا اين كه چه كسي  ها مسووليتها و  نقش -ث 

  مشي جراي خطا - 1
  )2-3-12همچنين رجوع كنيد به بند ( يت كليدي از جمله توليد كليدرمدي - 2

كه چه راه حلـي بـراي   . ( استانداردهايي كه بايد براي اجراي موثر در تمام سازمان مورداستفاده قرار گيرد -ج 
  )دشو مياستفاده  كار كسب وچه فرايندهاي 

بـراي مثـال،   ( .يي كه بر بررسـي محتـوا تكيـه دارنـد    ها كنترلاده از اطلاعات رمزنگاري شده دراستف پيامد–چ 
  )آشكارسازي ويروس

هاي ملي كه ممكن است در مورد  ي رمزنگاري سازمان، به مقررات و محدوديتشدر زمان اجراي خط مشود  توصيه مي
د و نيـز بـه مسـائل جريـان گسـترده اطلاعـات       هاي مختلف جهان اعمال شـو  استفاده از روشهاي رمزنگاري در بخش

  .)6-1-15همچنين رجوع كنيد به بند (شود ملاحظهرمزنگاري شده 
  :ان براي دستيابي به اهداف امنيت اطلاعات مورد استفاده قرار داد مثلاتو ميي رمزنگاري را ها كنترل

ساس و حياتي خواه ذخيره شده استفاده از رمزنگاري اطلاعات براي محافظت از اطلاعات ح: مانگيمحر -الف
  خواه منتقل شده؛

استفاده از امضاهاي ديجيتال يا كدهاي تاييد پيام براي محافظت از موثق بودن و : موثق بودن/يكپارچگي -ب 
 يكپارچگي اطلاعات حساس يا حياتي ذخيره شده يا منتقل شده؛

  .توسط مفاهيم رمزنگاريسنديت يا يكپارچگي اطلاعات،  حفاظت از محرمانگي،: هدف
مديريت كليدي شود  توصيه مي. هاي رمزنگاري طراحي شود مشي درباره استفاده از كنترل يك خطشود  توصيه مي

  .ي رمزنگاري به كار گرفته شودروشهاپشتيباني از استفاده از  براي
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ن شاهدي بر وقوع يا عدم وقوع يك واقعه هاي رمز نگاري براي به دست آورد استفاده از روش: عدم انكار -پ 
 يا فعاليت

  اطلاعات ديگر
به عنوان بخشي از فرايند گسترده تـر  ، تصميم گيري درباره اين كه آيا راه حل رمزنگاري مناسب استشود  توصيه مي

آيـا كنتـرل    ان براي تعيـين ايـن كـه   تو مياين ارزيابي را سپس . در نظر گرفته شوند ها كنترلارزيابي خطر و انتخاب 
به كار گرفته شود و براي كدام اهـداف و فراينـدهاي   شود كه  توصيه ميرمزنگاري مناسب است يا نه، چه نوع كنترلي 

  .به كار گرفته شود انجام داد كار كسب و
و استفاده از روشهاي رمزنگاري  ها ريسكي رمزنگاري براي افزايش منافع و كاهش ها كنترلسياستي درباره استفاده از 

در زمان استفاده از امضاهاي ديجيتال به هر گونه شود  توصيه مي. اجتناب از استفاده نامناسب يا غيرصحيح لازم است
 كنند كه تحت آن، امضاي ديجيتال قانونا الزام آور است قوانين مربوطه به خصوص قوانيني كه شرايطي را توصيف مي

  . )1-15رجوع كنيد به بند (ملاحظه شود
مشاوره تخصصي براي شناسايي سطح مناسب محافظت و تعريف مشخصـات مناسـبي كـه محافظـت     شود  توصيه مي

  .اجراي يك سيستم مديريت كليدي ايمن را پشتيباني خواهندكرد انجام شودخواهند كرد و  ارايهمورد نياز را 
ISO/IEC JTC1 SC27  اطلاعات بيشـتر را  . استي رمزنگاري طراحي كرده ها كنترلچندين استاندارد را در رابطه با

همچنين رجـوع كنيـد بـه    ( .در باره رمزنگاري پيدا كنيد OECD هاي رهنمودو  IEEE P1363انيد در تو ميهمچنين 
  )2-3-12بند 

  مديريت كليد   12-3-2

  كنترل
  .به منظور پشتيباني استفاده سازمان از فنون رمزنگاري، يك سيستم مديريت كليد ايجاد شودشود  توصيه مي

  سازي هنماي پيادهرا
هاي رمـزي و   به علاوه، كليد. هاي رمزنگاري در مقابل تغيير، آسيب و خرابي محافظت شوند تمام كليدشود  توصيه مي

كار رفته براي توليد ذخيره، و  تجهيزات بهشود  توصيه مي. خصوصي نيازمند محافظت در برابر دسترسي غيرمجاز دارند
  . حافظت شودبايگاني كليدها از نظر فيزيكي م

هاي امن باشـد   ها و روش يك سيستم مديريت كليدي بر اساس مجموعه مورد توافق استانداردها، رويهشود  توصيه مي
  : براي

  ي رمزنگاري مختلف و كاربردهاي مختلفها سيستمتوليد كليد براي  -الف 
 هاي كليدي همگاني نامه توليد و به دست آوردن گواهي -ب 

كليـدها چگونـه در زمـان دريافـت     شود  توصيه ميين كاربرهاي مورد نظر از جمله اين كه توزيع كليدها ب -پ 
 فعال شوند؛

 كنند؛ ذخيره كليدها از جمله اين كه چگونه كاربران مجاز به كليدها دسترسي پيدا مي -ت 

دها تغيير كنند ليكچه زماني شود  توصيه ميها درباره اين كه  مله نقشجتغيير يا روزآمد كردن كليدها از  -ث 
 .و اين كار چگونه بايد انجام شود

 رسيدگي به كليدهاي خدشه واردشده -ج 
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چگونه كليدها مسترد شـوند يـا غيرفعـال شـوند، مـثلا      شود  توصيه ميپس گرفته كليدها از جمله اين كه  -چ 
در چـه حـالتي   ( .ها مورد آسيب قرار گرفته اند يا زماني كه يك كاربر از سازمان مي رود زماني كه كليده

 )كليدها بايگاني شوند د كهشو ميتوصيه 

مـثلا   كار كسب وشوند به عنوان بخشي از مديريت استمرار  شوند يا مختل مي بازيابي كليدهايي كه گم مي -ح 
 براي بهبود اطلاعات رمزنگاري شده

 شده كپي پشتيبان گرفتهبايگاني كليدها مثلا براي اطلاعات بايگاني شده يا  -خ 

 تخريب كليدها -د 

 هاي مرتبط با مديريت كليد  و مميزي فعاليت واقعه نگاري -ذ 

هايي براي كليدها تعريف شـوند   تاريخ ،به منظور كاهش احتمال آسيب، فعالي سازي و غيرفعال سازيشود  توصيه مي
دوره زمـان وابسـته بـه    ود ش ـ توصـيه مـي  . دوره محدودي از زمان مورد استفاده قرار داد تا كليدها را فقط بتوان براي

  .دگير ميشرايطي باشد كه كنترل رمزنگاري تحت آن مورد استفاده قرار 
نيز در نظر گرفته  عموميكليدهاي  شود اصيل بودن توصيه ميعلاوه بر مديريت مطمئن كليدهاي خصوصي و رمزي، 

داراي معمولا توسط يـك مرجـع   عمومي كه هاي كليد  نامه با استفاده از گواهيد انتو مي احراز اصالتاين فرايند . شود
نهاد به رسميت شناخته شده با كنترل هـا و روش هـاي   يك شود  توصيه ميكه - ،شود صادر مياختيار صدور گواهي 

  .انجام شود ؛-اجرايي مناسب و بجا براي تامين درجه اطمينان مورد نياز باشد
مثلا  - خدمات رمزنگاري بيرونيخدمات با تامين كنندگان سطح  نامه هاي محتواي قراردادها يا توافقشود  توصيه مي

خدمات، و زمان هاي پاسـخ بـراي فـراهم     از اطمينانِسووليت، م موضوعات ،-داراي اختيار صدور گواهيبا يك مرجع 
  . )3-2-6رجوع كنيد به بند (كردن خدمات را پوشش دهد

  اطلاعات ديگر
  .از روشهاي رمزنگاري لازم استمديريت كليدهاي رمزنگاري براي استفاده موثر 

ISO/IEC 11770  دو نوع تكنيك رمزنگاري عبارتند از. كند مي ارايهاطلاعات بيشتري را درباره مديريت كليد :  
يد را در اشتراك دارند و اين كليد هـم بـراي   لك يك ،در جايي كه دو يا چند طرف ،روشهاي كليد رمزي -الف 

اين كليد بايد سري نگه داشته شود . دگير ميعات مورد استفاده قرار رمزنگاري و هم براي رمزگشاي اطلا
اند تمـام اطلاعـاتي را كـه بـا آن كليـد رمزنگـاري       تو ميزيرا هر كسي كه به كليد دسترسي داشته باشد 

  :شود رمزگشايي كند يا اطلاعات غيرمجاز را با استفاده از كليد عرضه كند مي
هـر كـاربر يـك جفـت كليـد دارد؛ يـك كليـد همگـاني و يـك كليـد           روشهاي كليد همگاني كـه در آن   -ب 

ان بـراي رمزنگـاري و توليـد    تـو  مي؛ روشهاي كليد همگاني را )كه بايد محرمانه نگهداري شود(خصوصي
  )ISO/IEC 14888 و ISO/IEC 9796 بهكنيد همچنين رجوع ( امضاهاي ديجيتال مورد استفاده قرار داد

اين مشكل با استفاده از يـك   .با جايگزين كردن يك كليد همگاني كاربر وجود داردتهديد جعل يك امضاي ديجيتال 
  .دگير ميكليد همگاني مورد رسيدگي قرار  نامهگواهي

 يياجرا يها روش. ري مورد استفاده قرار داداان براي محافظت از كليدهاي رمزنگتو ميروشهاي رمزنگاري را همچنين 
هاي دسترسي به كليدهاي رمزنگاري وجود داشته باشـد مـثلا ممكـن اسـت لازم     ممكن است براي پرداختن به تقاضا

  .باشد اطلاعات رمزنگاري شده به شكلي رمزنگاري نشده مانند مدركي در يك دادگاه در دسترس قرار گيرند
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  سيستم فايل هايامنيت      12-4

  

  افزار عملياتي كنترل نرم   12-4-1

  كنترل
  .هاي اجرايي ايجاد شوند ي عملياتي، روشها سيستمافزار بر روي  به منظور كنترل نصب نرمشود  توصيه مي

  سازي راهنماي پياده
براي كنترل تغييرات در نظـر  ، هاي زيررهنمودي عملياتي ها سيستمبه منظور كاهش خطر اختلال در شود  توصيه مي

  :گرفته شوند
هاي برنامه فقـط توسـط مجريـان     عملياتي، عملكردها، و كتابخانه افزار نرمروزآمدسازي شود  توصيه مي -الف 

  )3-4-12رجوع كنيد به بند (آموزش ديده پس از تاييد مديريتي مناسب انجام شود
اجراي تاييد شده را در اختيار بگيرند و نه كد توسـعه   ي عملياتي فقط كد قابلها سيستمشود  توصيه مي -ب 

  .ها را همگردانيا 

گسترده و موفقيت آميـز  آزمون از پس افزار سيستم عامل فقط  كاربردي و نرمشود برنامه هاي  توصيه مي -پ
هايي درباره قابل استفاده بودن، امنيت، تاثيرات بر ديگـر   آزمونها شامل  آزمونشود  توصيه مياجرا شود؛ 

ي جداگانـه انجـام   هـا  مسيسـت دربـاره  شـود   توصـيه مـي  و مناسب نبودن براي كاربر باشـند و   ها سيستم
هـاي منبـع برنامـه     تضمين شود كه تمـام كتابخانـه  شود  توصيه مي؛ )4-1-10رجوع كنيد به بند (شوند

 متناظر روزآمد شده اند؛

اجرا شده و نيز مستندات  افزارهاي براي حفظ كنترل تمام نرم پيكربنديسيستم كنترل شود  توصيه مي -ت 
 .استفاده قرار گيرندسيستم مورد 

 .يك راهبرد كاهنده قبل از اجراي تغييرات در نظر گرفته شودشود  توصيه مي - ث

هـاي برنامـه عمليـاتي     هـاي كتابخانـه   حسابرسي از تمام روزآمدسازي اطلاعات ثبت شدهشود  توصيه مي -ج 
 نگهداري شود

 . شودافزار عملكرد، به عنوان يك اقدام همسوسازي حفظ  هاي قبلي نرم نسخهشود  توصيه مي -چ 

هـا، جزئيـات    به همراه اطلاعات مورد نيـاز و پارامترهـا، رويـه    ،افزار هاي قديمي نرم نسخهشود  توصيه مي -ح 
 . شوند ذخيره شوند ها در آرشيو نگهداري مي افزار پشتيبان براي مدت زماني كه داده ، و نرمپيكربندي

ي عملياتي مورد استفاده قرار گرفتنـد، در  ها سيستمفروشندگان كه در  افزارهاي تامين شده توسط نرمشود  توصيه مي
هاي قـديمي تـر    افزار نسخه با گذشت زمان، فروشندگان نرم. سطح پشتيباني شده توسط تامين كننده نگهداري شوند

  .افزار پشتيباني نشده را در نظر بگيرد تكيه بر نرم ها ريسكسازمان شود  توصيه مي. كنند افزار را پشتيباني نمي نرم

  .هاي سيستم حصول اطمينان از امنيت پرونده: هدف
و اطلاعـات   آوري فـن ي هـا  هاي سيستم و كد منبع برنامه كنترل شـوند و پـروژه   به فايلدسترسي شود  توصيه مي

در  حسـاس  دادهقرارگـرفتن  از  كه ت شودمراقبشود  توصيه مي. اي ايمن انجام شوند گونههاي پشتيباني به  فعاليت
  .اجتناب شود آزمونهاي  محيط
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را براي تغيير و امنيـت نسـخه    كار كسب وهر تصميمي براي روزآمدسازي به يك نسخه جديد الزامات شود  توصيه مي
ر معرفه يك كارايي جديد امنيتي يا تعداد و شدت مشكلات امنيتي كـه بـر ايـن    گجديد به حساب آورد، به عبارت دي

هـاي   انند به از بين بردن يا كاهش ضعفتو ميزماني كه  افزاري در هاي نرم بستهشود  توصيه مي. مدل تاثير مي گذارند
  .)1-6-12همچنين رجوع كنيد به بند (امنيتي كمك كنند به كار گرفته شوند

دسترسي فيزيكي يا منطقي فقط به تامين كنندگان براي اهداف پشـتيباني در زمـان لازم و بـا تاييـد     شود  توصيه مي
  .هاي تامين كننده كنترل شوند فعاليتشود  توصيه مي. مديريت داده شود

بـراي  شـود   توصـيه مـي  شده از خارج تكيه داشته باشند كـه   ارايههاي  افزارو مدول ي ممكن است بر نرم رايانهافزار  نرم
  .هاي امنيتي ايجاد كند كنترل شوند اجتناب از تغييرات غيرمجازكه ممكن است ضعف

  اطلاعات ديگر
اني كه لازم است روزآمد شوند مثلا اگر نسخه فعلـي سيسـتم عامـل ديگـر     ي عامل فقط زمها سيستمشود  توصيه مي

ها فقـط بـه ايـن دليـل كـه نسـخه جديـدي از         روزآمدسازيشود  توصيه مي. كند را پشتيباني نمي كار كسب والزامات 
ي عامل ممكن است امنيت كمتري داشـته باشـندو   ها سيستمهاي جديد  نسخه. دهندنسيستم عامل موجود است رخ 

  .ي فعلي درك شوندها سيستمكمتر از 

  سيستم ونهاي آزم حفاظت از داده   12-4-2

  كنترل
  .، به دقت انتخاب شده، محافظت و كنترل شوندآزمونهاي  دادهشود  ميتوصيه 

  سازي راهنماي پياده
يگر بـراي  هاي داده عملياتي كه حاوي اطلاعات شخصي است يا هر اطلاعات حساس د استفاده از بانكشود  توصيه مي

مورد استفاده قـرار  ) آزمون(تستاگر اطلاعات شخصي يا به هر جهت حساس براي اهداف . اجتناب شودآزمون اهداف 
توصـيه  . تمام جزئيات حساس و محتواي حساس قبل از استفاده حـذف شـوند يـا تغييـر كننـد     شود  توصيه ميگيرد، 

بـه كـار   زماني كه براي اهداف آزموني له كـار مـي رونـد     ي عملياتيها دادهت از ظبراي محاف هاي زير رهنمودشود  مي
  :گرفته شود
توصـيه  نـد نيـز   گير مـي ي كاربرد عملياتي مورد استفاده قرار ها سيستمهاي كنترل دسترسي كه در  رويه -الف 

  .عملكرد قرار گيرندآزمون ي ها سيستمدر شود  مي
شـود مجـوز    كپـي مـي  آزمـون   يـاتي تم عملهر زمان كه اطلاعات عملياتي روي يك سيس ـشود  توصيه مي -ب 

 جداگانه اي لازم باشد

 حذفآزمون از كامل شدن پس  بلافاصلهآزمون  ياتياطلاعات عملياتي از يك سيستم عملشود  توصيه مي -پ 
 .شوند

در نگـاري شـود تـا بعنـوان داده مميـزي       واقعـه  استفاده از اطلاعات عملياتي كپي كردن وشود  توصيه مي -ت 
 .گيردار دسترس قر

  اطلاعات ديگر
هـاي   هستند كه تا حـد امكـان بـه داده   آزموده هاي  هاي مهمي از داده پذيرش و سيستم معمولا نيازمند حجمآزمون 

  .هستند عملياتي نزديك
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  كنترل دسترسي به كد منبع برنامه     12-4-3

  كنترل
  .دسترسي به كد منبع برنامه، محدود شودشود  توصيه مي

  ازيس راهنماي پياده
مانند طراحي ها، مشخصات، طرح هـاي تصـديق، طـرح    ( مربوطه موارددسترسي به كد منبع برنامه و د شو ميتوصيه 

، شديدا كنترل شود تا از امكان كارايي غيرمجاز جلوگيري شود و از تغييـرات غيرعمـدي اجتنـاب    )هاي صحه گذاري
هاي منبع  خانه باكنترل شده اين كد، ترجيحا در كت كزيان از طريق ذخره مرتو ميبراي كد منبع برنامه، اين را . شود

هاي منبع برنامه به منظـور كـاهش    هاي زير، بايد براي كنترل دسترسي به اين كتابخانه رهنمود. آوردبرنامه به دست 
  :)11همچنين رجوع كنيد به (ي در نظر گرفته شوند رايانههاي  پتانسيل اختلال برنامه

ي عمليـاتي  هـا  سيسـتم هـاي منبـع برنامـه در     ، كتابخانـه هر جايي كه ممكن باشدشود در  توصيه مي -الف 
  شوندننگهداري 

 هاي تثبيت شده مديريت شوند هاي منبع برنامه مطابق با رويه كد منبع برنامه و كتابخانهشود  توصيه مي -ب 

 .داشته باشندنهاي منبع برنامه  پرسنل پشتيباني دسترسي نامحدود به كتابخانهشود  توصيه مي -پ 

هاي مربوطه، و صدور منـابع برنامـه بـراي     هاي منبع برنامه و زمان روزآمدسازي كتابخانهشود  توصيه مي -ت 
 .برنامه ريزها فقط پس از دريافت تاييد مناسب انجام شوند

 )4-7-10رجوع كنيد به بند ( .هاي برنامه در يك محيط ايمن نگهداري شوند فهرستشود  توصيه مي -ث 

هاي منبع برنامه نگهـداري   ها به كتابخانه حسابرسي از تمام دسترسي اطلاعات ثبت شدهشود  توصيه مي - ج
 شوند

هـاي شـديد كنتـرل تغييـر      هاي منبع برنامـه منـوط بـه رويـه     نگهداري و كپي كتابخانهشود  توصيه مي -چ 
 )1-5-12رجوع كنيد به بند (باشد

  
  اطلاعات ديگر

 )و پيونـد ( اجـرا تـدوين   شود و براي ايجاد مـوارد قابـل   ها نوشته مي كه توسط برنامه نويسكد منبع برنامه كدي است 
شـوند زيـرا    اجـرا تمـايز قائـل نمـي     هاي برنامه نويسي خاص به طور رسمي بين كد منبع و مـوارد قابـل   زبان. شود مي

  .شوند شوند ايجاد مي ها در زماني كه فعال مي اجرا قابل
افزار  چرخه نرم و فرايند پيكربنديبيشتري را درباره مديريت اطلاعات  ISO/IEC 12207و  ISO10007استانداردهاي 

  .كنند مي ارايه

  و پشتيباني بهبودامنيت در فرايندهاي       12-5

  

  .افزار و اطلاعات سيستم كاربردي حفظ امنيت نرم: هدف
  .هاي پروژه و پشتيباني شديدا كنترل شوند محيطشود  توصيه مي
  .امنيت پروژه يا محيط پشتيباني باشند سوولمي كاربرد هستند ها سيستممديراني كه مسنول شود  توصيه مي

ي شود كه آنها سشوند تا برر ي پيشنهادي بررسي ميها سيستمآنها تضمين كنند كه تمام تغييرات شود  ميتوصيه 
  .كنند وارد نمي خدشه عملكرديا محيط  ستميبه امنيت س
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  اجرايي كنترل تغيير هاي روش     12-5-1

  كنترل
  .سازي تغييرات كنترل شوند كنترل تغيير، پياده رسمي هاي اجرايي با استفاده از روششود  توصيه مي

  سازي راهنماي پياده
 .ي اطلاعاتي مستند و اجـرا شـوند  ها سيستمهاي كنترل تغييرات رسمي به منظور كاهش اختلال  رويهشود  توصيه مي
ازي، ي فعلـي يـك فراينـد رسـمي مستندس ـ    هـا  سيستمي جديد و تغييرات عمده در ها سيستمعرضه شود  توصيه مي

  .. ، كنترل كيفيت و اجراي مديريت شده را دنبال كندآزمونمشخص سازي، 
ي امنيتـي  هـا  كنتـرل ، و مشخصـات  تغييـرات  پيامـدهاي اين فرايند شامل يك ارزيابي ريسك، تحليل شود  توصيه مي

شوند  مختل نميهاي فعلي امنيت و كنترل،  اين فرايند همچنين تضمين نمايد كه رويهشود  توصيه مي. موردنياز باشد
هايي از سيستم دارند كه براي كارشان لازم است و اين كه قرارداد و تاييد  ها دسترسي را فقط به بخش و برنامه نويس

  . شود رسمي براي هر تغيير كسب مي
-10همچنين رجوع كنيد به بنـد  (هاي تغيير عملياتي و عملكرد يكپارچه باشند در صورت امكان، رويهشود  توصيه مي

  :هاي تغييرات شامل موارد زير باشند رويهشود  توصيه مي ).1-2
  حفظ گزارشي از سطوح تاييد مورد توافق -الف 

 .شوند مي ارايهتضمين تغييرات توسط كاربران مجاز  -ب 

 .هاي يكپارچگي براي تضمين اين كه آنها بواسطه تغييرات مختل نخواهند شد و رويه ها كنترلبررسي  -پ 

  .ها، اطلاعات، موجوديت هاي بانك داده، و سخت افزار كه اصلاحاتي را نياز دارندافزار نرمه شناسايي هم -ت
 به دست آوردن تاييد رسمي براي پيشنهادهاي مفصل قبل از آغاز كار -ث 

 . كاربران مجاز تغييرات را قبل از اجراي آنها مي پذيرندتضمين اين كه  -ج 

شـود و ايـن كـه     مـي  روزآمـد سيسـتم پـس از تكميـل هـر تغييـر      تضمين اين كه مجموعه مستندسازي  -چ 
 شود شود يا دور ريخته مي مستندسازي بايگاني مي

 افزار نرمهاي  كنترل براي تمام روزآمدسازينسخه حفظ يك  -ح 

 تمام تقاضاهاي تغييرات حفظ يك گزارش مميزي از -خ 

هاي كـاربر در زمـان لازم تغييـر     و رويه )1-1-10رجوع كنيد به بند (تضمين اين كه مستندسازي عمليات -د 
 . كنند تا مناسب باقي بمانند مي

مربوطـه را مختـل    كـار  كسـب و دهد و فراينـدهاي   تضمين اين كه اجراي تغييرات در زمان صحيح رخ مي -ذ 
 كند نمي

  اطلاعات ديگر
  .اند بر محيط عملياتي تاثير بگذاردتو ميافزار  تغيير نرم

افزار جديد در محيطي است كه هم از محيط توليد و هم از محيط توسـعه جـدا شـده     نرمون آزمعملكرد خوب شامل 
افـزار جديـد و ايجـاد محافظـت اضـافه       اين ابزاري براي كنتـرل بـر نـرم   . )4-1-10همچنين رجوع كنيد به بند (باشد

هاي  اين شامل بستهشود  يه ميتوص. كند د ايجاد ميگير مياستفاده قرار  موردآزمون اطلاعات عملياتي كه براي اهداف 
شـوند  ني حياتي انجام ها سيستمهاي اتوماتيك در  روزآمدسازيشود  توصيه مي. ها باشد خدمات، و ديگر روزآمدسازي

  )6-12رجوع كنيد به بند ( ها ممكن است باعث ايجاد مشكل در كاربردهاي حياتي شوند زيرا بعضي روزآمدسازي
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  زارهاي كاربردي پس از تغييرات سيستم عاملاف بازنگري فني نرم     12-5-2

  كنترل
سوء بـر عمليـات يـا     پيامدمنظورحصول اطمينان از عدم وجود ي عامل، به ها سيستمدر هنگام تغيير شود  توصيه مي

  .شوند آزمودهوكار بازنگري و  افزارهاي كاربردي حياتي كسب امنيت سازماني، نرم
  سازي راهنماي پياده

  :فرايند موارد زير را پوشش دهداين شود  توصيه مي
هاي يكپارچگي براي تضمين اين كه آنها از طريق تغييرات در سيستم عامل  بررسي كنترل كاربرد و رويه -الف 

  . اند مختل نشده
سيستم را كه از تغييرات سيستم عامل آزمون ها و  تضمين اين كه برنامه و بودجه پشتيباني سالانه بررسي -ب 

 . پوشش خواهد دادشوند  ناشي مي

هاي مناسب قبـل   و بررسي ها آزمونشود تا  تضمين اين كه اعلام تغييرات سيستم عامل به موقع انجام مي -ت 
 .از اجرا امكان پذير شوند

 . )14رجوع كنيد به بند (شوند مي انجام كار كسب وهاي استمرار  تضمين اين كه تغييرات مناسب در برنامه -ث 

ها توسط فروشـنده را بـه عهـده     ها و پخش بسته پذيري روه يا فرد خاص مسووليت كنترل آسيبيك گشود  توصيه مي
 . )6-12رجوع كنيد به بند ( داشته باشد

  افزاري هاي نرم در بسته محدودسازي در اعمال تغييرات     12-5-3

  كنترل
شود  توصيه ميييرات ضروري باشد، و افزاري، اجتناب شده، محدود به تغ هاي نرم از دستكاري در بستهشود  توصيه مي

  .تمامي تغييرات به شدت كنترل شوند
  سازي راهنماي پياده

. افزاري تهيه شده توسط فروشندگان بدون تغيير مورد اسـتفاده قـرار گيـرد    هاي نرم تا حد امكان بستهشود  توصيه مي
  :رعايت شود ي تغيير كند، نكات زير بايدافزار نرمهر زمان كه يك بسته شود  توصيه مي
  شوند ي دروني و فرايندهاي يكپارچه اي كه مختل ميها كنترلخطر  -الف 

 اين كه آيا رضايت فروشنده كسب شود يا نهشود  توصيه مي -ب 

 هاي برنامه استاندارد احتمال دريافت تغييرات لازم از فروشنده به صورت روزآمدسازي -پ 

 افزار در نتيجه تغيير در آينده شود  نرمنگهداري  مسوولاين كه اگر سازمان  پيامد–ت 

ناسـايي شـده   افزار اصلي تهيه شود و تغييرات به يك نسخه اي كه كاملا ش نرمشود  توصيه مياگر تغييرات لازم باشد 
بـراي تضـمين ايـن كـه روزآمـدترين      شـود   توصـيه مـي  افـزار،   يند مديريت روزآمدسازي نرمآيك فر. است اعمال شود

رجوع كنيد بـه بنـد   (شوند اجرا شود افزار مجاز نصب مي هاي كاربرد براي تمام نرم ه و روزآمدسازيتاييد شد هاي بسته
شود به گونه اي كه آنها را بتوان در صورت لـزوم   و مستند آزمودهتمام تغييرات به طور كامل شود  توصيه مي .)12-6
تغييـرات توسـط يـك نهـاد     شـود   توصيه مـي زوم، در صورت ل. افزاري آينده مجددا به كار برد هاي نرم روزآمدسازيدر 

  .شود اعتبار بخشيو آزموده ارزيابي مستقل 
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  نشت اطلاعات   12-5-4

  كنترل
  .از فرصتهاي نشت اطلاعات، پيشگيري شودشود  توصيه مي

  سازي راهنماي پياده
هاي مخفي در نظـر   انالموارد زير براي محدود كردن ريسك نشت اطلاعات مثلا از طريق استفاده از كشود  توصيه مي

  :گرفته شود
  ارتباطات خارج از باند براي اطلاعات مخفي ها و جستجوي رسانه -الف 

بتواند  شخص سومرفتار ارتباطات براي كاهش احتمال اين كه يك پنهان كردن و مدوله كردن سيستم و  –ب 
 اطلاعات را از چنين رفتاري استنباط كند

 افزاري كه يكپارچگي بالايي دارنـد مـثلا اسـتفاده از محصـولات ارزيـابي شـده       و نرم ها سيستماستفاده از  -پ 
 )ISO/IEC 15408رجوع كنيد به بند (

 هاي پرسنل و سيستم در صورت مجاز بودن تحت مقررات موجود كنترل منظم فعاليت -ت 

 ي رايانهي ها سيستمكنترل استفاده از منابع در  -ث 

  اطلاعات ديگر
سيرهايي هستند كه هدف از ايجادشان هدايت جريان اطلاعات ناست اما ممكنم است با ايـن حـال   هاي پنهان م كانال

ان بـه  تـو  ميهاي پروتكل ارتباطات را  ها در بسته مثلا دستكاري بيت. در يك سيستم يا يك شبكه وجود داشته باشند
ان، پيشـگيري از وجـود تمـام    بـه دليـل ماهيـت ش ـ   . عنوان روشي مخفي براي سيگنال دهي مورد اسـتفاده قـرار داد  

ها اغلب توسط كـد تروجـان    به هر حال استفاده از اين كانال. هاي پنهان اگر غيرممكن نباشد مشكل خواهد بود كانال
بنابراين اقداماتي براي محافظت از كد تروجان ريسك استفاده از . )1-4-10همچنين رجوع كنيد به بند (شود انجام مي

  . دهد ش ميهاي پنهان را كاه كانال
هاي جلـوگيري از سـوء اسـتفاده از خـدمات      ها و رويه و نيز سياست )4-11(پيشگيري از دسترسي غيرمجاز به شبكه

  .كند هاي پنهان كمك مي به محافظت دربرابر كانال )5-1-15(اطلاعات توسط پرسنل

  سپاري شده افزار برون نرم بهبود   12-5-5

  كنترل
  .سپاري شده، توسط سازمان، نظارت و پايش شود برونافزار  توسعة نرمشود  توصيه مي

  سازي راهنماي پياده
  :نكات زير مد نظر قرار گيرد شود ، توصيه ميشود افزار از بيرون تامين مي در جايي كه توسعه نرم

  )2-1-15رجوع كنيد به بند ( فكريمالكيت كد، و حقوق مالكيت تاييد قراردادها،  -الف 
 كار انجام شدهو دقت و صحت گواهي كردن كيفيت  –ب 

 شخص سومها در صورت كوتاهي  مديريت وجه الضمان -پ 

 حقوق دسترسي براي مميزي كيفيت و دقت كار انجام شده -ت 

 الزامات قراردادي براي كارايي كيفيت و امنيت كد -ث 

  قبل از نصب براي كشف كد نامناسب و تروجانآزمون  -ج 
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  پذيري فني مديريت آسيب     12-6

  

  هاي فني پذيري كنترل آسيب   12-6-1

  كنترل
كسـب  شـود كـه    توصيه ميي اطلاعاتي مورد استفاده، ها سيستمهاي فني  يرياطلاعات بهنگام در خصوص آسيب پذ

دهـي  هايي ارزيابي شده، و معيارهـاي مناسـبي بـراي نشـان      پذيري قرار گرفتن سازمان در معرض چنين آسيب ،شده
  .مربوطه، برگزيده شوند ها ريسك

  سازي راهنماي پياده
پـذيري فنـي    پيش نياز مديريت موثر آسـيب  )1-7رجوع كنيد به بند (ها جديد و كامل از دارايي ليست موجودييك 
هـا،   افـزار، تعـداد نسـخه    پذيري فني شامل فروشنده نرم اطلاعات خاص مورد نياز براي پشتيباني مديريت آسيب. است
، و شخص يـا اشـخاص دخيـل در    )دشو ميي روي چه سيستمي نصب افزار نرمبراي مثال چه ( يت فعلي استقراروضع

  . افزار هستند است نرم مسوولسازمان كه 
توصـيه   .هاي فني بـالقوه صـورت گيـرد    فعاليت مناسب و به موقع در پاسخ به شناسايي آسيب پريريشود  توصيه مي

  :هاي فني دنبال شوند پذيري تثبيت يك فرايند مديريت موثر براي آسيبزير براي  هاي راهنماييشود  مي
پـذيري فنـي از جملـه كنتـرل      ي مربوط به مديريت آسيبها مسووليتها و  سازمان نقششود  توصيه مي -الف 

ها، و هـر همـاهنگي مـورد نيـاز را      پذيري، بسته بندي، رديابي دارايي پذيري، ارزيابي ريسك آسيب آسيب
 .ايجاد كندتعريف و 

هاي فني مربوطه و حفظ آگاهي درباره آنها مـورد اسـتفاده    پذيري منابع اطلاعات كه براي شناسايي آسيب -ب 
ليسـت  بـر اسـاس   ( .شناسـايي شـود   ديگـر  آوري فـن افـزار و   براي نرمشود  توصيه ميقرار خواهد گرفت 

ابع اطلاعات بر اساس تغييرات در اين من شود ؛ توصيه مي)1-1-7، رجوع كنيد به بند ها دارايي موجودي
 .شوند روزآمد شوند زماني كه منابع جديد يا مفيدي پيدا مي يا در ليست موجودي

 هاي فني مربوطه يك زمان بندي تعريف شود پذيري براي واكنش به اعلام آسيبشود  توصيه مي -پ 

ي مربوطه و ها ريسكسازمان د شو توصيه ميپذيري فني بالقوه شناسايي شد،  به محض اين كه يك آسيب -ت 
هـاي   ها ممكن است دربرگيرنـده دسـته بنـدي گـروه     اين فعاليت. هاي مورد نياز را شناسايي كند فعاليت
 ي ديگر باشدها كنترل پذير و يا به كارگيرِ آسيب

 دشـو  ، توصـيه مـي  پذيري فني با چه اولويتي بايد مورد رسيدگي قـرار گيـرد   با توجه به اين كه يك آسيب -ث 
يا بـا   )1-5-12رجوع كنيد به بند (ي مربوط به مديريت تغيير ها كنترلشده مطابق با هاي انجام  فعاليت

 . )2-13رجوع كنيد به بند ( امنيتي اطلاعات انجام شوند رخدادهايهاي واكنش به  پيروي از رويه

  .هاي فني منتشر شده پذيري كاهش مخاطرات منتج از سوء استفاده از آسيب: هدف
پذيري فني به گونه اي موثر، سيستماتيك و قابل تكرار بـا اقـدامات انجـام شـده در      مديريت آسيبشود  توصيه مي

ي عامل، و هر كاربرد ديگري كه در ها سيستماين ملاحظات شامل شود  توصيه مي .جهت تاييد تاثير آن انجام شود
  .ه است باشندحال استفاد
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هاي جديد ارزيابي شود  ي مربوط به نصب دستهها ريسكشود  توصيه ميدر دسترس باشد،  1وصلهيك ر اگ -ج 
ي نصـب  هـا  ريسـك ي مطرح شده بوسيله آسيب پذيري سيستم با ها ريسكد شو ميبراي مثال، توصيه (

 )وصله مقايسه شود

و ارزيابي شوند تا تضـمين شـود كـه آنهـا مـوثر      آزموده ها قبل از اين كه نصب شوند  دستهشود  توصيه مي -چ 
توصـيه  اگـر هـيچ دسـته اي موجـود نباشـد،      . شود ل نميهستند و منجر به عوارض جانبي غيرقابل تحم

 :ي ديگر در نظر گرفته شود نظيرها كنترلشود  مي

  پذيري هاي مربوط به آسيب متوقف كردن خدمات يا قابليت - 1
رجوع كنيـد  (در مرزهاي شبكه ديوارهاي آتشي دسترسي مانند ها كنترلاستفاده يا اضافه كردن  - 2

 )5-4-11به بند 

 يش نظارت براي كشف يا پيشگيري از حملات واقعيافزا - 3

  پذيري افزايش آگاهي از آسيب - 4
 هاي مورد نظر نگهداري شود حسابرسي براي تمام رويه اطلاعات ثبت شدهشود  توصيه مي -ح 

پذيري فني به طور منظم نظارت شود و بـه منظـور تضـمين تـاثير و      فرايند مديريت آسيبشود  توصيه مي -خ 
 .اش ارزيابي شودبازدهي 

 .يي كه در معرض ريسك بالا قرار دارند ابتدا مورد رسيدگي قرار گيرندها سيستمشود  توصيه مي -د 

  اطلاعات ديگر
توصيه ها حياتي است و بنابراين  پذيري فني سازمان براي بسياري از سازمان عملكرد صحيح يك فرايند مديريت آسيب

هـاي فنـي مربوطـه     پـذيري  براي تضمين اين كه آسيب دقيق يست موجوديليك . به طور منظم كنترل شودشود  مي
  . شوند لازم است شناسايي مي

انـد از  تو مـي ان به عنوان يك عملكرد فرعي مديريت تغيير دانست و بـدين ترتيـب   تو ميپذيري فني را  مديريت آسيب
  )1-5-12و  2-1-10رجوع كنيد به بند (هاي مديريت تغيير استفاده كند و رويه مزيت فرايندها

بنـابراين، يـك دسـته    . ها در سريع ترين زمان ممكن قـرار دارنـد   فروشندگان اغلب زير فشار زيادي براي پخش بسته
همچنـين در بعضـي مـوارد،    . اند به مشكل به اندازه كافي برسد و ممكن است تاثيرات جانبي منفي داشته باشدتو مين

  .حض استفاده از دسته امكان پذير نباشدبرداشتن يك دسته ممكن است به سادگي به م
ان بـراي  تـو  ميها ممكن نباشد، مثلا به دليل هزينه يا نبود منابع، تاخيري در دسته بندي را  كافي از دستهآزمون اگر 

  .مربوطه بر اساس تجربه گزارش شده توسط كاربران ديگر در نظر گرفت يها ريسكارزيابي 
  

                                                
1- Patch 
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  لاعاتامنيت اط رخدادهايمديريت        13

  هاي امنيت اطلاعات دهي وقايع و ضعف گزارش     13-1

  

  دهي وقايع امنيت اطلاعات گزارش   13-1-1

  كنترل
  .طريق مجاري مديريتي مناسب، گزارش شوندوقايع امنيت اطلاعات در كوتاهترين زمان ممكن، از شود  توصيه مي

  سازي راهنماي پياده
بايـد   زين رخدادهااطلاعات ايجاد شود و رويه اي براي واكنش به  يك رويه گزارش رسمي وقايع امنيتشود  توصيه مي

هايي را كه بايد در زمان دريافت گزارشي مبني بر يك واقعه امنيت اطلاعات انجام شود تعريـف   ايجاد شود كه فعاليت
شـود كـه    توصـيه مـي  . اطلاعات ايجاد شـود امنيت  عيوقابراي گزارش  يده محل گزارشيك شود  توصيه مي. كند مي

در سراسر سازمان، شناخته شده است و هميشه در دسـترس بـوده و توانـايي     يده محل گزارشتضمين شود كه اين 
  . واكنش كافي و به موقع را دارد ارايه

امنيـت   هـر واقعـه   از مسـووليت شـان در گـزارش    شـخص سـوم  تمام كاركنان، پيمانكاران، و كاربران شود  توصيه مي
آگـاه   يده محل گزارشآنها از رويه گزارش وقايع امنيت اطلاعات و شود  توصيه مي. در اسرع وقع آگاه باشند اطلاعات

  :هاي گزارش شامل موارد زير باشد رويهشود  توصيه مي. باشند
كننـد از   انعكاس مناسب براي تضمين اين كه كساني كه وقايع امنيت اطلاعات را گزارش مييندهاي آفر -الف 

  له آگاه هستندانتايج پس از رسيدگي به مس
هاي گزارش وقايع امنيت اطلاعات براي پشتيباني فعاليت گزارش و بـراي كمـك بـه شـخص گـزارش       فرم -ب 

 هاي لازم در صورت وقوع حادثه امنيت اطلاعات  كننده براي به ياد داشتن تمام فعاليت

 انجام شود ؛ثه امنيت اطلاعات رخ دادرفتار صحيح كه بايد در صورتي كه يك حاد -پ 

پيغام هاي ، يب فنيعبراي مثال، نوع عدم انطباق يا نقض، پديدآمدن ( اعلام فوري تمام جزئيات مهم - 1
  )روي صفحه نمايش، رفتار عجيب

 يده محل گزارشعدم انجام هر گونه فعاليت خودسرانه اما گزارش آني آن به  - 2

ي شخص سومكاركنان، پيمانكاران، يا كاربران  اب برخوردرسمي تثبيت شده براي  انضباطييند آفراشاره به  -ت 
 .اند شده رخنه امنيتيكه مرتكب 

  

ي اطلاعاتي، به شيوه اي به ها سيستمهاي امنيت اطلاعات مربوط به  صول اطمينان از اينكه وقايع و ضعفح: هدف
  .اطلاع برسد كه اجازة اقدام اصلاحي بهنگام را بدهد

تمـام كاركنـان،   شـود   توصـيه مـي  . هاي افزايشي بـه كـار گرفتـه شـود     رويه گزارش رسمي وقايع وشود  توصيه مي
هايي كه ممكن است بـر امنيـت    هاي گزارش انواع مختلف وقايع و ضعف از رويه شخص ثالثپيمانكاران، و كاربران 

ت اطلاعات از آنها خواسته شود هر واقعه و ضعف امنيشود  توصيه مي. هاي سازمان تاثير بگذارند مطلع شوند دارايي
  .نقطه تماس تعيين شده گزارش كنندرا در اسرع وقت به 
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تحـت اجبـار بتوانـد ايـن      ،شود تا از طريـق آن، شـخص   ارايههاي پر خطر، يك هشدار اجباري ممكن است  در محيط
دارهاي اجبار نشان دهنده شرايط پرخطري باشـد  هايي پاسخگويي به هش رويهشود  توصيه مي. مشكلات را نشان دهد

  . دهند كه اين هشدارها نشان مي
  ديگراطلاعات 

  :امنيت اطلاعات عبارتند از رخدادهايهاي  مثال
  آسيب به خدمات، تجهيزات يا تاسيسات  -الف 

 كردن سيستم زيسررعملكرد نامناسب يا  -ب 

 خطاهاي انساني -پ 

 رهنمودها و ها مشي خط انطباق باعدم  -ت 

 هاي امنيت فيزيكي نقض هماهنگي -ث 

 تغييرات كنترل نشده سيستم -ج 

 افزار يا سخت افزار عملكرد نامناسب نرم -چ 

 نقض دسترسي -ح 

كـاربران بـه    انـه ان در آمـوزش آگاه تـو  مـي امنيت اطلاعـات را   رخدادهايمحرمانگي، هاي  با مراقبت مناسب از جنبه
و  رخـدادها ، مثلا در آموزش آنچه كه ممكن است رخ دهد، نحوه واكـنش بـه ايـن    )2-2-8رجوع كنيد به بند (كاربرد

امنيت اطلاعات به طور مناسب، ممكـن   رخدادهايبراي ايجاد امكان پرداختن به . است نحوه اجتناب از آنها در آينده
  )3-2-13رجوع كنيد به بند ( .است لازم باشد كه شواهد در اسرع وقت پس از وقوع جمع آوري شوند

باشد  رخنه امنيتيعملكرد نامناسب يا ديگر رفتارهاي نامناسب سيستم ممكن است نشان دهنده يك حمله امنيتي يا 
  .هميشه به عنوان واقعه امنيت اطلاعات گزارش شودشود  توصيه ميو بنابراين 

 ان درتو ميرا  و مديريت وقايع امنيت اطلاعات امنيت اطلاعات رخدادهاياطلاعات بيشتر درباره گزارش 

 ISO/IECTR 18044 پيدا كرد.  
  هاي امنيتي دهي ضعف گزارش   13-1-2

  كنترل
و خدمات اطلاعاتي، نسبت به يادداشت و  ها سيستم شخص سومتمامي كاركنان، پيمانكاران و كاربران شود  توصيه مي

  .ملزم شونديا خدمات،  ها سيستمدهي هر ضعف امنيتي مشاهده شده يا مورد سوء ظن در  گزارش
  سازي راهنماي پياده

ايـن موضـوعات را در اولـين فرصـت ممكـن يـا بـه         شخص سـوم د تمام كارمندان، پيمانكاران و كابران شو ميتوصيه 
امنيـت  رخـدادهاي   يهـا  ريسـك شان گـزارش كننـد تـا از     شان و يا به بطور مستقيم به تامين كننده سرويس مديران

توصيه ن يهمچن. ساده و تا حد امكان قابل دسترسي باشد ،گزارش ساز و كار شود توصيه مي .اطلاعات جلوگيري شود
   .كنند يك ضعف مشكوك را به اثبات برسانندندر هيچ شرايطي سعي  آنها مطلع شوند كهشود  مي

  اطلاعات ديگر
. ثبات كنندهاي امنيتي مشكوك را ا بايد توصيه شود سعي نكنند ضعف شخص سومكاربران به كاركنان، پيمانكاران و 

شود و همچنين ممكن است باعث آسـيب   يتلقف ممكن است به عنوان سوء استفاده احتمالي از سيستم يضعآزمون 
  .دهد مي را انجامآزمون مسووليت قانوني براي شخصي شود كه جاد يابه سيستم اطلاعات يا خدمات شود و منجر به 
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  و بهبودهاي امنيت اطلاعات رخدادهامديريت      13-2

  

  اجرايي هاي و روش ها مسووليت   13-2-1

  كنترل
امنيـت اطلاعـات،    رخـدادهاي حصـول اطمينـان از يـك پاسـخ سـريع، مـوثر و مـنظم بـه         به منظور شود  توصيه مي
  .هاي اجرايي ايجاد شوند ي مديريتي و روشها مسووليت

  سازي راهنماي پياده
كنتـرل   شـود  توصيه مـي  ،)1-13همچنين رجوع كنيد به بند ( هاي امنيت اطلاعات و ضعف رخدادهاعلاوه بر گزارش 

  .امنيت اطلاعات مورد استفاده قرار گيرند رخدادهايبراي كشف ) 2-10-10(ها  پذيري ، هشدارها، و آسيبها سيستم
  :ته شوندهاي مديريت وقايع امنيت اطلاعات در نظر گرف هاي زير براي اجراي رويهرهنمودشود  توصيه مي
امنيـت اطلاعـات تثبيـت شـود كـه       رخدادهايهايي براي رسيدگي به انواع مختلف  رويهشود  توصيه مي -الف 

  :استشامل موارد زير 
  هاي سيستم اطلاعات و آسيب به خدمات خرابي - 1
 )1-4-10بند  رجوع كنيد به( كد نامناسب - 2

 انكار خدمات - 3

 .شوند ناقص يا غيردقيق ناشي مي ارك كسب وهاي  خطاهايي كه از داده - 4

 محرمانگي و يكپارچگي  رخنه در - 5

 ي اطلاعاتها سيستمسوء استفاده از  - 6

هـايي مـوارد زيـر را پوشـش      رويهشود  توصيه مي، )3-1-14رجوع كنيد به بند (هاي عادي علاوه بر برنامه -ب 
  :)2-2-13همچنين رجوع كنيد به بند (دهند

  رخدادعلت دقيق  تحليل و شناسايي - 1
 محدودسازي - 2

 برنامه ريزي و اجراي فعاليت اصلاحي براي پيشگيري از وقوع مجدد در صورت لزوم؛ - 3

 قرار دارند يا در آن مشاركت دارند رخدادتحت تاثير  هآنهايي كارتباط با  - 4

 گزارش فعاليت به مرجع مناسب - 5

و  )3-2-13رجـوع كنيـد بـه بنـد     ( به جمع آوري شـوند و شواهد مشا يزيمم يها گزارششود  توصيه مي -پ 
  :امنيت شان تامين شود كه براي موارد زير مناسب باشند

امنيت اطلاعات، بكار گرفته شـده   رخدادهايمديريت حصول اطمينان از اينكه رويكردي استوار و موثر براي : هدف
  .است

يـن كـه   بـه محـض ا   هاي امنيت اطلاعـات  هايي براي پرداختن به وقايع و ضعف ها و رويه مسووليتشود  توصيه مي
براي واكنش، كنترل، ارزيابي و مـديريت   مداوم بهبوديند آيك فرشود  توصيه مي. گزارش شدند در نظر گرفته شود

  .امنيت اطلاعات به كار گرفته شود رخدادهاي
  قانوني تضمين شود الزامات انطباق باهر زمان كه شواهدي لازم است، جمع آوري شود تا شود  توصيه مي
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  ل داخلييتحليل مسا -1
استفاده به عنوان شواهد دادگاهي در رابطه با نقض احتمالي قرارداد يا الزامات قانوني يا در واقعـه   - 2

 ها  يا قوانين محافظت از داده  رايانهء استفاده از غيرنظامي يا اقدامات جنايي مثلا در شرايط سو

 افزار و خدمات مذاكره براي دريافت خسارت از تامين كنندگان نرم - 3

خطاهاي سيستم با دقت و به طـور  اصلاح امنيتي و  رخنه هايهايي براي نجات از  فعاليتشود  توصيه مي -ت 
  : كنند كهها تضمين  اين رويه شود توصيه مي. كنترل شود رسمي

هـا را   ي زنـده و داده هـا  سيستمي كه شناخته شده و مجاز هستند اجازه دسترسي به كاركنانفقط  - 1
  )2-6رجوع كنيد به بند  ،همچنين براي دسترسي خارجي( دارند

 شوند هاي اضطراري به طور مفصل مستند مي تمام فعاليت - 2

 شود رت منظم بررسي ميشود و به صو فعاليت اضطراري به مديريت گزارش مي - 3

 .شود با حداقل تاخير تاييد مي ها كنترلو  كار كسب وي ها سيستميكپارچگي  - 4

شـود كـه    توصـيه مـي  امنيت اطلاعات با مديريت مورد توافق قرار گيـرد و   رخدادهاي اهداف مديريتشود  توصيه مي
هاي سازمان را براي پـرداختن   اولويتامنيت اطلاعات هستند  رخدادهايمديريت  مسوولتضمين شود كه كساني كه 

  . كنند امنيت اطلاعات درك مي رخدادهايبه 
  اطلاعات ديگر

نيـاز  رخـدادها  به منظور واكـنش بـه ايـن    . امنيت اطلاعات ممكن است از مرزهاي سازماني و ملي فرا رود رخدادهاي
هـاي بيرونـي در    با سازمان رخدادهااين و اشتراك اطلاعات درباره  العمل ه عكسدر ارايفزاينده اي به هماهنگ كردن 

  . دارد زمان مناسب وجود

  امنيت اطلاعات رخدادهايري از ييادگ    13-2-2

  كنترل
امنيتي، قابل اندازه گيري و پايش باشند، ساز و كارهاي  رخدادهايهاي  براي اينكه نوع، حجم و هزينهشود  توصيه مي

  .لازم ايجاد شوند
  سازي راهنماي پياده

 بـا پرتكرار يـا   رخدادهايامنيت اطلاعات براي شناسايي  رخدادهاياطلاعات به دست آمده از ارزيابي شود  ميتوصيه 
  )2-1-5رجوع كنيد به بند (. مورد استفاده قرار گيرد زياد تاثير

  اطلاعات ديگر
حـدود كـردن   است نشان دهنده نياز بـه افـزايش كنتـرل بـراي م     امنيت اطلاعات ممكن رخدادهايارزيابي اطلاعات 

  .مشي امنيت باشد بررسي خطيند آفرفراواني، آسيب، و هزينه وقايع آينده يا در نظر گرفته شدن در 

  گردآوري شواهد    13-2-3

  كنترل
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اعم از مـدني يـا   (ام قانوني اطلاعات، منجر به اقد امنيت رخدادكه پيگرد عليه يك فرد يا سازمان، پس از يك  هنگامي
هاي قضايي مرتبط، گردآوري، نگهداري  شواهد منطبق با قواعد اقامة شواهد در حوزهشود  ميتوصيه شود،  مي) جنايي

  .شوند ارايهو 
  سازي راهنماي پياده

شواهد براي اهداف فعاليت انضباطي در يك  ارايههاي داخلي توسعه يابند و در زمان جمع آوري و  رويهشود  توصيه مي
  .سازمان دنبال شوند

  :دهند ن شواهد موارد زير را پوشش ميبه طور كلي، قواني
  ان در دادگاه مورد استفاده قرار داد؛تو مياين كه آيا شواهد را : قابل پذيرش بودن شواهد -الف 

 كيفيت و كامل بودن شواهد: وزن شواهد -ب 

نهـا بـا هـر    ي اطلاعاتي آها سيستمسازمان تضمين نمايد كه  ،به منظور دستيابي به شواهد قابل قبولشود  توصيه مي
  .مطابقت دارد ،د شواهد قابل پذيرشياستاندارد منتشر شده يا آئين نامه تول

به منظور دستيابي به شواهد معتبر، . شده با تمام الزامات موجود مطابقت داشته باشد ارايهوزن شواهد شود  توصيه مي
به عبارت ديگر (و مستمر از شواهد  كار رفته براي محافظت صحيح ي بهها كنترلكيفيت و كامل بودن  شود توصيه مي

د، با شواهدي قـوي نشـان داده   ونش يمذخيره و پردازش  ،در سراسر دوره اي كه شواهد بازيابي) فرآيندشواهد كنترل 
  :به طور كلي، اين گزارش قوي بايد تحت شرايط زير ايجاد شود. شود

، محل پيـدا شـدن   هردي كه سند را پيدا كردنسخه اصل به طور ايمن با سوابقي از ف: براي اسناد كاغذي -الف 
هـر  شود  توصيه ميشود؛  سند، زمان پيدا شدن سند، و كسي كه شاهد اين پيدا شدن است نگهداري مي

 ؛ در نظر گرفته شودكنند هاي اصل مشكل پيدا نمي كند نسخه يمتضمين كه گونه بررسي 

بسـته بـه   ( يبـردار   نسخه ايبرابر اصل تصاوير  شود توصيه ميي؛  رايانههاي  رسانه در موجودبراي اطلاعات  -ب 
يا در  هاي سخت ديسكموجد در ، اطلاعات ييجابجاهاي قابل  هر يك از رسانهاز ) كاربردي الزامات قابل

هـا در زمـان    تمـام فعاليـت   اطلاعات ثبت شدهشود  توصيه مي. براي تضمين امنيت موجود باشندحافظه 
اطلاعـات  هـاي اصـل و    رسـانه شود  توصيه ميمشاهده شود؛ يند آفر ود وبرداري نگهداري ش نسخهيند آفر

به طور ايمن و دست نخورده نگه ) يا كپيبرابر اصل اگر اين ممكن نيست، حداقل يك تصوير (ثبت شده 
 .داشته شوند

مطالـب  يكپارچگي تمام شود  توصيه مي. انجام شود يكپ هاي هر گونه كار كارشناسي فقط روي نسخهشود  توصيه مي
 قابل اعتماد نظـارت شـود و   كاركناننسخه برداري از شواهد توسط شود  توصيه مي. مدارك محافظت شودموجود در 

دهـد و ابزارهـا و    هاي نسخه بـرداري را انجـام مـي    اطلاعات درباره مكان و زمان انجام نسخه برداري فردي كه فعاليت
  .ودهايي كه مورد استفاده قرار گرفته اند ثبت ش برنامه

   اطلاعات ديگر
شود، ممكن است دقيقا معلوم نباشد كه آيا اين حادثه  زماني كه يك واقعه امنيت اطلاعات براي نخستين بار كشف مي

بنابراين اين خطر وجود دارد كه شواهد لازم عمدا يا تصادفا قبل از تشخيص جدي بودن . شودبه اقدام دادگاهي منجر 
از يك وكيل يا پليس در مراحل اوليه هر اقدام حقـوقي مشـورت خواسـته شـود و     شود  توصيه مي. خراب شود رخداد
  .هاي او اجرا شود توصيه
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 تضـمين شـود  شـود كـه    توصـيه مـي  در اين موارد، . است از مرزهاي سازمان يا حوزه قضايي فراتر روند شواهد ممكن
هاي قضـايي مختلـف    الزامات حوزهشود  توصيه مي. سازمان حق دارد اطلاعات لازم را به عنوان شاهد جمع آوري كند

  .نيز براي افزايش شانس پذيرش فراسوي مرزهاي قضايي مربوطه در نظر گرفته شود
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  وكار كسب استمرارمديريت     14

  وكار كسب استمرارهاي امنيت اطلاعات مديريت  جنبه     14-1

  

  وكار كسب استمرارايند مديريت لحاظ كردن امنيت اطلاعات در فر   14-1-1

  كنترل
در سراسر سازمان، ايجاد و پياده سازي شود كه  كار كسب و استمرارمديريت شده اي به منظور فرآيند  شود توصيه مي

  .سازمان را نشاني دهي كند كار كسب و استمرارالزامات امنيت اطلاعات مورد نياز 

  سازي راهنماي پياده
  :كسب و كار شامل موارد زير را در كنار هم داشته باشد استمراراركان مهم مديريت  اين فرآيندشود  توصيه مي

آنهـا در زمـان    پيامددرك ريسك هايي كه يك سازمان با آن روبرو است، از نظر احتمال رخداد و ميزان  -الف 
  )2-1-14رجوع كنيد به بند ( شامل شناسايي و اولويت بندي فرآيندهاي كسب و كار مهم

 )1-1-7رجوع كنيد به بند ( هاي موجود در فرآيندهاي حياتي كسب و كارداراييناسايي تمام ش -ب 

و  كار كسب وتثبيت اهداف  امنيت اطلاعات احتمالا بر كسب و كار، رخدادهايكه اختلالات  پيامديدرك  -پ 
 رخدادهايتا موضوع مهم است كه راه حل هايي پيدا شود  ناي( تجهيزات پردازش اطلاعات ايجاد كردند

اند دوام سـازمان را تهديـد   تو ميجدي كه  رخدادهايمنجر به پيامدهاي كوچكتر را اداره كنند، به اندازه 
 ) كند

خنثي كردن وقفه هاي فعاليتهاي كسب و كار و حفاظت از فرآيندهاي بحراني كسب و كار در برابـر اثـرات   : هدف 
  .موقع آنهاي اطلاعاتي يا سوانح و حصول اطمينان به از سرگيري به ها سيستمناشي از خرابي هاي عمدة 

استمرار كسب و كار براي كاهش پيامد بر سازمان و بازيابي از آسيب بـه  فرآيند مداوم مديريت يك شود  توصيه مي
دارايي هاي اطلاعاتي كه ميتوانند ناشي از حوادث طبيعي، نقايص فيزيكي سخت افزارها و يـا خسـارتهاي عمـدي    

اين فرآيند شود،  توصيه مي. اي پيشگيرانه و بازيابي انجام شودباشند تا سطح مطلوبي از طريق آميزه اي از كنترل ه
كسب و كار را با ديگر الزامـات   استمرارفرآيندهاي تجاري مهم را شناسايي كند و الزامات مديريت امنيت اطلاعات 

  . مربوط به جنبه هايي از جمله عمليات، استخدام، تجهيزات، حمل و نقل و امكانات يكپارچه سازد
هاي  اي فجايع، اختلالات امنيتي، آسيب به خدمات و دسترسي به خدمات بايد تابع يك روش تحليل آسيبپيامده

كسب و كار طراحي شوند و براي تضمين از سرگيري به استمراربرنامه هاي شود  توصيه مي. كسب و كار قرار گيرند
ك يـك فرآينـد تـداوم تجـاري و ديگـر      امنيت اطلاعات جزء لاينفشود  توصيه مي. موقع عمليات حياتي اجرا شوند

  . فرآيندهاي مديريتي در سازمان باشد
كسب و كار شامل كنترل هايي براي شناسايي و كاهش ريسك ها به علاوه فرآيند  استمرارمديريت شود  توصيه مي

ورد محدود كند و تضمين كند كه اطلاعات م ـ ارزيابي ريسك هاي كلي باشد، پيامدهاي رخدادهاي آسيب رسان را
  .نياز براي فرآيندهاي كسب و كار به سادگي در دسترس است
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كسب و كار و نيز بخشي از مديريت  استمراردر نظر گرفتن بيمه مناسب كه ممكن است بخشي از فرآيند  -ت 
  .عملياتي ريسك باشد

 اصلاحي اضافي هاي پيشگيرانه و رلشناسايي و در نظر گرفتن كنت -ث 

 .شناسايي منابع مالي، سازماني، فني، و زيست محيطي براي اشاره به الزامات شناخته شده امنيت اطلاعات -ج 

 محافظت از تجهيزات پردازش اطلاعات و اموال سازمانيتضمين ايمني كاركنان و  -چ 

و كار كه به الزامـات امنيـت اطلاعـات در راسـتاي     كسب  استمرارفرمول بندي و مستندسازي برنامه هاي  -ح 
 )3-1-14رجوع كنيد به بند ( كسب و كار مورد توافق اشاره دارد استمرارراهبرد 

 )5-1-14رجوع كنيد به بند ( و بروزسازي منظم برنامه ها و فرآيندهاي پياده سازي شدهآزمون  -خ 

توصـيه  د، شـو  ميدها و ساختار سازمان به كار گرفته كسب و كار در فرآين استمرارتضمين اين كه مديريت  -د 
رجـوع  ( .كسب وكار در سطح مناسب در سازمان تعيين شـود  استمرارفرآيند مديريت  مسووليتشود  مي

 )1-1-6كنيد به بند 

  ريسك ارزيابيوكار و  كسب استمرار   14-1-2

  كنترل
شوند، با توجه بـه احتمـال بـروز و آسـيب      كار ب وكسانند موجب وقفه در فرآيندهاي تو ميوقايعي كه شود  توصيه مي

  .ناشي از چنين وقفه هايي و پيامدهاي آنها بر امنيت اطلاعات، شناسايي شوند

  سازي راهنماي پياده
كسب و كار بر اساس شناسايي حوادثي باشد كه باعث اختلال در  استمرارجنبه هاي امنيت اطلاعات شود  توصيه مي

د، مثلا خرابي تجهيزات، خطاهاي انساني، سرقت، آتش سوزي، بلاياي طبيعي، شو ميزمان ها سا كار كسب وفرآيندهاي 
اين  پيامدها با يك فرآيند ارزيابي ريسك به منظور تعيين احتمال و  اين فعاليتشود  توصيه مي. و اقدامات تروريستي

  . اختلالات از نظر زماني، ميزان آسيب و دوره از سر گيري فرآيند دنبال شود
كسب و كار با مشاركت كامل تمام مالكان منابع و فرآيندهاي تجاري انجام  استمرارارزيابي ريسك شود  توصيه مي

را در برگيرد و به تجهيزات پردازش اطلاعات محدود  كار كسب واين ارزيابي تمام فرآيندهاي شود  توصيه مي. شود
مهم است كه جنبه هاي مختلف به هم پيوند داده شوند تا . باشد، ليكن بايد شامل نتايج خاص امنيت اطلاعات باشدن

ارزيابي ريسك ها را در مقايسه با شود  توصيه مي. كسب و كار سازمان به دست آيد استمرارتصوير كاملي از الزامات 
اولويت اختلالات، زمان هاي مجاز قطعي سرويس و  پيامدهايمعيارها و اهداف مربوط به سازمان از جمله، منابع مهم، 

  .هاي بازيابي؛ شناسايي، سنجش و اولويت بندي كند
كسب و كار براي تعيين رويكرد كلي در قبال  استمراريك راهبرد شود  توصيه ميبسته به نتايج ارزيابي ريسك، 

ه ب مديريت سازمان آن را تاييد نموده ولازم است  ،اين راهبرد پس از ايجاد. كسب و كار در نظر گرفته شود استمرار
  .ريزي نمايد تا اين راهبرد اجرا شود اي برنامه گونه

  دربرگيرندة امنيت اطلاعات استمرارهاي  سازي طرح ايجاد و پياده   14-1-3

  كنترل
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، به منظور نگهداري يا از سرگيري عمليـات و اطمينـان از   كار كسب ويا بروز نقص در فرآيندهاي بحراني  ودر پي وقفه 
  .طرح هايي ايجاد و پياده سازي شوندشود  توصيه ميو دوره زماني قابل قبول، طح دسترس پذيري اطلاعات در س

  سازي راهنماي پياده
  :كسب و كار موارد زير را در نظر گيرد استمرارفرآيند برنامه ريزي شود  توصيه مي

  و كار كسب استمرارها و رويه هاي  مسووليتشناسايي و توافق درباره  -الف 
 ول آسيب به اطلاعات و خدماتقابل قبحد شناسايي   - ب

و دسترسي به  كار كسب واجراي رويه هايي براي امكان پذير كردن بازيابي و نگهداري عمليات  -پ
اطلاعات در مقياسهاي زماني مورد نياز؛ توجه خاصي بايد به ارزيابي وابستگي هاي داخلي و خارجي 

 كسب و كار و قراردادهاي موجود شود؛

 ؛به منظور پيگيري تكميل بازيابي و ذخيره سازي در آينده رويه هاي عملياتي -ت

 مستندسازي رويه ها و فرآيندهاي مورد توافق -ث

  آموزش مناسب كاركنان درخصوص رويه ها و فرآيندهاي مورد توافق از جمله مديريت بحران -ج
 تست و ارتقاء برنامه ها -چ

 

از جمله حفظ خدمات ارتباطي خاص مشتريان در زمان قابل  ركا كسب وفرآيند برنامه ريزي بر اهداف شود  توصيه مي
ند شناسايي شوند كه از آن كن ميخدمات و منابعي كه اين امر را تسهيل شود  توصيه ميهمچنين . قبول تاكيد كند

ان به استخدام، منابع پردازش غيراطلاعاتي، و نيز هماهنگي هاي پشتيباني براي تجهيزات پردازش تو ميجمله 
ها ممكن است شامل هماهنگي با شخص هاي ثالث به شكل قراردادهاي دوجانبه يا  اين فعاليت. عات اشاره كرداطلا

  .باشد كار كسب وخدمات اشتراك 
كار به آسيب پذيري هاي سازماني اشاره كنند و بنابراين ممكن است شامل د برنامه هاي تداوم كسب و شو ميتوصيه 

كسب  استمرارنسخه هاي برنامه هاي شود  توصيه مي. ه طور مناسب محافظت شونداطلاعات حساسي باشند كه بايد ب
شود  توصيه مي. و كار در محلي ديگر با فاصله كافي براي جلوگيري از هر گونه آسيب ناشي از حوادث قرار داده شوند

شابه امنيت به كار رفته هستند و با سطح م به روز كار كسب و استمرارمديريت تضمين كند كه نسخه هاي برنامه هاي 
توصيه كسب و كار لازم هستند  استمرارموارد ديگري كه براي اجراي برنامه هاي . ندشو ميدر محل اصلي محافظت 

  .در محلي دور ذخيره شوندشود  مي
 سطح كنترل هاي امنيتي اجرا شده در اينشود  توصيه ميند، گير مياگر محل هاي موقت جايگزين مورد استفاده قرار 

  .محل ها مشابه محل اصلي باشد
  اطلاعات ديگر

و كار متفاوت باشد؛  كسب استمرارمديريت بحران ممكن است با مديريت بايد اشاره شود كه برنامه ها و فعاليت هاي 
  رفع كرد به عبارت ديگر ممكن است بحراني رخ دهد كه بتوان آن را با رويه هاي مديريتي

  وكار كسب راستمرا ريزي طرحچارچوب    14-1-4

  كنترل



 116

حصول اطمينان از سازگاربودن تمامي طرح ها، نشان دهي بدون تناقض الزامات امنيت اطلاعات، و شناسايي به منظور 
ايجاد و نگهـداري   كار كسب و استمراريك چارچوب واحد از طرح هاي شود  توصيه ميو نگهداري،  آزموناولويت هاي 

  .شود
  سازي راهنماي پياده

را مثلا رويكرد تضمين اطلاعات يا دسترسي و امنيت  استمراركسب و كار رويكرد  استمرارهر برنامه د شو توصيه مي
را مشخص و شرايط  يك برنامه براي موارد اضطراريهمچنين  هر برنامهشود  توصيه مي. سيستم اطلاعات را بيان كند

زماني كه الزامات جديد . شوندرنامه را مشخص اجراي هر جزء از ب مسوولن كند، و نيز افراد ييفعال سازي آن را تع
به طور مناسب اصلاح  2محل موجود مثلا، برنامه هاي تخليه 1هر گونه رويه اضطراريشود  توصيه ميشناسايي شدند، 

 استمرارد تا تضمين شود كه موضوعات نبرنامه مديريت تغيير سازمان گنجانده شورويه هايي در شود  توصيه مي. شوند
  .ندگير ميطور مناسب مورد اشاره و رسيدگي قرار  هميشه به

با اجراي ي يبرنامه ها ،رويه هاي اضطراريشود  توصيه مي. هر برنامه يك مالك خاص داشته باشدشود  توصيه مي
 كار كسب ومالك منابع يا فرآيندهاي  مسووليتدر حوزه  4سرگيري ، و برنامه هاي از3شرايط اضطراردستي براي 

قراردادهاي پشتيباني براي خدمات فني جايگزين، نظير تجهيزات پردزاش اطلاعات و شود  توصيه مي. مربوطه باشند
  . كنندگان خدمات باشد ارايه مسووليتطه يارتباطات معمولا در ح

الزامات امنيت اطلاعات شناسايي شده را مورد اشاره كسب و كار  استمراروب برنامه ريزي يك چارچشود  توصيه مي
  :د و موارد زير را در نظر گيردقرار ده

براي مثـال چگـونگي   (آنها فرآيندي اجرا شودقبل از فعال سازي  بايدكه شرايط فعال سازي برنامه هايي  -الف 
  .دكن مي؛ بيان )ارزيابي موقعيت، اينكه چه كساني در برنامه دخيل هستند

 عمليات كه رخدادپس از وقوع يك  كه بايد ف كننده فعاليت هايي هستنديرويه هاي اضطراري كه توص -ب 
 را به خطر مي اندازد؛ اجرا گردند كار كسب و

مهم يا حمايت از خـدمات   كار كسب ورويه هاي پشتيباني كه فعاليت هايي را كه براي انجام فعاليت هاي  -پ 
 .كنند يم ياتيد و فرآيندها را عملكن ميپشتيباني جايگزين بايد در نظر گرفته شوند بيان 

 ند ذخيره و بازيابييتكميل فرآ رويه هاي عملياتي موقت براي -ت 

رويه هاي از سر گيري كه فعاليت هايي را كه براي بازگشتن به عمليات عادي كسب و كار اتخاذ شـوند را   -ث 
 ندكن ميبيان 

ي از و فرآينـد نگهـدار   برنامـه  يد چگونه و در چـه مـوقع  كن مينگهداري كه مشخص  زمانبندي يك برنامه -ج 
 .شودآزموده برنامه بايد 

كسب و كار و تضمين  استمرار، آموزش، و تعليم كه براي ايجاد دركي از فرآيندهاي يساز فعاليت هاي آگاه -چ 
   باشند ياز ميد بود نناين كه فرآيند همچنان موثر خواه

توصـيه  . رنامـه اسـت  اجراي چه جزئـي از ب  مسوولي افراد به گونه اي كه بيان كند چه كسي ها مسووليت -ح 
 شوند؛ در نظر گرفتهها بر حسب نياز  گزينهشود  مي

                                                
1- Escalation plan 

2- Evacuation plan 

3- Manual fallback plans 

4- Resumption plans 
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  ي حياتي و منابع مورد نياز براي انجام رويه هاي اضطراري، پشتيباني و از سر گيريها دارايي -خ 
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  وكار كسب استمرارهاي  و ارزيابي مجدد طرحآزمون نگهداري  حفظ و   14-1-5

  كنترل
، به منظور حصول اطمينان از اينكه به روز و موثر هستند، به طـورمنظم  كار كسب و راستمراطرح هاي شود  توصيه مي

  .قرار گرفته و بهنگام شوند آزمونمورد 
  سازي راهنماي پياده

كسب و كار تضمين كنند كه اعضاء تيم بازيابي و ديگر كاركنان مربوطه از  استمرارهاي برنامه  آزمونشود  ميتوصيه 
كسب و كار و امنيت اطلاعات آگاهند و نقش خود را در زمان هر پيشامد  استمرارشان براي  مسووليتبرنامه ها و 

  .دانند مي
چگونه و چه موقع شود  توصيه ميكسب و كار نشان دهد كه  استمرار) هاي(براي برنامه آزمون جدول شود  توصيه مي

  .شودآزموده كرات  به) ها(هر جزء برنامه شود  توصيه مي. شودآزموده هر جزء از برنامه 
ند مورد استفاده قرار شو مي عملياتيانواع تكنيك ها به منظور تضمين اينكه برنامه ها در محيط واقعي شود  توصيه مي

  :موارد زير شامل شوندشود  توصيه مي. گيرند
هـاي   با بكار بردن وقفه كار كسب وتمهيدات بازسازي  مطرح كردن( به موقع سناريوهاي مختلفآزمون  -الف 

  )نمونه
 )در آينده رخدادها /بطور مشخص براي آموزش افراد در نقش هاي مديريتي بحران( ها شبيه سازي -ب 

 )بازيابي اطلاعات بطور موثر بازيابي شوندعمليات ي ها سيستماطمينان از اينكه ( بازيابي فنيآزمون  -پ 

همزمان با عمليـات بازيـابي، جـدا از     كار كسب واجراي فرايندهاي ( هاي متفاوت در محلآزمون بازيابي  -ت 
 )سايت اصلي

اطمينان از اينكه سـرويس هـا و محصـولات تـامين شـده      ( هاي تجهيزات و خدمات تامين كننده آزمون -ث 
 )ندكن ميخارجي، تعهدات قراردادي را برآورده 

انند بر وقفـه هـا   تو ميها ، تجهيزات، امكانات و فرايندكاركنانآزمون اينكه سازمان، ( هاي سازگاري تست -ج 
 )فائق آيند

آنها به گونه اي به كار گرفته شوند كه شود  توصيه مي. ان در هر سازماني مورد استفاده قرار دادتو مياين تكنيك ها را 
 ها ثبت شود و اقداماتي براي بهبود برنامه ها در صورت آزموننتايج شود  توصيه مي. باشد يمرتبط با برنامه بازيابي خاص

  .لزوم بايد اتخاذ شود
شـود   توصـيه مـي  . كسـب و كـار تعيـين شـود     استمراربراي بررسي هاي منظم هر برنامه  ها مسووليتشود  توصيه مي

كسب و كار منعكس نشـده انـد از    استمراركه تا به حال در برنامه هاي  كار كسب وشناسايي تغييرات در محيط هاي 
ير رسمي تضـمين كنـد   ياين فرآيند كنترل تغشود  توصيه ميهمچنين . دطريق روزآمدسازي مناسب برنامه دنبال شو

  .كه برنامه هاي روزآمد شده از طريق بررسي هاي منظم توزيع و تقويت شده اند
و كار در نظر ميگيرند عبارتند از دستيابي به تجهيزات  كسب استمرارمثال هايي از تغييراتي كه بروزسازي برنامه هاي 

  :و تغييرات در موارد زير است ها يستمسجديد، بروزسازي 
  كاركنان -الف 

 هاي تماس ها و شماره نشاني -ب 
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 كار كسب وراهبرد  -پ 

 محل، تجهيزات و منابع -ت 

 مقررات -ث 

 ها و مشتريان كليدي قراردادها، تامين كننده -ج 

 فرايندها يا فرايندهاي جديد يا كنارگذاشته شده -چ 

 )عملياتي و مالي(ريسك  -خ 
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  انطباق      15

  انطباق با الزامات قانوني     15-1

  

  اجرا شناسايي قوانين قابل   15-1-1

  كنترل
تمامي مقررات، الزامات آيين نامه اي و قراردادي مرتبط و رويكرد سازمان نسبت به برآورده سازي ايـن الزامـات، بايـد    

  .به وضوح تعريف شده، مدون شده و به روز نگه داشته شوند براي هر سيستم اطلاعاتي و سازمان،
  سازي راهنماي پياده

  .هاي فردي براي رعايت اين الزامات تعريف و مستند شود مسووليتكنترل هاي خاص و شود  توصيه مي

  1فكريمالكيت حقوق    15-1-2

لزامات آيين نامه اي و قراردادي در استفاده به منظور حصول اطمينان از انطباق با الزامات قانون گزار، اشود  توصيه مي
ي داراي حقوق افزار نرمفكري باشد، و در هنگام استفاده از محصولات  مالكيتممكن است داراي حقوق از كالاهايي كه 

  .روشهاي اجرايي مناسب، پياده سازي شوند ،انحصاري
  سازي راهنماي پياده

در نظر گرفته شود رعايت  فكرير كالائي كه ممكن است مالكيت هاي زير براي محافظت از هرهنمودشود  توصيه مي
  :شود

ي و اطلاعاتي را افزار نرمكه استفاده قانوني از محصولات  فكريحقوق مالكيت  انطباق باانتشار خط مشي  -الف 
  دكن ميتعريف 

ق تكثيـر نقـض   فقط از طريق منابع شناخته شده و معتبر براي تضـمين ايـن كـه ح ـ    افزار نرمبه دستيابي  -ب 
 .دشو مين

و دادن اطلاعيه درباره برخورد  فكريحفظ و آگاهي از خط مشي ها به منظور محافظت از حقوق مالكيت  -پ 
 .آنها انضباطي در برابر نقض

و شناسايي تمام آنها با الزامات مـرتبط بـه منظـور محافظـت از      ها دارايياز  نگهداري گزارش هاي مناسب -ت 
 فكريحقوق مالكيت 

 ها هاي اصلي و راهنما ديسك ،ها پروانهها و  گواهي حفظ شواهد و مدارك مالكيت -ث 

                                                
1- Intellectual property rights (IPR) 

  .هر نوع قانون، مقررات، تعهدات آيين نامه اي يا قراردادي و هر الزام امنيتي پرهيز از نقض: هدف 
منوط به الزامات آئين نامـه اي، مقرراتـي، و    ي اطلاعات ممكن استها سيستم طراحي، عملكرد، استفاده و مديريت

  .قراردادي باشد
و واجـد شـرايط    الزامات قانوني خاص از مشاوران حقوقي سازمان يا دست اندركاران حقوقي خاصشود  توصيه مي

الزامات قانوني در كشورهاي مختلف متفاوتند و ممكن است بـراي اطلاعـات ايجـاد شـده در يـك      . درخواست شود
  )بعبارت ديگر جريان داده عبوري از مرز( .د تغيير كنندشو ميه كشور ديگر منتقل كشور كه ب
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 .اجراي كنترل هايي براي تضمين اين كه حداكثر استفاده كنندگان مجاز از حد خاصي فراتر نمي رود -ج 

 شوند نصب مي مجوزهاي مجاز و محصولات داراي  افزار هايي كه فقط نرم بررسي انجام  -چ 

 خط مشي براي حفظ شرايط مناسب گواهي رايها -ح 

 به ديگران افزار نرمخط مشي براي دور ريز يا انتقال  ارايه -خ 

 يزيمماستفاده از ابزارهاي مناسب  -د 

 هاي همگاني افزار و اطلاعات به دست آمده از شبكه مفاد و شرايط نرم مطابقت–ذ 

ن غير از مواردي كه در قـانون حـق تكثيـر مجـاز دانسـته      عدم تكثير، تبديل به قالب ديگر يا چكيده گرفت -ر 
 اند شده

از كتاب ها، مقالات، گزارش ها و ديگر مسـتندات غيـر از مـواردي كـه در     جزئي عدم كپي برداري كامل يا  -ز 
 ..قانون حق تكثير مجاز دانسته شده اند

 اطلاعات ديگر

حقوق طراحي، علائم تجاري، حق انحصاري، و گواهي يا مستندات،  افزار نرمشامل حق تكثير  فكريحقوق مالكيت 
  .هاي كد منبع است

ند كه مفاد و شرايط گواهي را شو ميمجوز تامين  يي اختصاصي معمولا در قالب يك قرارداد داراافزار نرممحصولات 
د نسخه مثلا براي محدود كردن استفاده از محصولات در ماشين هاي خاص يا محدود كردن كپي برداري براي ايجا

كه توسط سازمان طراحي شده است بايد  افزار نرمشرايط حقوق مالكيت معنوي يك . دكن ميهاي پشتيبان مشخص 
  .براي كاركنان روشن شود

به خصوص، . هايي در تكثير مطالب اختصاصي ايجاد كند الزامات قانوني، مقرراتي و قراردادي ممكن است محدوديت
د كه فقط مطالبي كه توسط سازمان طراحي شده است يا توسط سازنده طي يك ممكن است آنها اين گونه حكم كنن

نقض حق تكثير ممكن است منجر به اقدام حقوقي . اند مورد استفاده قرار گيردتو ميمجوز به سازمان داده شده است 
  .شود كه دربرگيرنده محاكمه كيفري است

  حفاظت از سوابق سازماني   15-1-3

  كنترل
، در برابـر گـم شـدن،    كـار  كسـب و وابق مهم، با توجه به مقررات، الزامات آئين نامه اي، قـراردادي و  سشود  توصيه مي

  .تخريب و تحريف، محافظت شوند
  سازي راهنماي پياده

هاي مختلف گروه بندي شوند بعنوان مثال گزارش هاي حسابداري، گزارش هاي  گزارش ها در بخششود  توصيه مي
مميزي و رويه هاي عملياتي كه هر كدام جزئياتي از  اطلاعات ثبت شدهمعاملات،  ت ثبت شدهاطلاعاها،  داده پايگاه 

هر گونه مطلب و . دوره نگهداري و نوع رسانه ذخيره مثلا، كاغذ، ميكروفيلم، مغناطيسي يا نوري را نشان مي دهند
رجوع كنيد (ي شده يا امضاهاي ديجيتال برنامه رمزنگاري و نسخه برداري مربوطه در رابطه با بايگاني هاي نسخه بردار

ها  ها براي طول دوره زماني كه گزارش امكان رمزگشايي از گزارش براي ايجادشود  توصيه ميهمچنين ) 3-12به 
  .ند ذخيره شوندشو مينگهداري 
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. يده شودرسانه هاي به كار رفته به منظور ذخيره گزارش ها تمهيداتي انديشخرابي درباره احتمال شود  توصيه مي
براي ذخيره شود  توصيه مي. رويه هاي ذخيره و استفاده، مطابق با پيشنهادات توليدكننده اجرا شوندشود  توصيه مي

  .بلندمدت، استفاده از كاغذ و ميكروفيلم در نظر گرفته شود
ضمين توانايي رويه هايي براي تشود  توصيه ميند، شو ميانتخاب  يالكترونيك يساز در جايي كه رسانه هاي ذخيره

در آينده محافظت  آوري فندر سراسر دوره نگهداري گنجانده شود تا در برابر آسيب به دليل تغيير  ها دادهدسترسي به 
  .شود

ي مورد نياز را بتوان در يك شكل و ها دادهبه گونه اي انتخاب شود كه  ها دادهسازي  ي ذخيرهها سيستمشود  توصيه مي
  .توجه به الزامات موجود نگهداري كردبازه زماني قابل قبول با 

سيستم ذخيره اطلاعات كار شناسايي دقيق اسناد و دوره هاي حفظ آنها را به گونه اي كه در مقررات شود  توصيه مي
اين سيستم بايد تخريب مناسب گزارش ها را پس از آن . ملي و منطقه اي تعريف شده است تضمين كنديا قوانين 

  .مان به آنها نياز ندارد مجاز شمارددوره در صورتي كه ساز
  :مراحل زير در يك سازمان انجام شوندشود  توصيه ميبه منظور رعايت اين اهداف محافظتي، 

  .ها و اطلاعات صادر شود درباره حفظ، ذخيره و كار و دور ريز گزارش هايي رهنمودشود  توصيه مي –الف 
ها و دوره زماني كـه بـراي آن نگهـداري     ناسايي گزارشيك جدول زماني نگهداري براي ششود  توصيه مي -ب 

 .شده اند تهيه شود

 كليدي نگهداري شود از منابع اطلاعات ليست موجوديشود  توصيه مي -پ 

ها و اطلاعات در برابر آسيب، تخريب، و تقلب  محافظت از گزارش براي يي مناسبها كنترلشود  توصيه مي -ت 
 .اجرا شود

  اطلاعات ديگر
زارش ها ممكن است نيازمند اين باشند كه به گونه اي امن حفظ شوند تا الزامات آئين نامه اي، مقرراتي يا بعضي گ

  .قراردادي رعايت شوند و نيز فعاليت هاي ضروري كسب و كار پشتيباني شوند
مـل  به عنوان مثال گزارش هايي هستند كه ممكن است به عنوان شواهدي كه يـك سـازمان در چـارچوب قـوانين ع    

سـازمان در  كند مورد نياز باشند تا دفاع كافي دربرابر اقدامات غير حقوقي يا حقوقي يا تاييد وضـعيت مـالي يـك     مي
بـراي حفـظ اطلاعـات     هـا  دادهدوره زمـاني و محتـواي   . بيروني، و حسابرسان تضمين شود اشخاصقبال سهام داران، 

  .ممكن است توسط قوانين و مقررات ملي تعيين شوند
  .بيابيد ISO 15489-1انيد در تو ميهاي سازماني را  ات بيشتر درباره مديريت گزارشاطلاع

  ها و حريم خصوصي اطلاعات شخصي حفاظت داده   15-1-4

  كنترل
و آئين نامه هاي مـرتبط، و در صـورت قابليـت     مقرارتخصوصي آنگونه كه در و حريم  ها دادهحفاظت شود  توصيه مي

  .زام شده، تضمين شوداعمال، شرايط قراردادي، ال
  سازي راهنماي پياده

اين خط شود  توصيه مي. اجرا شودحريم خصوصي طراحي و  ها دادهسازماني محافظت از  ييك خط مششود  توصيه مي
  .مشي به تمام اشخاصي كه در پردازش اطلاعات شخصي نقش دارند اطلاع داده شود
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ي مربوطه و مقررات نيازمند ساختار و كنترل مديريتي ها هدادتمام قوانين محافظت از  اين خط مشي و انطباق با
 ها دادهمانند يك مامور محافظت از  مسوولبه بهترين نحو توسط انتصاب يك شخص  اغلب اين امر. مناسب مي باشند

كنندگان خدمات درباره  ارايهاين شخص راهنمايي را براي مديران، كاربران، و شود  توصيه ميد كه شو ميانجام 
كار با اطلاعات  مسووليتشود  توصيه مي. كند ارايهدنبال شود شود  توصيه ميفردي و رويه هاي خاصي كه  ووليتمس

توصيه . مطابق با قوانين و مقررات مربوطه مورد توجه قرار گيرد ها دادهشخصي و تضمين آگاهي از اصول مراقبت از 
  .لاعات شخصي اجرا شوداقدامات فني و سازماني مناسب براي محافظت از اطشود  مي

  اطلاعات ديگر
ي شخصي اعمال ها دادهتعدادي از كشورها مقرراتي دارند كه كنترل هايي را درباره جمع آوري، پردازش و انتقال 

افراد جمع آوري كننده، پردازش  يبا توجه به مقررات ملي مربوطه اين كنترل ها ممكن است وظايفي را برا. دكن مي
را به كشورهاي ديگر محدود  ها دادهانتقال امكان ه اطلاعات شخصي ايجاد كند و ممكن است كننده و منتشر كنند

  .كند

  پيشگيري از استفاده نابجا از امكانات پردازش اطلاعات   15-1-5

  كنترل
  .كاربران از بكارگيري امكانات پردازش اطلاعات براي مقاصد غير مجاز، بازداشته شوندشود  توصيه مي

  سازي هراهنماي پياد
هر گونه استفاده از اين تجهيزات براي . مديريت استفاده از تجهيزات پردازش اطلاعات را تاييد كندشود  توصيه مي
شود  توصيه مييا براي هر گونه هدف غيرمجاز ) 4-1- 6رجوع كنيد به بند (بدون تاييد مديريت  كار كسب واهداف غير

اگر هر فعاليت غيرمجازي از طريق كنترل يا طرق ديگر شناسايي . شود به عنوان استفاده غيرمجاز از تجهيزات قلمداد
  .برسد مناسب،حقوقي و يا انضباطي  خاص مربوطه براي بررسي اقدام اين فعاليت به اطلاع مديرشود  توصيه ميشود، 

  .مشاوره قانوني قبل از اجراي رويه هاي كنترل مورد استفاده قرار گيردشود  ميتوصيه 
موجود براي كشف استفاده  يها كنترلدقيق دسترسي مجازشان و  هدف و دامنه كاربردتمام كاربران از د شو توصيه مي

نسخه اي از آن شود  توصيه مياين امر ممكن است از طريق اجازه دادن كتبي به كاربران، كه . غيرمجاز آگاه باشند
به كاركنان يك سازمان، پيمانكاران و كه شود  ميتوصيه . توسط كاربر امضا شود و در اختيار سازمان باشد انجام شود

  . شود كه فقط دسترسي مجاز امكان پذير استثالث يادآوري شخص كاربران 
شود كه نشان مي دهد كه تجهيزات  ارايهيك پيام هشدار شود  توصيه مي، ستميك سي برقراري ارتباط بادر زمان 

. كه دسترسي غيرمجاز ممكن نيستبه سازمان است و اين پردازش اطلاعاتي كه كاربر وارد آن شده است متعلق 
به كار خود ادامه  برقراري ارتباطكاربر اظهار كند كه پيام را مشاهده كرده است تا بتواند در فرآيند شود  توصيه مي

  .)1-5-11رجوع كنيد به بند ( .دهد
  اطلاعات ديگر

كشف ورود غيرمجاز، . مي باشد كار كسب واهداف تجهيزات پردازش اطلاعات، يك سازمان عمدتا و منحصرا براي 
انند به پيشگيري و كشف سوء استفاده از تجهيزات پردازش اطلاعات كمك تو ميبررسي محتوا و ديگر ابزارهاي كنترلي 

  .كنند
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هداف براي ا  رايانهاستفاده از يك . دارند  رايانهبسياري از كشورها مقرراتي براي محافظت دربرابر سوء استفاده از 
  . غيرمجاز ممكن است يك تخلف كيفري محسوب شود

قانوني بودن كنترل استفاده در كشورهاي مختلف متفاوت است و ممكن است نيازمند اين باشد كه مديريت به تمام 
  .كاربران اين كنترل را اطلاعات دهد و موافقت آنها را كسب كند

براي مثال، يك سرويس دهنده ( دگير ميمورد استفاده قرار براي دسترسي همگاني  در جايي كه سيستم مورد استفاده
  .و در معرض كنترل امنيتي است بايد پيامي روي صفحه ظاهر شود و اين را نشان دهد، )عمومي وب

  ي رمزنگاريها كنترل مقرارت   15-1-6

  كنترل
  .مرتبط، بكارگرفته شوند رراتمقافق نامه ها، قوانين و تو ميي رمزنگاري در انطباق با تماها كنترلشود  توصيه مي

  سازي راهنماي پياده
  :قوانين، و مقررات مربوطه در نظر گرفته شود قراردادها، انطباق باموارد زير براي شود  توصيه مي

  براي اجراي عملكردهاي رمزنگاري  رايانهافزار  يا صدور سخت افزار و نرم/وهاي ورود  محدوديت -الف 
رمزنگاري   ي كه براي اضافه شدن كارايي رايانهافزار و سخت افزار  رود يا خروج نرمهايي درباره و محدوديت -ب 

 . طراحي شده اند

 هايي درباره استفاده از رمزنگاري محدوديت -پ 

بـراي   افـزار  نـرم روش هاي اجباري يا اختياري دسترسي به اطلاعات رمزنگاري شده توسط سخت افزار يا  -ت 
   تضمين محرمانگي محتوا

قبل از اين كه اطلاعات . قوانين و مقررات ملي انجام شود انطباق باتضمين مشاوره قانوني براي شود  صيه ميتو
  .مشاوره قانوني انجام شودشود  توصيه ميرمزنگاري شده يا كنترل هاي رمزنگاري به كشور ديگري منتقل شود 

  نيها و استانداردهاي امنيتي، و انطباق ف مشي انطباق با خط     15-2

  

  ها و استانداردهاي امنيتي مشي انطباق با خط   15-2-1

  كنترل
هاي اجرايي  مديران از اينكه تمامي روششود  توصيه ميبراي حصول انطباق با خط مشي ها و استانداردهاي امنيتي، 

  .نمايندند، اطمينان حاصل شو ميشان، به درستي اجرا  مسووليتامنيتي، در حيطة 
  سازي راهنماي پياده

خود با خط مشي ها، استانداردها و ديگر الزامات  مسووليتپردازش اطلاعات را در حوزه  انطباقمديران شود  ميتوصيه 
  .امنيتي مناسب بررسي كنند

  .با خط مشي ها و استانداردهاي امنيتي سازماني ها سيستمحصول اطمينان از انطباق : هدف 
  .ي اطلاعات به طور منظم بررسي شودها سيستمامنيت شود  توصيه مي
شـود   توصيه ميبررسي ها در قبال خط مشي هاي امنيتي مناسب و الگوهاي فني انجام شوند و اين شود  توصيه مي

 امنيتي حاكم و كنترل هاي امنيتي مستند مـورد مميـزي قـرار    ي اطلاعات براي انطباق با استانداردهايها يستمس
  .گيرند
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  :مديرانشود  توصيه ميدر نتيجه بررسي مشاهده شود،  انطباقاگر هر گونه عدم 
  كنند ينرا تعي انطباقعلل عدم  -الف 

 انطباقعدم  عدم وقوع مجددارزشيابي نياز به اقداماتي براي اطمينان از  –ب 

 اقدام اصلاحي مناسب را تعيين واجرا كنند -پ 

 .شده را بررسي كنند اقدامات اصلاحي انجام -ت 

اين گـزارش   شود توصيه مي نتايج بررسي ها و اقدامات اصلاحي انجام شده توسط مديران ثبت شود وشود  توصيه مي
را  )8-1-6رجوع كنيد به بند (مديران نتايج را به اشخاصي كه بررسي هاي مستقل شود  توصيه مي. ها نگهداري شوند

  .د گزارش كنندشو ميشان انجام  مسووليتانجام مي دهند در زماني كه بررسي هاي مستقل در حوزه 
   اطلاعات ديگر

  .ده استآم 10-10كنترل عملياتي استفاده از سيستم در 

  بررسي انطباق فني   15-2-2

  كنترل
  .ي اطلاعاتي به طور منظم بررسي شوندها سيستمبه منظور انطباق با استانداردهاي پياده سازي امنيت، شود  توصيه مي

  سازي راهنماي پياده
ي افـزار  منـر اگر لازم باشـد، پشـتيباني شـده بوسـيله ابزارهـاي      (فني يا به طور دستي  انطباقبررسي شود  توصيه مي

يا با كمك ابزارهاي اتوماتيك كه گزارش فني را براي تفسـير متعاقـب   /توسط يك مهندس با تجربه سيستم و)مناسب
  .كند انجام شوند توسسط يك متخصص فني آماده مي

ن احتيـاط شـود زيـرا اي ـ   شود  توصيه ميند، گير ميپذيري مورد استفاده قرار  هاي آسيب هاي نفوذ يا ارزيابي آزموناگر 
، مسـتند و  شـده  ها برنامه ريـزي  آزموناين شود  توصيه مي. ها ممكن است منجر به نقض امنيت سيستم شوند فعاليت

  .باشندقابل تكرار 
بررسي انطباق فني فقط بوسيله اشخاص مجاز وشايسته انجام شود، يا تحت نظارت چنين افـرادي  د هر شو ميتوصيه 
  .گيردصورت 

  اطلاعات ديگر
ي سـخت افـزاري و   هـا  كنترلي عملياتي براي تضمين اين است كه ها سيستمفني دربرگيرنده بررسي  انطباقبررسي 

  .نيازمند تخصص فني يك متخصص است انطباق يها اين نوع بررسي. افزاري به طور صحيح اجرا شده اند نرم
ممكـن اسـت توسـط    شـود كـه    پـذيري را شـامل مـي    هاي آسـيب  نفوذ و ارزيابيآزمون همچنين مثلا  انطباقبررسي 

اين ممكن اسـت در كشـف   . منظور در نظر گرفته شده اند انجام شود كارشناسان مستقلي كه به طور خاص براي اين
در پيشـگيري از دسترسـي غيرمجـاز بـه دليـل ايـن        هـا  كنتـرل ها در سيستم و براي بررسـي ايـن كـه     پذيري آسيب
  . هستند مفيد باشد موثرچه حد ها تا  پذيري آسيب
ايـن محـدود بـه     .كننـد  پذيري مجرايي براي يك سيستم در زمان خـاص ايجـاد مـي    هاي آسيب نفوذ و ارزيابي آزمون
پذيري  هاي آسيب نفوذ و ارزيابيآزمون . شوند ميآزموده هايي از سيستم است كه در واقع در طول اقدامات نفوذ  بخش

  .ريسك نيستند جايگزين ارزيابي
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  اطلاعاتي يها سيستمملاحظات مميزي      15-3

  

  ي اطلاعاتيها سيستمي مميزي ها كنترل   15-3-1

  كنترل
و مورد  ريزي طرحي عملياتي، به دقت ها سيستمالزامات و فعاليت هاي مميزي مرتبط با بررسي هاي شود  توصيه مي
  .مينه شوند، ككار كسب وناشي از توقف در فرآيندهاي  يها ريسكگيرند تا توافق قرار 

  سازي راهنماي پياده
  :هاي زير رعايت شوندرهنمودشود  توصيه مي

  .الزامات بازرسي با مديريت مناسب مورد توافق قرار گيرندشود  توصيه مي -الف 
 .و كنترل شود گرفتهها مورد توافق قرار  بررسي هدف و دامنه كاربردشود  توصيه مي -ب 

 ها باشد افزار يا داده دسترسي فقط خواندني به نرم ها محدود به بررسيشود  توصيه مي -پ 

هـاي سيسـتم، مجـاز     هاي جدا شده فايـل  دسترسي غير از فقط خواندني فقط براي نسخهشود  توصيه مي -ت 
يا در صورتي كه الزامي به حفظ . شود پاك شوند در زماني كه بازرسي كامل مي شود توصيه ميشوند كه 
 .دسازي بازرسي وجود دارد محافظت مناسب از آنها به عمل آيدها تحت شرايط مستن اين فايل

 .از جهت اجراي بررسي ها صريحا شناسايي شده و در دسترس قرار گيرديمنابع مورد نشود  توصيه مي -ث 

 الزامات پردازش اضافه، شناسايي شده مورد توافق قرار گيردشود  توصيه مي -ج 

هاي  ثبت شود تا يك گزارش مرجع موجود باشد؛ استفاده از گزارش وتمام دسترسي كنترل شود  توصيه مي -چ 
 .ي حياتي در نظر گرفته شودها سيستمممهور بايد براي اطلاعات يا 

 مستند شوند ها مسووليتها، الزامات و  تمام رويه شود توصيه مي -ح 

 .ورد بازرسي مستقل باشدهاي م دهند از فعاليت شخص يا اشخاصي كه بازرسي را انجام ميشود  توصيه مي -خ 

  ي اطلاعاتيها سيستمحفاظت از ابزارهاي مميزي    15-3-2

  كنترل
، دسترسي به ابزارهاي مميزي احتماليبه منظور پيشگيري از هرگونه استفادة نابجا يا به خطر افتادن شود  توصيه مي

  .ي اطلاعاتي، محافظت شده باشدها سيستم
  سازي راهنماي پياده

ي توسعه و ها سيستم، از ها دادهها يا فايل هاي افزار نرمي اطلاعات مانند ها سيستمزارهاي كنترل ابشود  توصيه مي
عملياتي تفكيك شوند و در كتابخانه هاي نوار يا مناطق كاربر نگهداري نشوند مگر اين كه سطح مناسبي از محافظت 

  .اضافه را دريافت كنند

  .ي اطلاعاتيها سيستمن اثربخشي و كمينه كردن اختلال در فرآيند مميزي بيشينه كرد: هدف 
ي اطلاعات ها سيستمي عملياتي و ابزارهاي بازرسي در طول بازرسي ها سيستمبراي محافظت از شود  توصيه مي

  .كنترل هايي موجود باشد
 .ي لازم استيزمميكپارچگي و پيشگيري از سوء استفاده از ابزارهاي  حفظبراي  محافظت همچنين
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  اطلاعات ديگر
 اشخاصكت دارند، ممكن است خطر سوء استفاده از ابزارهاي حسابرسي توسط اين ثالث در بازرسي شر اشخاصاگر 

كنترل شود  توصيه مي. مورد دسترسي قرار گيرد شخص سومثالث وجود داشته باشد، و اطلاعات توسط اين سازمان 
براي پرداختن  انتو ميرا  )براي محدودسازي دسترسي فيزيكي( 2-1- 9و ) براي ارزيابي ريسك ها( 1- 2-6 هايي نظير

ند و در معرض ديد بازرسي كننده ها قرار دارند كن ميبه ريسك و هر گونه پيامد آن نظير كلمات عبوري كه فورا تغيير 
  .بايد در نظر گرفته شود
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