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ب  

 خدا نامبه

 ايران صنعتي تحقيقات و استاندارد مؤسسة با آشنايي

و  اسـتاندارد  مؤسسـة  مقـررات  و قـوانين  اصـلاح  قـانون  3ادةم ـ يك بند موجب به ايران صنعتي تحقيقات و استاندارد مؤسسة
اسـتانداردهاي   نشر و تدوين تعيين، وظيفه كه است كشور رسمي مرجع تنها 1371 ماه بهمن مصوب ايران، صنعتي تحقيقات

  .دارد عهده به را ايران) رسمي(ملي 
مؤسسات  و مراكز نظران صاحب *اسان مؤسسهكارشن از مركب فني هاي كميسيون در مختلف هاي حوزه در استاندارد تدوين
 بـه شـرايط   توجـه  بـا  و ملـي  مصـالح  بـا  همگـام  وكوششي شود مي انجام مرتبط و آگاه اقتصادي و توليدي پژوهشي، علمي،

كننـدگان،  مصـرف  توليدكنندگان، شامل نفع، و حق صاحبان منصفانة و آگاهانه مشاركت از كه است تجاري و توليدي، فناوري
 پـيش  .شـود  مـي  حاصـل  دولتـي  غير و دولتي هاي سازمان نهادها، تخصصي، و علمي مراكز كنندگان، وارد و گانصادركنند

 پس و شودمي ارسال مربوط فني هاي كميسيون اعضاي و نفع ذي مراجع به نظرخواهي براي ايران ملي نويس استانداردهاي

 )رسـمي (ملـي   استاندارد عنوان به تصويب صورت در و طرح هرشت آن با مرتبط ملي كميتة در پيشنهادها و نظرها از دريافت
  .شود مي منتشر و ايران چاپ

كننـد   مي تهيه شده تعيين ضوابط رعايت با نيز ذيصلاح و مند علاقه هاي سازمان و مؤسسات كه استانداردهايي نويس پيش
بـدين ترتيـب،    .شـود  مـي  منتشـر  و پچـا  ايـران  ملـي  استاندارد عنوان به تصويب، درصورت و بررسي و طرح ملي دركميتة

ملـي   كميتـة  در و تـدوين  5 شـمارة  ايران ملي استاندارد در شده نوشته مفاد اساس بر كه شود مي تلقي ملي استانداردهايي
  .باشد رسيده تصويب به دهدمي تشكيل استاندارد مؤسسه كه مربوط استاندارد
(ISO)اسـتاندارد   المللـي  بين سازمان لياص اعضاي از ايران صنعتي تحقيقات و استاندارد مؤسسة

المللـي   بـين  كميسـيون  1

(IEC)الكتروتكنيك 
(OIML) قانوني شناسي اندازه المللي بين سازمان و 2

4رابط تنها به عنوان و است 3
كـدكس   كميسيون 

 هاي نيازمندي و كلي شرايط به توجه ضمن ايران ملي استانداردهاي تدوين در .كند مي فعاليت كشور در 5 (CAC)غذايي 

 .شودمي گيريبهره بينالمللي استانداردهاي و جهان صنعتي و فني علمي، پيشرفتهاي آخرين از كشور، خاص

 مصـرف  از حمايـت  بـراي  قـانون،  در شـده  بيني پيش موازين رعايت با تواند مي ايران صنعتي تحقيقات و استاندارد مؤسسة

 و محيطـي  زيسـت  ملاحظـات  و محصـولات  كيفيـت  از اطمينـان  ولحص ـ عمومي، و فردي ايمني و سلامت كنندگان، حفظ
 ـ وارداتـي،  اقلام يا/  و ر كشو داخل توليدي محصولات براي را ايران ملي استانداردهاي از اجراي بعضي اقتصادي،  تصـويب  اب

 اجـراي  كشور، لاتمحصو براي المللي بين بازارهاي حفظ منظور به تواند مي مؤسسه . نمايد استاندارد، اجباري عالي شوراي

 از كننـدگان  اسـتفاده  بـه  بخشـيدن  اطمينـان  براي همچنين . نمايد اجباري را آن بنديو درجه صادراتي كالاهاي استاندارد

 و كيفيت مديريت هاي سيستم صدورگواهي و مميزي بازرسي، آموزش، مشاوره، در زمينة فعال مؤسسات و زمانها سا خدمات
 ها سازمان گونه اين استاندارد مؤسسة ، سنجش وسايل )واسنجي(كاليبراسيون  و مراكز ها هآزمايشگا محيطي،زيست مديريت

 تأييـد  گواهينامـة  لازم، شـرايط  احراز صورت در و كند مي ارزيابي ايران تأييد صلاحيت نظام ضوابط اساس بر را مؤسسات و

 وسـايل  )واسـنجي (كاليبراسـيون   يكاها، المللي بين دستگاه ترويج .كند نظارت مي آنها عملكرد بر و اعطا ها آن به صلاحيت

 اين وظايف ديگر از ايران ملي استانداردهاي سطح ارتقاي براي تحقيقات كاربردي انجام و گرانبها فلزات عيار تعيين سنجش،

 .است مؤسسه

 

 

                                                
 ايران صنعتي تحقيقات و استاندارد موسسة *

1 - International organization for Standardization 

2 - International Electro technical Commission 

3 - International Organization for Legal Metrology (Organization International de Metrology Legal)  

4 - Contact point 

5 - Codex Alimentarius Commission 
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  يا نمايندگي/ سمت و  : رئيس

  حسيني خياط ، سعيد
  )دكتراي مهندسي برق(
  

دانشكده مهندسي عضو هيات علمي 
  دانشگاه فردوسي مشهد

    :دبير

  خانيكي ، رضا
  )مخابرات - ليسانس مهندسي برق(
  

 اداره كل استاندارد و تحقيقات صنعتي
  خراسان رضوي

    )ترتيب حروف الفبااسامي به : (اعضاء

  اثني عشري ، امير مهدي
  )كنترل -ليسانس مهندسي برق (
  

  موسسه تحقيقات و فن آوري پارس

  ها ، محمدعلي چي اروميه
  )رمز -فوق ليسانس مهندسي مخابرات(
  

شركت صنايع الكترونيك زعيم 
  )سهامي خاص(

  رضايي ، اميد
  )رمز -فوق ليسانس مهندسي مخابرات(
  

ايمن رايانه شرق شركت مهندسي 
  )سهامي خاص(

  رضا محمد ،  ابيانه سهي زاده
  )رمز -فوق ليسانس مهندسي مخابرات(
  

شركت صنايع الكترونيك زعيم 
  )سهامي خاص(

  صادق اقبالي ، سامان
  )مخابرات - ليسانس مهندسي برق(
  

  52آوري نوين  گروه مهندسين فن

  سهيلا،  طوماريان
  )كالكتروني -ليسانس مهندسي برق(

 يصنعت قاتياستاندارد و تحق ةمؤسس
  رانيا



د  

  فرزاد ، پويان
  )كاربردي فوق ليسانس رياضي(
  

  52آوري نوين  گروه مهندسين فن

  ميرمطهري ، نويد
  )مخابرات - فوق ليسانس مهندسي برق(
  

اداره مخابرات و ارتباطات راديويي 
  آستان قدس رضوي
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  فهرست مندرجات

 صفحه عنوان

 ج استاندارد مؤسسة با ييآشنا

  د  استاندارد نيتدو يفن ونيسيكم

  ز  ش گفتاريپ

  ح  مقدمه

  1  هدف و دامنه كاربرد      1

  1  اصطلاحات و تعاريف       2

  5  ماهيت رمزنگاري       3

  5  هدف از رمزنگاري    1- 3

  6  متقارن و نامتقارن رمزگذاري    2- 3

  7  مديريت كليد    3- 3

  7  صيات رمزنگاريكاربرد و خصو       4

  7  اري نامتقارنذرمزگ    1- 4

  8  ايقطعه رمزگذاري    2- 4

  8  هاي عملياتيحالت 2-1- 4

  MACs(  8(كدهاي احراز اصالت پيام  2-2- 4

  9  جريانيرمزگذاري   3- 4

  9  شناسه شيء  5

 استانداردمجموعه در  گذاريهاي رمزمعيارهاي انتخاب الگوريتم )اطلاعاتي(پيوست الف 

  10824ه تاندارد ملي ايران به شماراس

10  

  12  كتابنامه



و  

  ش گفتاريپ

  

 شيپ كه " كليات: قسمت اول  - -هاي رمزنگاري الگوريتم -امنيتي  فنون -اطلاعات  وريآ نف " استاندارد

 شده نيتدو و هيته )رانيا يقات صنعتيو تحق استاندارد مؤسسة(توسط  مربوط يها ونيسيدركم آن سينو

 تصويب مورد 12/8/87ها مورخ  ملي استاندارد رايانه و فرآوري داده كميتة اجلاس چهارمينپنجاه و  در و

 و استاندارد مقررات مؤسسة و نيقوان اصلاح قانون 3 مادة كي بند استناد به نكيا است، گرفته قرار

  .شوديم منتشر رانيا يمل استاندارد به عنوان ،1371 ماه بهمن مصوب ران،يا يصنعت قاتيتحق

خدمات،  و علوم ع،يصنا نةيزم در يجهان و يمل يها شرفتيپ و تحولات با يهماهنگ و يهمگام حفظ يبرا

 ليتكم و اصلاح يبرا كه يشنهاديپ هر و شد خواهد نظر ديتجد لزوم مواقع در رانيا يمل ياستانداردها

 گرفت خواهد قرار توجه مورد مربوط يفن ونيسيكم در نظر ديتجد هنگام شود، ارائه ن استانداردهايا

  .كرد استفاده يمل ياستانداردها دنظريتجد نيآخر از همواره دين، بايبنابرا.

  :است ريز شرح به گرفته قرار استفاده مورد استاندارد نيا ةيته يبرا كه يمنابع و مĤخذ
 

1- ISO/IEC 18033-1:2005, 1st Ed.: Information technology - Security techniques - Encryption 

algorithms - Part 1: General 

  يات پارسيفرهنگستان زبان و ادب ينترنتيت ايسا, تان علومسه واژگان مصوب فرهنگيكل - 2

http://www.persianacademy.ir/ 



ز  

  مقدمه

  
را جهت ) 2رمزگذاريهاي  سيستم( 1رمزنگاري هاي يستمس، 10824 ايران به شماره ملياستاندارد مجموعه 

استاندارد ملي ايران به شماره مجموعه هاي رمزنگاري در الگوريتم. كندامين محرمانگي داده مشخص ميت
رمزنگاري  فنونهاي موجود در  آوري جديدترين فنبا هدف ترويج استفاده از آنها به عنوان بازتابي از  10824

  .اندشده ذكر
هاي ذخيره شده يا ارسال شده از محرمانگي داده ، حفاظت)3آوردن در رمز به(رمزنگاري  فنونهدف اصلي از 

كه اغلب متن خام يا متن اصلي (ده، يك الگوريتم رمزنگاري بر روي داده ش براي توليد داده رمزنگاري. است
شود كه الگوريتم رمزنگاري توصيه مي .شود مي فتهگ و به اين فرايند رمزنگاري  شود مي اعمال) شودناميده مي

را  ،طول آن بجز، احتمالا احي شود كه متن رمزشده هيچگونه اطلاعاتي درباره متن خاماي طربه گونه
همراه با هر الگوريتم رمزنگاري يك الگوريتم رمزگشايي متناظر نيز وجود دارد كه متن . مشخص ننمايد

  .كندرمزشده را دوباره به متن اصلي تبديل مي
اري متقارن، يك كليد براي در يك الگوريتم رمزگذ. كنندمي كارهمراه با يك كليد  اريذگهاي رمزوريتمـالگ

اري نامتقارن، از ذوريتم رمزگـدر يك الگ. گيردزگشايي مورد استفاده قرار ميـزنگاري و رمـهر دو الگوريتم رم
 ISO/IEC 18033-2اندارد ـاست. شود مي  زگشايي استفادهـگاري و رمـزنـدو كليد متفاوت اما مرتبط براي رم

د ملي ايران به شماره  استاندارو  ISO/IEC 18033-3قارن و استانداردهاي ـامتـن زگذاريـرم هايگوريتمـال به
اي اري قطعهذرمزگالگوريتم هاي اري متقارن كه با نامذهاي رمزگمتفاوت از الگوريتم 4طبقهبه دو  10824- 4
  .اندشوند، اختصاص داده شدهاري جرياني شناخته ميذرمزگالگوريتم و 
  
  

                                                
1- Encryption systems 

2- Cipher 

اين واژه به در برخي موارد . هاي الگوريتم رمزگذاري و سيستم رمزگذاري اشاره دارد اين واژه در قالب مفهوم كلي رمزگذاري به عبارت
  .باشد رمزشده نيز مي معني متن

3- Encipherment 

4- Class 
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   -- هاي رمزنگاريالگوريتم -امنيتي  فنون -آوري اطلاعات فن

 كليات: قسمت اول 

 هدف و دامنه كاربرد  1

استاندارد اين مجموعه هاي بعدي هدف از تدوين اين استاندارد، گردآوري تعاريف مورد استفاده در قسمت
ي عمومي استفاده از آن و خصوصيات آن هادر اين استاندارد، ماهيت رمزنگاري معرفي شده و جنبه. است
 استانداردمجموعه هاي بعدي ها در قسمتاستفاده شده براي انتخاب الگوريتم هايمعيار. اندشده دادهشرح 

 .شده است ذكر، در پيوست الف 10824ملي ايران به شماره 

  اصطلاحات و تعاريف 2

  .شونددر اين سند، اصطلاحات و تعاريف زير بكار برده مي

  1نامتقارن اريذگرمزسيستم   2-1

  .رمزنگاري نامتقارن سيستماصطلاح جايگزين براي 

  2رمزنگاري نامتقارن فن  2-2

تعريف شده توسط يك كليد (كند، تبديل عمومي رمزنگاري كه از دو تبديل مرتبط با هم استفاده مي فنيك 
بديل داراي اين خصوصيت اين دو ت). تعريف شده توسط يك كليد خصوصي(و تبديل خصوصي ) عمومي

هستند كه با در اختيار داشتن تبديل عمومي، دستيابي به تبديل خصوصي از لحاظ محاسباتي غيرعملي 
  .است

[ISO/IEC 11770-1:1996]  

  3نامتقارن آوردن در رمز به سيستم  2-3

  .رمزنگاري نامتقارن سيستماصطلاح جايگزين براي 

  4نامتقارن يرمزنگار سيستم  2-4

رمزنگاري نامتقارن است كه تبديل عمومي آن براي رمزنگاري و تبديل خصوصي  فنونبر مبتني مسيستيك 
  .گيردآن براي رمزگشايي مورد استفاده قرار مي

[ISO/IEC 9798-1:1997]  

                                                
1- Asymmetric cipher 

2- Asymmetric cryptographic technique 

3- Asymmetric encipherment system 

4- Asymmetric encryption system 
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  1جفت كليد نامتقارن  2-5

 يك جفت كليد مرتبط است كه كليد خصوصي، تبديل خصوصي و كليد عمومي، تبديل عمومي را تعيين
  .كندمي

[ISO/IEC 9798-1:1997]  

  2قطعه  2-6

 .ها با طول مشخصاي از بيترشته

  3ايقطعه ذاريرمزگسيستم   2-7

اعمال شده، رمزنگاري متقارن با اين خصوصيت كه الگوريتم رمزنگاري بر روي يك قطعه از متن خام  سيستم
  .دهدرمزشده را نتيجه ميو يك قطعه از متن ؛ ها با طول مشخصاي از بيت رشتهبه عبارت ديگر 

  اريذرمزگسيستم   2-8

  .آوردن در رمز سيستم بهاصطلاح جايگزين براي 

  4متن رمز شده  2-9

  .داده اي كه با هدف مخفي كردن محتويات آن، تغيير شكل داده شده است
 ] 9600 استاندارد ملي ايران به شماره [

  5متن اصلي  2-10

  .اصطلاح جايگزين براي متن خام

  6زبرداريرم  2-11

  .اصطلاح جايگزين براي رمزگشايي

  7الگوريتم رمزبرداري  2-12

  .صطلاح جايگزين براي الگوريتم رمزگشاييا

  8رمزگشايي  2-13

  .متناظر آوردن در رمز بهبرگشت عمليات 

                                                
1- Asymmetric key pair 

2- Block 

3- Block cipher 

4- Ciphertext 

5- Cleartext 

6- Decipherment 

7- Decipherment algorithm 

8- Decryption 
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[ISO/IEC 11770-1:1996]  

  1الگوريتم رمزگشايي   2-14

  .كندفرآيندي كه متن رمز شده را به متن اصلي تبديل مي

  آوردن در رمزبه   2-15

  .اصطلاح جايگزين براي رمزنگاري

  2آوردن در رمز بهالگوريتم   2-16

  .اصطلاح جايگزين براي الگوريتم رمزنگاري

  3 آوردن در رمز سيستم به  2-17

  .رمزنگاري سيستماصطلاح جايگزين براي 

  4رمزنگاري  2-18

ديگر  به عبارتري جهت توليد متن رمزشده؛ م رمزنگاداده با استفاده از يك الگوريت) برگشت پذير(تبديل 
  .مخفي كردن محتواي اطلاعات داده

[ISO/IEC 9797-1]  

  5الگوريتم رمزنگاري  2-19

  .كندفرآيندي كه متن خام را به متن رمز شده تبديل مي

  6رمزنگاري سيستم  2-20

سه جزئي تشكيل شده رمزنگاري مورد استفاده براي حفاظت از محرمانگي داده است كه از يك فرآيند  فن
  .يك الگوريتم رمزنگاري، يك الگوريتم رمزگشايي و يك روش براي توليد كليد: است

  7كليد  2-21

  .)مانند رمزگذاري و رمزگشايي. (كنداي از نمادها كه تبديل رمزنگاري داده را كنترل ميدنباله
[ISO/IEC 11770-1:1996]  

                                                
1- Decryption algorithm 

2- Encipherment algorithm 

3- Encipherment system 

4- Encryption 

5- Encryption algorithm 

6- Encryption system 

7- Key 
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  1رشته كليد  2-22

هاي شود تا محرمانه نگاه داشته شود و توسط الگوريتمدها است، كه تلاش مياي شبه تصادفي از نمارشته
اگر بخشي از رشته كليد در . گيرداي مورد استفاده قرار ميرمزنگاري و رمزگشايي مربوط به يك رمز دنباله

اي حمله هاي رشته كليد براختيار حمله كننده قرار گيرد، بايد استنباط كردن اطلاعاتي درباره ساير بخش
  .كننده از لحاظ محاسباتي غيرعملي باشد

  2بيتي - nاي قطعهي رمزگذار  2-23

  .بيت است- nاي با اين خصوصيت كه طول قطعات متن خام و متن رمزي قطعه يرمزگذار
 ] 9600 استاندارد ملي ايران به شماره [

  3متن خام  2-24

  .اطلاعات رمزنگاري نشده
 ] 9600 استاندارد ملي ايران به شماره [

  4كليد خصوصي  2-25

  .تنها توسط همان نهاد مورد استفاده قرار گيردشود  توصيه مياز زوج كليد نامتقارن يك نهاد كه  يكليد
[ISO/IEC 11770-1:1996]  

  .شودنليد خصوصي به طور معمول افشا شود ك توصيه مي -يادآوري

  5كليد عمومي  2-26

  .تواند در اختيار عموم قرار داده شوداز زوج كليد نامتقارن يك نهاد كه مي يليدك
[ISO/IEC 11770-1:1996]  

  6كليد محرمانه  2-27

  .گيرد دها مورد استفاده قرار مياي مشخص از نهارمزنگاري متقارن، توسط مجموعه فنونكليدي كه به همراه 
[ISO/IEC 11770-3:1999]  

  7جرياني خود همزمان گذاريرمز  2-28

صوصيت كه نمادهاي رشته كليد، بصورت تابعي از يك كليد محرمانه و تعداد جرياني با اين خ گذاريرمز
  .شوندهاي متن رمزي قبلي توليد ميثابتي از بيت

                                                
1- Keystream 

2- N-bit block cipher 

3- Plaintext 

4- Private key 

5- Public key 

6- Secret key 

7- Self-synchronous stream cipher 
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  1جرياني همزمان گذاريرمز  2-29

-جرياني با اين خصوصيت كه نمادهاي رشته كليد، بصورت تابعي از يك كليد محرمانه توليد مي گذاريمزر

  .ن رمزي مستقل هستندشوند و از متن خام و مت

  2جرياني گذاريرمز  2-30

اي از نمادهاي متن با اين خصوصيت كه الگوريتم رمزنگاري، در هر لحظه دنباله 3رمزنگاري متقارنسيستم 
ذير بصورت نماد به نماد تركيب مي پاي از نمادهاي رشته كليد را با استفاده از يك تابع معكوسخام و دنباله

هاي جرياني همزمان و الگوريتم گذاري هاي رمزالگوريتم: جرياني وجود دارند گذاريتم رمزدو نوع الگوري. كند
جرياني خود همزمان، كه با توجه به شيوه مورد استفاده براي بدست آوردن رشته كليد شناسايي  گذاري رمز
  .شوندمي

  4متقارن اريذگ رمز  2-31

  .رمزنگاري متقارن سيستماصطلاح جايگزين براي 

  5رمزنگاري متقارن فن  2-32

رمزنگاري كه در آن براي تبديل داده هم در مبدا و هم مقصد از يك كليد محرمانه يكسان استفاده  فنيك 
بدون اطلاع از كليد محرمانه، محاسبه كردن تبديل انجام شده در مبدا و مقصد از لحاظ محاسباتي . شود مي

  .غيرعملي است

در . رمزنگاري متقارن هستند فنونهايي از ، مثالMACs( 6(و كدهاي احراز اصالت پيام متقارن  شدهرمزهاي  متن -يادآوري
در يك طرح . شودمتقارن، براي رمزنگاري و رمزگشايي داده از يك كليد محرمانه يكسان استفاده مي گذاريرمز الگوريتميك 

MAC شودليد محرمانه يكسان استفاده ميبراي توليد و بررسي درستي يا نادرستي كدهاي احراز اصالت پيام از ك.  

  7متقارن آوردن در رمز سيستم به  2-33

  .متقارن يرمزنگار سيستماصطلاح جايگزين براي 

  متقارن يرمزنگار سيستم  2-34

هاي رمزنگاري و رمزگشايي، از يك رمزنگاري متقارن است كه براي الگوريتم فنونبر مبتني يرمزنگار سيستم
  .كندستفاده ميكليد محرمانه يكسان ا

                                                
1- Synchronous stream cipher 

2- Stream cipher 

2- Symmetric encryption system 

4- Symmetric cipher 

5- Symmetric cryptographic technique 

6- Message Authentication Codes 

7- Symmetric encipherment system 
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  ماهيت رمزنگاري 3

  هدف از رمزنگاري  1- 3

هاي ذخيره شده يا حفاظت از محرمانگي داده) يا رمزگذاري(هاي رمزنگاري سيستمهدف اصلي بكارگيري 
هاي رمزنگاري جهت دستيابي به اين هدف، متن خام را به متن رمزشده تبديل الگوريتم. ارسال شده است

دستيابي به هرگونه اطلاعات درباره محتويات متن خام بدون استفاده از كليد ترتيب كنند و بدينمي
طول متن خام توسط رمزنگاري از ديد  با اين وجود عموماً. رمزگشايي از لحاظ محاسباتي غيرعملي است

  .طول متن رمزشده برابر و يا كمي بيشتر از طول متن خام متناظر است شود زيرا معمولاًپنهان نمي
يا  1تماميتاز  - به خودي خود  -مهمي كه بايد به آن توجه شود اين است كه رمزنگاري هميشه  مساله
رمزشده  متندر بسياري از موارد اين امكان وجود دارد كه بدون دانستن كليد، . كند داده حفاظت نمي 2اصالت

براي اطمينان از تماميت و . يدآ بوجود شده خام بازيابي بيني در متنپيش داد كه اثرات قابل بصورتي تغيير ار
، ISO/IEC 9796هايي كه در استانداردهاي روشمانند  تكميليهاي روشاصالت داده، اغلب استفاده از 

ISO/IEC 9797 ،ISO/IEC 14888 ،ISO/IEC 15946-2 ،ISO/IEC 15946-4 تيالمللي آو استاندارد بين 
ISO/IEC 19772 اند، نيز ضروري استشرح داده شده.  

  اري متقارن و نامتقارنذگرمز  2- 3

  .دهداري به همراه يك كليد، وظيفه خود را انجام ميذهر الگوريتم رمزگ
. شودهاي رمزنگاري و رمزگشايي استفاده ميمتقارن از يك كليد محرمانه در الگوريتم گذاريدر يك رمز

دانستن كليد محرمانه براي انجام دادن هر دو عمليات رمزنگاري و رمزگشايي الزامي است، بنابراين لازم است 
كه كليد براي هستند يي هاكه مجاز به دسترسي به دادهگيرد  قرارهايي  كليد محرمانه تنها در اختيار طرفكه 

 .رمزنگاري آنها بكار رفته است

نامتقارن از كليدهاي متفاوت و در عين حال مرتبط براي رمزنگاري و رمزگشايي استفاده گذاري در يك رمز
شوند، يكي از كليدها به عنوان كليد هاي دوتايي هماهنگ توليد ميبنابراين كليدها در مجموعه. شودمي

حتي با دانستن كليد . گيرندديگر به عنوان كليد رمزگشايي مورد استفاده قرار ميرمزنگاري و كليد 
رمزنگاري، دستيابي به هرگونه اطلاعاتي درباره متن خام از روي متن رمزشده متناظر، از لحاظ محاسباتي 

ار عموم قرار در بسياري از موارد اين امكان وجود دارد كه كليد رمزنگاري را در اختي. شودفرض مي غيرعملي 
در عوض كليد رمزگشايي تنها داراي يك . شودداد، در اينصورت به كليد رمزنگاري، كليد عمومي گفته مي

هر ). شوددر اينصورت به كليد رمزگشايي، كليد خصوصي گفته مي(شود مالك بوده و محرمانه نگاه داشته مي
ها را براي ارسال به شخصي كه كليد رمزگشايي تواند دادهشخصي كه از كليد رمزنگاري عمومي آگاه باشد مي

ها را رمزگشايي تواند دادهترتيب تنها شخص دارنده كليد خصوصي ميرا در اختيار دارد، رمزنگاري كند بدين
 .نمايد

                                                
1- Integrity of data 

2- Origin of data 
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اري متقارن، داراي ذگاست كه نسبت به يك الگوريتم رمز اري نامتقارن شامل عملياتيذيك الگوريتم رمزگ -يادآوري
هايي با حجم نامتقارن براي رمزنگاري دادهرمزگذاري هاي از الگوريتم بطور معمولگي محاسباتي بسيار بيشتري است و پيچيد

 هايكليدهايي كه در الگوريتم(ها براي رمزنگاري كليدهاي محرمانه نشست شود؛ در عوض اين الگوريتمبالا استفاده نمي
نامتقارن رمزگذاري  هايبه هر حال تعدادي از الگوريتم. شوندبكار گرفته مي) ندگيرمتقارن مورد استفاده قرار مي  رمزگذاري

هايي با حجم بالا نيز اند كه براي رمزنگاري دادهاي طراحي شدهاند، به گونهشرح داده شده ISO/IEC 18033-2كه در استاندارد 
  .باشندمناسب مي

استانداردهاي . اري نامتقارن اختصاص يافته استذگهاي رمزبه الگوريتم ISO/IEC 18033-2استاندارد 
ISO/IEC 18033-3 اري ذهاي رمزگمختلف از الگوريتم نوعبه دو  10824-4استاندارد ملي ايران به شماره  و

  .انداري جرياني، اختصاص يافتهذهاي رمزگاي و الگوريتماري قطعهذهاي رمزگهاي الگوريتممتقارن به نام

  مديريت كليد  3- 3

تمامي . گيرندهاي رمزنگاري با تكيه بر مديريت كليدهاي رمزنگاري مورد استفاده قرار ميه روشهم
 رمزگذاري هاي استفاده كننده از الگوريتم، متقارن و يا نامتقارن، الزام دارند كه طرفيارذرمزگهاي  الگوريتم

شامل  -مساله مديريت كليد اين امر موجب افزايش نياز به . به كليدهاي ضروري دسترسي داشته باشند
يك چهارچوب كلي براي مديريت كليد در استاندارد . شودمي -توليد، توزيع و مديريت مستمر كليدها 

ISO/IEC 11770-1 ارائه شده است.  
اري متقارن يا نامتقارن هستند، ذرمزگ هاي الگوريتممساله مديريت كليد برحسب اينكه كليدها مربوط به 

يا (ها اري متقارن ضروري است كه كليدهاي محرمانه توسط جفتذهاي رمزگالگوريتم براي. متفاوت است
اري نامتقارن ضروري است ذهاي رمزگبراي الگوريتم. توليد شده و به اشتراك گذاشته شود) هاي بزرگگروه

  .دآنها تضمين شو 1تيصلاي انجام شود كه اكه توليد جفت كليدها و توزيع كليدهاي عمومي به گونه
هاي رمزنگاري متقارن در استاندارد روشهاي برقرار كردن كليدهاي محرمانه اشتراكي با استفاده از روش

ISO/IEC 11770-2 روشهاي برقرار كردن كليدهاي محرمانه اشتراكي با استفاده از روش. اندمشخص شده -

المللي اخير ر استاندارد بيناند؛ دمشخص شده ISO/IEC 11770-3هاي رمزنگاري نامتقارن در استاندارد 
 - هاي رمزنگاري نامتقارن روشمربوط به  -كليدهاي عمومي  طمينانهايي براي توزيع قابل اروشهمچنين 

  .اندمشخص شده

  كاربرد و خصوصيات رمزنگاري  4

  اري نامتقارنذگرمز 4-1

خام مجاز  هاي متنپيام از مجموعه ياري نامتقارن، نگاشتذمورد استفاده براي رمزگرمزنگاري الگوريتم 
باز هم معمولا به شكل (هاي متن رمزشده به مجموعه پيام) هااي از رشته بيتمعمولا به شكل مجموعه(

هاي مجاز و مجموعه متن رمزشده، به الگوريتم مجموعه پيام. كندتعريف ميرا ) هااي از رشته بيتمجموعه
  .اري و جفت كليد انتخابي وابسته هستندذرمزگ

                                                
1- Authenticity 
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اري نامتقارن، الگوريتم رمزنگاري به كليد عمومي وابسته است، درحاليكه رمزگشايي به كليد ذر رمزگد
است به  ممكنبنابراين ضمن اينكه قطعه متن رمزشده متناظر با يك متن خام . خصوصي بستگي دارد

تناظر با سادگي محاسبه شود، براي هر شخصي بجز صاحب كليد خصوصي، استنباط كردن قطعه متن خام م
متن رمزشده،  1در هر حال اگر يك شنودكننده غير مجاز. يك قطعه متن رمزشده انتخابي، بايد عملي نباشد

كليد عمومي مورد استفاده براي تهيه متن رمزشده را در اختيار داشته باشد و همچنين بداند كه متن خام از 
هد بود تا متن خام را با انجام جستجوي اي كوچك از احتمالات انتخاب شده است، قادر خوابين مجموعه

  .هاي خام محتمل استنباط كندكامل روي همه متن
هاي تصادفي در فرآيند رمزنگاري در نتيجه و در راستاي دستيابي به يك سطح امنيت مطلوب، آميختن داده

. ، ضروري استبيني نباشداي كه قطعه متن رمزشده متناظر با قطعه متن خام داده شده قابل پيشبه گونه
  .اندتشريح شده ISO/IEC 18033-2هاي تصادفي در استاندارد هاي جزئي درباره چگونگي آميختن دادهروش

  اياري قطعهذرمزگ  4-2

متقارن است با اين خصوصيت كه الگوريتم رمزگذاري اي، يك الگوريتم اري قطعهذيك الگوريتم رمزگ
و ها با طول مشخص؛ هايي از بيت، به عبارت ديگر رشتهال شدههايي از متن خام اعمرمزنگاري بر روي قطعه

خاص از اي، يك نگاشت معكوس پذير اري قطعهذهر كليد رمزگ. دهدهايي از متن رمزشده را نتيجه ميقطعه
و يك نگاشت معكوس متناظر براي (كند هاي متن رمز شده را تعريف ميهاي متن خام به قطعه قطعه

-هاي متن رمزشده همگي قطعههاي متن خام و قطعهچنانچه قطعه). گيرداده قرار ميرمزگشايي مورد استف

روي  2آنگاه هركليد به سادگي يك جايگشت -كه معمولا همينطور است  -رقم دودويي باشند  nهايي از 
  .كندبيتي تعريف مي -nهاي مجموعه تمامي قطعه

  هاي عملياتيحالت  4-2-1

متن خام درآوردن  رمز بهبيتي براي  -nاي اري قطعهذگيري يك الگوريتم رمزگهاي بسياري براي بكارروش
هاي حالت. شونداي ناميده مياري قطعهذهاي رمزگهاي عملياتي الگوريتمها با نام حالتوجود دارد؛ اين روش
 nام برابر با ها در متن خاگر تعداد بيت. اندتعريف شده 9600د ملي ايران به شماره عملياتي در استاندار

در هر حال براي متن . شودباشد، آنگاه رمزنگاري به سادگي و با اعمال فرآيند رمزنگاري روي قطعه انجام مي
به اين دليل و به دلايل ديگر، غالبا استفاده . خام با طول دلخواه، بكارگيري يك روش پيچيده تر ضروري است

  .ضروري است 9600ملي ايران به شماره  استاندارد هاي عملياتي تعريف شده دراز يكي ديگر از حالت

 )MACs(كدهاي احراز اصالت پيام   4-2-2

اي را طبق يك شيوه اري قطعهذتوان يك الگوريتم رمزگكند، مياگرچه رمزنگاري تماميت داده را تامين نمي
حالت خاص، استفاده  در. حفاظت از تماميت داده مورد استفاده قرار دادتامين وظيفه تعريف شده خاص براي 

ها، براي يك رشته از بيت) MAC( اي براي محاسبه كد احراز اصالت پياماري قطعهذاز يك الگوريتم رمزگ
                                                

2- Interceptor 

1- Permutation 
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تواند براي حفاظت از تماميت و اصالت رشته بيت مورد استفاده اين كد احراز اصالت پيام مي. پذير استامكان
كه  كنيدتوجه . اندمشخص شده ISO/IEC 9797-1تاندارد هاي دستيابي به اين هدف در اسراه. قرار گيرد

اي براي رمزنگاري و نيز محاسبه يك كد احراز اصالت پيام قطعهرمزگذاري گاهي استفاده از يك الگوريتم 
يك كليد  -در اين مواقع، عموما بكارگيري دو كليد محرمانه متفاوت . روي يك متن خام، مطلوب مي باشد

  .ضروري است -گري براي محاسبه كد احراز اصالت پيام براي رمزنگاري و دي

بصورت خاص امكان استفاده از كليد محرمانه يكسان را  ،اگر تركيبي خاص از كد احراز اصالت پيام و رمزنگاري  -يادآوري
  .آنگاه نيازي به دو كليد مجزا نخواهد بود سازد،فراهم 

  اري جريانيذرمزگ  4-3

ك ديگر ي عبارت بهشود، گذاري ميي همواره بر اساس يك مولد رشته كليد پايهاري جريانذيك الگوريتم رمزگ
شود، به عنوان ورودي به آن داده مي) و يا احتمالا متن رمزشده قبلي(كه يك كليد محرمانه  تابع كه زماني

دنباله براي  اين. كندرا در خروجي توليد مي -شود كه به نام رشته كليد شناخته مي - اي از نمادها دنباله
پذير گيرد، بدين منظور دنباله كليد با استفاده از يك تابع معكوسرمزنگاري متن خام مورد استفاده قرار مي

  .شودبا دنباله نمادهاي متن خام تركيب ميزمان   يكدر نماديك بصورت ) 1مانند عمل ياي انحصاري بيتي(
مقدار دهي اوليه مولد كليد استفاده شود، آنگاه رشته كليد بيش از يك بار براي همين اگر از بطور معمول، 

اگر از يك رشته كليد مشابه جهت رمزنگاري بيش از يك متن خام . كليدهاي يكساني ايجاد خواهند شد
هاي رمزشده، قادر به استنباط اطلاعاتي استفاده شود، آنگاه اين خطر وجود دارد كه شنود كننده اين متن

در نتيجه، ضروري است كه تمهيداتي انديشيده شود تا براي رمزنگاري هر متن . باشددرباره هر دو متن خام 
اين مباحث كليدي در استاندارد ملي ايران به شماره . دخام، يك رشته كليد متفاوت مورد استفاده قرار گير

  .اندبه صورت كامل تشريح شده 10824- 4
در مواردي كه عمل . كنندنميرا تامين خام  يت متناز تمامحفاظت  اري جرياني هميشهذهاي رمزگالگوريتم

خام و رشته كليد است،  بين متن 2اي بيتي در مبناي جرياني شامل جمع پيمانه رمزگذاري الگوريتم گاريِنرمز
همچنين، اينگونه . شودمي خام بازيابي شده متن رمزشده موجب تغيير يك بيت در تغيير يك بيت در متن

  .كنندخام را فاش مي جرياني همواره طول دقيق متن اريذرمزگ هايالگوريتم

  شناسه شيء  5

OSIيك شناسه شيء ( نامي يكتا 10824ه ملي ايران به شمار استانداردمجموعه 
رمز  را به هر الگوريتم) 2

هاي  شود، شناسه هاي شيء استفاده مي از شناسهدر آنها  در كاربردهايي كه. دهدشده، اختصاص مي مشخص
هاي شئ مجاز موجود  ساير شناسهر ، ب10824ه مجموعه استاندارد ملي ايران به شمارشده در  صشئ مشخ

  .ها ارجحيت دارندبراي الگوريتم

                                                
1- Bit-wise exclusive-or operation 

2- Open System Interconnection 
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  پيوست الف

  )اطلاعاتي(

  10824ملي ايران به شماره  استانداردمجموعه در  گذاريهاي رمزمعيارهاي انتخاب الگوريتم

  
از  10824ملي ايران به شماره  استاندارد مجموعههاي بعدي متري ذكر شده در قسذاهاي رمزگالگوريتم

هاي مستثني نمودن الگوريتم. اندهاي منتشر شده و مورد استفاده، انتخاب شدهروشبين تعداد زيادي از 
اري مشخص شده، ذهاي رمزگالگوريتم. ها ناامن هستندروشاري خاص بدين معني نيست كه اين ذگرمز

ترتيب نمايش معيارها داراي (دهند هاي انتخابي را طبق معيارهاي زير نمايش ميروش اي كوچك ازمجموعه
  ).اهميت نيست

  .اندزير انجام شدهرمزگذاري هاي ها با توجه به جنبهارزيابي
هاي انتخاب شده بايد در برابر حملات تحليلي مقاوم الگوريتمديگر  عبارت اري، بهذامنيت الگوريتم رمزگ - 1

مانند يك استدلال مهم براي جانبداري از يك  -براي حصول اين شرط، وجود يك اثبات براي امنيت . باشند
ها  ماهيت ارزيابي. گرفته است امنيتي و فرضيات اثبات، مورد توجه قرار با استناد به مدل - رمزگذاري الگوريتم

كننده مشهور هدايت  اي ارزيابيهها كه توسط سازمانداراي اهميت بسيار است، خصوصا آن دسته از ارزيابي
  .شوندمي 
اين بند نه تنها شامل مباحثي . متداولگوناگون اري روي تعدادي از بسترهاي ذكارايي الگوريتم رمزگ - 2

اري داراي ذچون كارايي زمان و فضا است بلكه به اين نكته نيز توجه شده است كه آيا الگوريتم رمزگ
  .سازد يا خيرها ممتاز ميروشساير است كه آن را نسبت به  هايي ويژگي

  .دهداري را تحت تاثير قرار ميذماهيت هرگونه مباحث مربوط به اخذ مجوز كه الگوريتم رمزگ - 3
اري با توجه به مواردي چون وسعت دامنه استفاده از ذبلوغ الگوريتم رمزگ. اريذبلوغ الگوريتم رمزگ - 4

  .شودارزيابي ميرمزگذاري و سطح شكست الگوريتم  هاي منتشر شدهالگوريتم، گسترده بودن تحليل
...) ، يك آژانس امنيتي دولتي يا 1مانند سازمان استاندارد(اي كه از سوي يك سازمان شناخته شده درجه - 5

تحليل  و يا تجزيه بررسي دست درجه توسط چنين سازماني درتنفيذ يا  است اري تنفيذ شدهذبه الگوريتم رمزگ
  .است

نظر كردن از اين در صورتي كه ساير ملاحظات باعث صرف. اريذفعلي الگوريتم رمزگ رشپذيسطح  - 6
به  -شود نيز گفته مي 2كه به آنها استانداردهاي عملي - اري متداول ذهاي رمزگمشخصه نشوند، الگوريتم

  .شوندگيرند، ترجيح داده ميهايي كه كمتر مورد استفاده قرار ميساير الگوريتم
مجموعه شده در هر قسمت از  اري استانداردذهاي رمزگشود كه تعداد الگوريتمت كلي توصيه ميدر حال - 7

  .دو استثنا براي اين قاعده وجود دارد. تا حد امكان كم باشد 10824ملي ايران به شماره  استاندارد

                                                
1- Standard body 

2- De facto Standards 
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اري ذهاي رمزگممتفاوتي باشند، مانند الگوريت هاي ويژگيداراي رمزگذاري هنگاميكه دو الگوريتم ) الف
سازي آنها تا اري كه الزامات پيادهذهاي رمزگمتفاوت هستند يا الگوريتم n اديربيتي كه داراي مق -nاي  قطعه

از نظر عملي   ويژگيهر دو مجموعه ، و حد زيادي از نظر حجم محاسبات و فضا با يكديگر متفاوت هستند
  .ازي خواهند شدس هر دو نوع احتمالا استاندارداز  رمزگذاري يهاباشند، الگوريتممي داراي اهميت

اري استاندارد بر پايه قواعد بنيادي متفاوت مطلوب است، ذهاي رمزگدر اختيار داشتن الگوريتم عموماً) ب
ي هاپذير شد، ساير الگوريتمرمز آسيب در برابر حملات تحليل رمزگذاري ترتيب كه اگر يك الگوريتمبدين

  .براي ايمن ماندن خواهند داشتشانس خوبي  رمزگذاري
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